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RESUMO

O sistema para elei¢des CIVIS € baseado em um protocolo criptografico que possibilita resisténcia
a ataques coercivos. A fim de resistir a tais ataques, esse protocolo utiliza a ideia de credenciais.
Uma credencial é formada por um conjunto de bits que deve ser gerado por um conjunto
de autoridades eleitorais e entregue a cada votante em sigilo. Do contrario, o protocolo nao
garante resisténcia a ataques coercivos. Dessa forma, a geracdo de credenciais torna-se um ponto
critico no protocolo. Na versao atual do sistema CIVIS, entretanto, cada credencial é gerada
por unica autoridade eleitoral. Como consequéncia, o sistema depende que essa autoridade seja
confidvel para garantir a geracdo segura da credencial. Nesse contexto, este trabalho apresenta
uma implementacio de um protocolo para a geracdo distribuida de credencias a fim de tornar a

geracdo de credenciais mais segura no sistema CIVIS.

Palavras-chave: Seguranca da Informacao. Criptografia Limiar. votagdo via Internet.



ABSTRACT

The electronic election system CIVIS is based on a cryptographic protocol that enables resistance
to coercive attacks. In order to resist such attacks, this protocol uses the concept of credentials.
A credential consists of a set of bits that must be generated by a set of electoral authorities
and delivered to each voter in secrecy. Otherwise, the protocol does not guarantee resistance
to coercive attacks. In this way, the generation of credentials becomes a critical point in the
protocol. In the current version of the CIVIS system, however, each credential is generated by
single electoral authority. As a consequence, the system relies on this authority to be trusted to
ensure secure credential generation. In this context, this work presents an implementation of a
protocol for the distributed generation of credentials in order to make credential generation more

secure in the CIVIS system.

Keywords: Information Security. Threshold Cryptosystem. Electronic Voting.
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1 INTRODUCAO

A tecnologia da informacao tem se tornado cada vez mais presente no cotidiano. Uma
quantidade significativa da populagdao em todo o mundo tem acesso a dispositivos computacionais,
como computadores e celulares inteligentes, com acesso a Internet. E natural que tais tecnologias

passem a ser aplicadas em diversos processos.

Um processo de muita relevancia € o de elei¢do. A possibilidade de introdugdo deste
processo ao ambiente da Internet proporciona uma série de beneficios quando comparada ao
modelo tradicional de elei¢des presenciais, como a comodidade aos eleitores € uma maior
abrangéncia de localidades. Tal processo ainda pode ter como beneficios a diminui¢c@o de custos

e maior facilidade de organizagdo.

Entretanto, problemas também sdo destacados quando sistemas de votacdo via Internet
sd0 uma op¢do. Ameacas a integridade e ao sigilo dos dados enviados pelos votantes ao serem
transmitidos via Internet, um ambiente onde aplica¢des ficam mais expostas a atacantes, sao
problemas relacionados a tecnologia utilizada. Outros problemas podem ser destacados, como o
risco de coercdo de votantes, onde um eleitor € obrigado por um agente malicioso a votar numa

determinada opcao.

Para realizacdo de um processo de votagdes seguro, € necessario que medidas de segu-
ranca sejam tomadas. O sistema de votagdo utilizado € de muita relevancia para cada problema
destacado, por isso também é necessario que o mesmo tenha sido desenvolvido tendo formas
de minimizar cada um desses. Um exemplo, é o sistema de votacdo via Internet CIVIS, que se
destaca por utilizar um protocolo que garante resisténcia i coercio, proposto por (ARAUJO et
al., 2010).

O sistema de votacdo via Internet CIVIS (ARAUJ O; NETO; TRAORE, 2018]) utiliza um
esquema de credenciais, geradas a partir de primitivas criptograficas, que sdo enviadas com o
voto de cada eleitor. As credenciais s@o tnicas para cada participante, e se alguma for alterada e
enviada junto de um voto, este voto serd anulado na fase de apuracao. Assim, o votante tem a

capacidade de enganar um atacante em caso de coercao.

Para o funcionamento de uma elei¢@o criada no sistema, se faz necessdria a defini¢do de
um conjunto de autoridades, que serdo responsaveis por organizar as etapas dessa elei¢do. As
autoridades tem participacdo no uso de primitivas criptograficas do sistema, por meio do uso de

chaves secretas para cada autoridade.

No CIVIS, as credenciais sdo geradas por uma Unica autoridade, a autoridade de registro.
A autoridade possui uma chave secreta, utilizada no processo de geracdo de credenciais. Entre-
tanto, € necessdrio que essa autoridade seja confidvel para que seja garantida a seguranca do

processo. Isso resulta numa potencial vulnerabilidade para todo o sistema de votacao.

Para solucionar tal problema € proposta a utilizacao de um esquema de geracdo de chaves



Capitulo 1. Introdugdo 16

limiar, onde seria definido um nimero maior de autoridades de registro, formando um conjunto.
Este conjunto deve colaborar para a criacido de credenciais de forma distribuida, a partir do
protocolo proposto por (WANG; ZHANG; FENG, |[2005) para criacdo de assinaturas digitais, de
forma distribuida.

Este trabalho apresenta uma implementagdo do protocolo limiar de (WANG; ZHANG;
FENG, [2005)), aplicado para a criacdo de credenciais de forma distribuida, e propde sua posterior
integracdo ao sistema de votagdo via Internet CIVIS (ARAUJO; NETO; TRAORE, 2018).

1.1 Motivacao

A informatizacao do processo eleitoral proporciona maior praticidade e eficiéncia se
comparado ao seu modelo tradicional, mas também proporciona uma variedade de riscos a
seguranca, que devem ser considerados. Uma forma de minimizar tais riscos € a utilizagdo de
criptossistemas para proporcionar maior garantia de seguranca em seu funcionamento. O sistema
de votacdo via Internet utilizado como base para este trabalho foi o CIVIS ((ARAUJ O; NETO;

TRAORE, 2018), que é baseado em um protocolo criptografico para votagio via Internet seguro.

Entretanto, mesmo o CIVIS sendo um sistema que atenda bem aos requisitos de seguranca
de uma votagdo via Internet, 0 mesmo ainda pode ser adaptado para aumentar ainda mais a
seguranca proporcionada pelo seu uso. Uma possibilidade a ser explorada € o uso de técnicas de

descentralizacdo para a geracdo de credenciais.

A proposta de geracdo de credenciais de maneira distribuida consiste em ampliar a
quantidade de autoridades de registro presente no sistema, e utilizar técnicas de criptografia
limiar para que este conjunto de autoridades passe a criar um segredo em conjunto, distribuindo

fracOes desse segredo para cada membro do conjunto de autoridades de registro.

Para a utilizagdo do segredo € necessdria a colaboracdo de ao menos uma quantidade
de autoridades maior que o limiar estabelecido, evitando que a segurancga seja comprometida
caso algum membro mal intencionado tente utilizar o segredo sozinho ou com uma pequena

assosciacao de membros maliciosos.

Esta proposta é baseada no esquema de (WANG; ZHANG; FENG, [2005), e utiliza
protocolos estabelecidos por Pedersen (PEDERSEN| [1991a) (PEDERSEN| [1991b) e Gennaro et
al. (GENNARO et al., [1999).

1.2 Objetivos

Os objetivos deste trabalho sao:
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1.2.1 Objetivo Geral

O objetivo geral deste trabalho é implementar um protocolo criptogréfico para geragcao

de credenciais de forma distribuida, a fim de integré-lo ao sistema de votagao CIVIS.

1.2.2  Objetivos Especificos

e Estudar a arquitetura do sistema de votagcdo CIVIS;

Estudar os mecanismos criptograficos associados a geracao de credenciais do CIVIS;

Analisar os protocolos criptograficos relacionados a geracdo de credenciais de forma

distribuida;

Coletar os requisitos necessarios para o planejamento da implementacao;

Propor modificagdes na arquitetura do sistema CIVIS a fim de integra-lo ao esquema de

geracdo de credenciais implementado.

1.3 Trabalhos Relacionados

O protocolo de votagdo implementado para sistema CIVIS requer o uso de credenciais
com uma estrutura matematica especifica, portanto nao € possivel utilizar todo tipo de geracdo de
credencial. Como o CIVIS € a primeira implementag@o desse protocolo, ndo foram encontrados

na literatura trabalhos relacionados a implementacdes desse tipo.

Outros trabalhos utilizam o protocolo de geracao de assinaturas digitais de (WANG;
ZHANG; FENG, 2005) como fundamentacdo para suas implementagdes. Um trabalho que
utiliza este protocolo também aplicado a elei¢des via Internet, € o de (SOUHEIB; STEPHANE:;
RIADH, 2012), mas como forma de minimizar a complexidade do sistema implementado, que
é quadrdtica. E proposto no trabalho um esquema de marca d’dgua para as credenciais, que

indicardo se sdo verdadeiras ou falsas, e estas sdo geradas de forma distribuida.

J4 o trabalho de (HERRANZ: RUIZ:; SAEZ, 2014) é proposto um modelo de assinatura
e criptografia em conjunto, de forma a tornar o procedimento mais eficiente do que quando
realizados separadamente. A forma de decriptacao apontada no trabalho conta com o uso de
um conjunto limiar, propondo dois protocolos para este procedimento. Os protocolos garantem
anonimidade aos participantes, € a0 mesmo tempo mantém a seguranga do sistema. A proposta

do sistema € ser implementado em um sistema de leilao eletronico.

Melhorias ao sistema CIVIS também foram o foco de outros trabalhos. O trabalho de
(NETO, 2016)) propde a implementacao de todo o criptossistema distribuido, o El Gamal Limiar,
utilizado pelos CIVIS. O trabalho de (NETO et al., [2018]) propde como melhoria ao CIVIS uma
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andlise da usabilidade do sistema, e a adaptacdo do procedimento de envio de voto por cada

participante.

1.4 Estrutura do Trabalho

Este trabalho estd organizado da seguinte forma:

e Capitulo 2 — Referenciais Tedricos

Neste capitulo s@o apresentadas as bases tedricas para o desenvolvimento € compreensao
deste trabalho. Como principais informagdes destacam-se os conceitos e esquemas de
criptografia limiar, amplamente utilizados no decorrer dos capitulos. O sistema CIVIS
também € apresentado, com mais informacdes de seu funcionamento, sendo detalhado

principalmente o seu processo de geracdo de credenciais atual.

e Capitulo 3 — A Implementacdo do Protocolo Criptografico para Geracdo Distribuida de

Credenciais

Neste capitulo a implementacdo é definida, mostrando primeiramente o esquema de
funcionamento do protocolo para geracdo de credenciais implementado, e logo apds
sdo apresentadas suas informagdes de planejamento, como requisitos e diagramas, e as
funcdes disponibilizadas e como se comportam. Ao fim do capitulo € proposta a integracao
do protocolo implementado ao sistema CIVIS, onde é detalhado onde devem ocorrer

modificacdes no sistema de votacao para que 0 mesmo possa receber a implementagao.

e Capitulo 4 — Conclusdes

O capitulo apresenta as consideragdes finais sobre o trabalho e os trabalhos futuros

propostos.
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2 REFERENCIAIS TEORICOS

Para a compreensao deste trabalho, € preciso estabelecer uma base de conceitos dentro
da drea de segurancga. Sao utilizados diversos protocolos, com funcionamentos e utilizagdes
diferentes. O sistema de votacgdo utilizado também deve ser abordado, permitindo que todos

possam compreender seu funcionamento e onde o trabalho atua sobre ele.

O capitulo esta dividido da seguinte forma: a Secdo [2.1]descreve o conceito de seguranca
da informacao, onde é contextualizado o funcionamento de algoritmos criptograficos e dada
uma visdo geral sobre suas aplica¢des; a Se¢do [2.2] detalha o conceito de criptografia limiar,
destacando os esquemas fundamentais para seu funcionamento e os protocolos utilizados como
base para o protocolo implementado; na Se¢do [2.3|o sistema de votagdo CIVIS ¢ apresentado,
onde serd detalhado seu funcionamento e, principalmente, seu esquema de geracdo de credenciais;

finalmente, a Se¢do [2.4] conclui o capitulo.

2.1 A seguranca da informacao

Com a utilizagdo de servigos computacionais para as mais diversas atividades, a neces-
sidade de manter tais servigos funcionando de forma correta e sem oferecer riscos aos seus

usudrios se faz ainda mais presente. Esse € o foco da seguranga da informacdo e suas tecnologias.

A segurancga da informagdo pode ser definida como a protecao oferecida a fim de preservar
a integridade, disponibilidade e confidencialidade em qualquer sistema computacional, de acordo
com (STALLINGS, 2008). A integridade € a garantia de que uma determinada informacdo sempre
serd consistente e precisa; Confidencialidade € a capacidade de impedir que uma informagao seja
acessada ou disponibilizada a participantes ndo autorizados; e a Disponibilidade € a capacidade
de garantir que um servigco ou recurso esteja disponivel para os usudrios autorizados a acessé-lo.

Estes trés objetivos sdo os principais pilares da seguranca da informacao.

A criptografia € um conjunto de mecanismos utilizados para atender aos requisitos de
seguranga citados. De acordo com (GATHEN, 2015), sua principal tarefa € a transmissdo segura
de alguma informacao, tornando-a ininteligivel para qualquer receptor que nao seja o correto.
Adicionalmente, outros objetivos estdo incluidos na criptografia, como a utilizacio de assinaturas

digitais ou formas de estabelecimento de identidade de alguma das partes envolvidas.

Este trabalho trata mais especificamente dos mecanismos de codificacdo criptogréficos,
que possuem como objetivo o uso de algoritmos matemdticos para transformar dados inteligigeis
para um formato em que esteja impossivel compreendé-los. No caso dos protocolos utilizados
neste trabalho, todas as cifragens realizadas sdo reversiveis, ou seja, € possivel obter a mensagem

original de volta.
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Mecanismos de codificacdo necessitam de uma chave criptografica, utilizada como um
segredo necessdrio para alterar uma informacao inteligivel, a fim de torné-la ininteligivel, impos-
sivel de ser compreendida normalmente. Cada algoritmo utiliza uma chave criptografica para
realizar o processo de cifragem, e o tipo de chave determina o tipo de criptografia realizada: se for
utilizada duas chaves de mesmo valor, ¢ denominada a esse esquema criptografia simétrica; caso

ambas as chaves tenham valores diferentes, o esquema € denominado criptografia assimétrica.

A criptografia de chave simétrica ndo € utilizada neste trabalho, mas seu funciona-
mento ajuda a elucidar requisitos fundamentais para ambos os tipos de criptografia com uso
de chaves. Um algoritmo criptogréfico de cifragem deve possuir termos especificos para o seu
funcionamento. Estes termos sdo, de acordo com (STALLINGS, 2008) e (GATHEN, 2015):

1. um texto claro, que € a informacao original, em seu estado inteligivel;
2. um texto cifrado, que € a informagdo embaralhada, impossivel de ser compreendida;

3. um algoritmo de criptografia, responsavel por realizar procedimentos de substituicdes e

transposicoes no texto recebido, para cifrd-lo ou decifré-lo;

4. uma chave criptografica, que € segredo utilizado nos processos de substituicdes e transpo-

si¢des do algoritmo de criptografia.

A chave criptografica € responsdvel por garantir que o algoritmo de cifragem ou decifra-
gem processe de forma correta a mensagem recebida, a fim de embaralhar seu contetddo (caso
seja um texto claro) ou decifra-lo (caso seja um texto cifrado). Cada participante do esquema

devera possuir uma chave criptogréfica, e nesse caso ambas devem ser iguais, sendo simétricas.

Entretanto, a criptografia de chave simétrica deve seguir os seguintes requisitos para seu
uso seguro, ainda de acordo com (STALLINGS, [2008) e (GATHEN, 2015):

1. Um oponente que conhega o algoritmo criptografico utilizado nao deve ser capaz de
decifrar qualquer texto cifrado ou descobrir a chave utilizada, mesmo que possua diversos

textos cifrados e seus textos claros;

2. As chaves utilizadas devem ser mantidas de forma segura por quem as possuir. Uma vez
que algum oponente tiver acesso a alguma chave, toda comunicacio que a utilizou podera

ser lida;

Assim, a chave criptografica utilizada deve permanecer em segredo de qualquer, um
exceto os participantes do processo que devam ter acesso a mensagem em texto claro. Por esse
motivo, o esquema de criptografia de chave simétrica € também conhecido como criptografia de

chave secreta, como apresentado na Figural[]
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Figura 1 — Modelo simplificado de criptografia de chave simétrica

2. Chave secreta compartilhada 6. Chave secreta compartilhada
pelo remetente e destinatario pelo remetente e destinatario
1. Entrada em 7.Saida em
texto claro texto claro
—_— — —_—

4. Texto cifrado
transmitido

3. Algoritmo de criptografia 5. Algoritmo de criptografia
(cifragem) (decifragem)

Fonte: (STALLINGS, 2008), adaptado

Porém, a necessidade de manter a chave criptografica sempre em segredo torna o com-
partilhamento de chaves entre membros uma grande dificuldade a ser enfrentada. E muito dificil
manter a chave em segredo se existe a necessidade de que ela seja compartilhada entre va-
rios membros de um conjunto, porquanto a criptografia de chaves assimétricas torna-se mais

interessante quanto o compartilhamento.

Nos protocolos critograficos descritos a seguir considera-se um grupo ciclico G de ordem
prima p onde o problema de Decisdo de Diffie-Hellman (BONEH, 1998) ¢ dificil. Como na
versdo atual do sistema CIVIS, aqui considera-se o grupo multiplicativo de inteiros Z; onde

p=2q+1,onde p e g sdo dois nimeros primos.

2.1.1 Criptografia de chaves assimétricas

Diferentemente do modelo de criptografia simétrica, onde ambas as chaves utilizadas
(para cifrar e decifrar uma informagdo) possuiam os mesmos valores, o esquema de criptografia
de chaves assimétricas as utiliza com valores diferentes uma da outra. Estas chaves nio sao
mais denominadas apenas como chave secreta, e sim como chaves publica e privada. (GATHEN|,
2015)

Ambas as chaves sdo valores numéricos relacionados matematicamente, onde a chave
privada € responsdvel por gerar o valor da chave publica. Assim, cada uma possui a capacidade
de desfazer qualquer acdo da outra chave. Por exemplo, uma informacao cifrada com uma chave

publica serd decifrada apenas pela chave privada correspondente a ela.

Cada integrante inserido em um conjunto de participantes que aplique a criptografia assi-
métrica deve gerar seu par de chaves, e compartilhar sua chave publica aos demais membros do
conjunto. Qualquer participante que possuir esta chave publica poderd compartilhar informacdes
de forma cifrada com o integrante que possui a chave privada correspodente a chave publica

recebida, onde apenas este poderd decifrar a mensagem recebida, como apresentado na Figura 2]

A criptografia de chaves assimétricas também possui requisitos que devem ser atendidos,
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Figura 2 — Modelo simplificado de criptografia assimétrica

2. Chave privada 6. Chave publica do emissor
do emissor (usada pelo receptor)
1. Texto claro criado
X 7.Texto claro recuperado
pelo emissor lo receptor
(dono do par de chaves) pelo P
—_— a | —_—
m m
—_—
— —
— —
4.Texto cifrado
transmitido
3. Algoritmo de criptografia 5. Algoritmo de criptografia
(cifragem) (decifragem)

Fonte: Criacao do autor
ainda de acordo com (STALLINGS, 2008) e (GATHEN| 2015). Sdo eles:

1. Um oponente que conhega a chave publica de determinado participante ndo deve ser capaz

de determinar o valor da chave privada correspondente a esta;

2. A chave privada utilizada por cada participante deve ser mantida de forma segura por
quem a possuir. Uma vez que algum oponente tiver acesso a chave, toda a seguranga da

comunicacdo é comprometida;

Desta forma, é possivel manter o esquema de criptografia de chaves assimétricas em
um conjunto com diversos participantes, ja que o compartilhamento de chaves nao é mais um
problema, desde que apenas chaves publicas sejam compartilhadas. Por utilizar uma chave que
pode ser compartilhada desta forma, o esquema também é chamado de criptografia de chave

publica.

Este trabalho utiliza a criptografia de chave publica na implementa¢do do protocolo de
geracdo de credenciais de forma distribuida. Entretanto, € necessario detalhar ainda uma outra
vertente da criptografia, fundamental para a realizacio de procedimentos descentralizados dentro

do protocolo. Esta € a criptografia limiar, que serd abordada na Se¢do [2.2]

2.1.2  Assinatura digital

Outro mecanismo criptografico s@o as assinaturas digitais. Estas oferecem um conjunto
de capacidades de seguranca que seria dificil de implementar de qualquer outra maneira. Neste
trabalho, focaremos nas capacidades de autenticacao e integridade. Diferente da codificagdo,
que tem como objetivo primordialmente a confidencialidade de uma informagdo, uma assinatura
digitai tem como objetivo primordial assegurar a integridade de uma informacgao, garantindo
ainda uma forma de autenticacdo. (STALLINGS, 2008))

A Figura [3] representa um modelo genérico de criagdo e uso de assinaturas digitais.
Um dos participantes pode gerar uma assinatura, utilizando sua chave privada e a mensagem

enviada, e inclui essa assinatura na mensagem a ser enviada. Qualquer outro usudrio que receber
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a mensagem pode verificar a assinatura, e se esta condiz com a mensagem enviada ou com o

remetente correto, utilizando a propria mensagem recebida, com a assinatura, e a chave publica
do remetente.

Figura 3 — Modelo simplificado de criptografia assimétrica

Transmissao Alice

=

£

)

Z

Z I

=
Chave ' = Chave
privada de E piblica
Bob g de Bob

o
Algoritmo =

de geracio

Algoritmo
de verificaciio

de assinatura
digital

W

Retorna
assinatura vilida
ou nio valida

Assinatura
de Bob
para M

Fonte: (STALLINGS, 2008)

Este processo garante que a mensagem foi enviada e assinada pelo remetente, que no
caso da Figura [3]é representado por Bob. Isso porque cada assinatura ¢ relacionada diretamente
a apenas uma chave privada e a uma mensagem. Assim, como apenas Bob possui acesso a sua
chave privada, e nenhum outra mensagem pode ser inserida no lugar da mensagem dele e se
manter compativel com a assinatura, nenhum outro participante deste processo pode alterar a

mensagem enviada por Bob a Alice. Portanto, as principais caracteristicas de uma assinatura
digital podem ser listadas como:

e verificar o autor da assinatura;

e autenticar o conteido no momento da assinatura;

e ser verificavel por terceiros.

O processo detalhado nessa subsegdo trata da visdo geral sobre assinaturas, onde foi
exemplificado seu uso de forma individual. Entretanto, a mesma pode ser usada em conjunto
com outras técnicas de criptografia, como a codificacdo e a criptografia limiar. Estas demais

tecnicas potencializam as capacidades de seguranca do mecanismo, e por isso sdo utilizadas no
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protocolo de geracdo de assinaturas digitais de forma distribuida de (WANG; ZHANG; FENG,
2005)).

2.2 Criptografia limiar

A criptografia € um mecanismo que auxilia a proporcionar seguranga em um sistema.
Entretanto, para que a seguranca seja mantida € necessdrio que os participantes envolvidos em
seu processo sejam confidveis. Se algum destes agir de forma inapropriada, como compartilhando

indevidamente o valor de alguma chave a qual tem acesso, toda a seguranca é debilitada.

Para minimizar tal vulnerabilidade utiliza-se a criptografia limiar, que consiste de um
conjunto de procedimentos criptograficos distribuido entre membros de um conjunto, como
proposto por (CRAMER; GENNARO; SCHOENMAKERS, 1997)) em sua proposta limiar do

criptossistema El Gamal.

A criptografia limiar € utilizada quando se trabalha com a idea de um conjunto, onde
nenhum de seus membros deve possuir informagdes privilegiadas em relacdo aos demais, de
acordo com (DESMEDT, 1987). Assim, ndo deve existir sistemas de hierarquia verticais entre
os participantes do conjunto, ja que nenhum participante pode ser considerado melhor ou mais

importante que outro.

Desta forma, é esperado que o acesso a qualquer informagdo compartilhada entre mem-
bros de um conjunto ndo seja limitada por algum membro em especifico. Ou seja, se uma
informacao deve ser decifrada, por exemplo, ndo deve ser possivel que apenas um membro possa
impedir o procedimento. Para tal, € utilizado a ideia de um esquema de compartilhamento limiar

de informagdes, como o proposto por (SHAMIR, |1979).

Em um conjunto de n participantes, € possivel compartilhar uma informagdo secreta
a todos os membros, em forma de fragdes de segredo. Cada fracdo de segredo serd entregue
a um participante, até que todos tenham recebido uma. A informacao secreta compartilhada
sO poderd ser decifrada caso uma quantidade minima de ¢ participantes colaborarem entre si.
Neste esquema temos n como o nimero total de membros do conjunto e ¢ como o limiar, ou
limite minimo, de participantes para recuperacdo de uma informacdo. Estes parametros sao

denominados como defini¢des de um esquema (¢, 7)-limiar.

Esse esquema assume que, dentro do conjunto definido, podem existir membros corrupti-
veis, que tentem infringir a organizag¢do do conjunto, como tentando impedir que um segredo
seja recuperado ou decifrar a mensagem sem o consentimento dos demais. No entanto, enquanto
estes sejam menos que ¢ participantes, a seguranca do sistema nio serd impactada. O tamanho

do limiar ¢ utilizado varia para cada algoritmo utilizado.

Cada algoritmo € baseado em um problema de compartilhamento seguro de um segredo.

Este problema € o que deve ser resolvido pelo algoritmo ao decifrar a informacao compartilhada
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ao conjunto. Neste trabalho, o esquema utilizado € baseado no proposto por (SHAMIR,|1979),

que utiliza a interpolag@o polinomial como problema de compartilhamento.

2.2.1 Interpolagdo polinomial de Lagrange

Um polinémio é uma expressdo matemdtica que representa uma soma de coeficientes
multiplicados por poténcias de varidveis ndo determinadas. Um polindmio qualquer pode ser

definido como a;_1x' T4+ tax+ ap, dada uma quantidade ¢ de coordenadas.

Todo polindmio pode ser representado em um plano cartesiano, em forma gréfica, onde
cada coordenada presente nele serd representada por um ponto no plano, € o polindmio €
representado como uma curva que toca em todos os pontos do plano. Portanto, um determinado
polinémio, representado como um f(x), deve ser capaz de atingir o valor de qualquer uma de
suas coordenadas, dado um valor de x. O processo de determinar o polindmio f(x) por meio de

coordenadas é chamado interpolacdo polinomial.

Caso uma ou mais coordenadas de um polindmio sejam invalidadas, € possivel recalcular
o polindmio gerador das coordenadas vdlidas, resultando em um novo polindmio f(x), que serd
representado por outra curva no plano cartesiano, onde apenas as coordenadas vélidas serdao

contidas nesta curva.

Figura 4 — Interpolacio polinomial de polinémio original e reconstruido

0 1 2 3 4 5 6
:Interpolagédo com : Novo polindmio calculado,
todos os pontos com um dos pontos excluido

Fonte: Criacao do autor

O método de interpolagdo polinomial de Lagrange utiliza uma quantidade t de coordena-
das matematicas dentro do formato (x,y), onde y = f(x). Cada coordenada ¢ deve ser tnica. Caso
haja uma colis@o de coordenadas, ou seja, uma coordenada ¢ onde os valores de y sdo iguais para
valores de x diferentes, uma das coordenadas deve ser recalculada. O objetivo € que, utilizando

cada coordenada , seja possivel obter o polindmio f(x) gerador de todas as coordenadas. O
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polindmio de Lagrange serd definido em (2.1

! ! X—X;
=Yy [I x=x) ’_) 2.1)
R N
O polindmio de Lagrange f(x) possui grau equivalente a t — 1, onde ¢ é a quantidade
total de coordenadas utilizadas. Todos os polindmios f(x) gerados por esse algoritmo seguirdo o
padrio f(x) =a;_1 X' '+ ... +ax* + ajx+ag mod p.

O algoritmo de interpolagdo polinomial de Lagrange é considerado deterministico, pois
dado um grupamento de coordenadas, o polindmio gerado pela férmula serd sempre 0 mesmo
para o grupamento informado, e nunca grupamentos de coordenadas diferentes possuirdo o
mesmo polindmio. Este esquema possui um vasto volume de especificacdes, que nao sdo de
interesse para a continuidade deste trabalho, mas podem ser encontrados com mais detalhes em
(JR} 2002).

A partir do método de interpola¢do polinomial de Lagrange, um modelo de compartilha-
mento de segredo limiar pode ser especificado. O primeiro modelo proposto foi o de Shamir,

detalhado a seguir.

2.2.2 Compartilhamento de segredo de Shamir

A proposta do esquema de compartilhamento de segredo de Shamir (SHAMIR, 1979), é
utilizar um segredo dividido em n fracdes, e ao menos ¢ dessas fracdes serdo necessdrias para
recuperar o segredo. A base do funcionamento deste esquema € a utilizacao de interpolagdes

polinomiais para recuperar o segredo dentro do limiar ¢.

O segredo compartilhado nesse esquema € inserido em um polindmio de Lagrange,
gerado aleatoriamente. Serdo geradas fracdes de segredo no formato y; = f(x;), onde x; serd um
identificador para cada membro; e y; o resultado do polindmio aleatério, em que o segredo foi

inserido, para cada um dos membros.

Os procedimentos para o compartilhamento de segredo sao dados da seguinte forma:

1. Devem ser definidos o segredo a ser compartilhado, chamado S, e os parametros do
esquema (z,n)-limiar, onde n é o nimero de participantes do conjunto e ¢ é o limiar para
recuperar o segredo. Um nimero primo p deve ser definido também, para que todas as

operacOes realizadas sejam mantidas dentro do grupo multiplicativo Z,;

2. E selecionado, aleatoriamente, um polindémio de Lagrange f (x) com grau r — 1. Em seu

termo constante ag deve ser inserido o segredo S;

3. Cada membro serd identificado por um x;, e calcula-se y; = f(x;), onde y; serd a fracdo de

segredo recebida por cada participante, individualmente.
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Para a recuperacdo do segredo, é necessdrio que ao menos ¢ participantes realizem uma
interpolagdo polinomial de Lagrange, inserindo as fracoes de segredo recebidas. Se menos de ¢
participantes realizarem tal processo, ou alguma das fragdes enviadas estiver fraudada ou for
invélida, o resultado da interpolagdo sera diferente do esperado, resultando em um segredo
diferente do inserido inicialmente. Isso ndo altera o segredo, ja que o0 mesmo continua podendo

ser recuperado caso ao menos ¢ participantes insiram fragdes validas.

O procedimento para a recuperacido do segredo € baseado em recuperar o valor do

polindmio f(0), pois este retornard apenas o valor constante de f(x). O valor de S poderd ser

recuperado por (2.2)):

L 0-x)
f0)=Yy J] ——5 modp (2.2)

20 = s (X )
Este esquema de compartilhamento de segredo se mostra resistente contra a presenca de
usudrios maliciosos inseridos no conjunto, impedindo que um membro ndo confidvel obtenha o

valor de S compartilhado aos participantes.

2.2.3 Compartilhamento de segredo verificavel de Pedersen

O esquema proposto por Shamir funciona bem para o compartilhamento de um segredo
de forma segura, mas possui como desvantagem a falta de uma verificacdo sobre cada uma
das fragdes. Caso um dos membros do conjunto seja corrupto, ele ndo terd acesso ao segredo,
mas os outros participantes ndo terdo como saber quem entre eles enviou uma parte de segredo
falsa. Para isso, existe o esquema de compartilhamento de segredo verificavel, proposto por
(PEDERSEN;| 1991a).

Para compartilhar um segredo S, o emissor do segredo deve gerar aleatoriamente dois
polindmios de Lagrange de grau t, chamados f(x) e d(x), de forma que f(0) = S, ou seja, o
segredo ficard contido no termo constante do polindmio f(x). Desta vez, devera ser gerado um
segredo aleatdrio, que denominaremos R, e esse serd o termo contido em d(0), o termo constante

do polindmio d(x).

Neste esquema, devem ser usados um elemento gerador do subgrupo multiplicativo
g € Z,,, pertencente ao grupo definido Z, e o elemento £, também presente em Z, definido
como a chave de compartilhamento do conjunto de participantes. Para ambos os segredos
utilizados todos os participantes receberdo uma fracao P, que contém uma coordenada de cada

polindmio. Nesse caso, cada participante receberd um S; = f(i) mod p e um R; = d(i) mod p.

Um termo de verificacio, para todos os participantes, também deverd ser gerado pelo
emissor do segredo. Este termo, que serd denominado E, e é definido como Ej, = gf khdk onde

k sdo todos os identificadores de membros do conjunto, de 0 até t. Ou seja, k =0, ...,¢, todos
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utilizados como coeficientes dos polindmios f(x) e d(x) em E. Logo, E; é um conjunto de

valores de E, assumindo um valor para cada par de coeficientes dos polindmios utilizados.

O termo E}, é definido como um Pedersen Commitment (CHAUM; PEDERSEN| 1992)).
Este procedimento criptogrifico permite que uma determinada informacao seja entregue a um
participante, sem que esse tenha a capacidade de revelar imediatamente a informagdo, mas que
em algum momento depois isso possa ocorrer. Isso garante que nenhum participante podera
alterar as varidveis de verificacdo utilizadas neste protocolo, por exemplo, garantindo que todos

possam verificar os demais compartilhamentos de fragdes de segredo.

A verificagdo de fragdes recebidas sdo feitas por cada participante, que testa a igualdade

entre suas fracdes de segredo e as varidveis de verificacdo publicadas, na forma (2.3)):

t
&k =[] E} 2.3)
k=0

Se a verificacdo ndo for positiva, o participante P; que verificou tal falha envia um
comunicado a todos os participantes sobre a verificagdo que fez. Se o compartilhamento do
emissor for determinado como falho em mais de ¢ participantes, esse membro € desqualificado e
retirado do conjunto. Caso contrario, o emissor deve compartilhar as fracoes de segredo corretas

aos membros que detectaram falhas, ou também sera desclassificado.

E definido um conjunto chamado Ag, que contém todos os membros nio desclassificados.

Caso este possua menos membros que o conjunto original, o segredo S pode ser reconstruido a

partir de (2.4):

S= Y AingSi modp (2.4)
i€Ag
onde A; o, € o coeficiente de interpolagdo de Lagrange (JR, 2002). Assim o polindmio
que guarda o segredo S serd reconstruido, e ndo sofrerd com a falta dos membros desclassificados

na etapa de verificagdo.

A organizacdo dos procedimentos expostos para o compartilhamento de segredo verificd-

veis de Pedersen podem ser detalhados, e forma mais resumida, como:

1. Devem ser definidos o segredo a ser compartilhado, chamado S, e os parametros do
esquema (t,n)-limiar. Um nimero primo p deve ser definido, e devem ser selecionados
um gerador do subgrupo multiplicativo g € Z,, e uma chave de compartilhamento 4, onde
8 h€Zp;

2. Sdo selecionados, aleatoriamente, dois polindmios de Lagrange, f(x) e d(x), com grau ¢.

Devem ser inseridos o segredo S e o valor aleatdrio R, em f(0) e d(0), respectivamente;
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Figura 5 — Exemplo de distribuiciao de fracoes de segredo verificaveis

1. Membro compartilha uma informacgao
secreta usando o protocolo

2. O texto é compartilhado na forma de um
segredo dividido em fragdes
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3. Membros do conjunto recebem suas fragoes
de segredo e verificam as compartilhadas pelos demais

4. Qualquer participante que compartilhar uma
informacéo incorreta serd excluido do conjunto

Fonte: Criacao do autor

3. Cada membro P, deverd receber as fragcdes f(i) = S; e d(i) = R; individualmente, e

Ej = g/kh® deve ser publicado a todos os participantes;

4. Individualmente, todos os participantes deverao verificar as fragdes recebidas, comparando
se estd de acordo com (2.3)). Caso ¢ + 1 membros identificarem falha no compartilhamento,

o emissor deve ser retratado;

5. Se algum membro for retirado do conjunto, o polindmio devera ser recalculado por a partir

de (formula reconstrucao S).

O esquema de Pedersen adiciona mais seguranca ao compartilhamento de segredo em
conjunto, mas seu funcionamento € limitado a um emissor compartilhando seu segredo aos
demais participantes. A partir do seu esquema de segredo verificdvel, foram realizadas expansoes

para esta proposta.

2.2.4 Compartilhamento de segredo aleatdrio distribuido

O protocolo de Pedersen é centralizado em um dos membros do conjunto, que age como
um emissor e tem poder para criar um segredo e compartilhd-lo com os demais. Entretanto, o
ideal € que a etapa de escolha do valor a ser compartilhado ndo seja determinado por apenas uma
pessoa, pois isso recai na possibilidade dele ser um membro malicioso, mesmo que isso possa
ser verificado. Para tanto, uma expansao para o modelo de Pedersen € a criacdo de um segredo
pelo préprio conjunto. (PEDERSEN| 1991b))
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Esta expansao propde a utilizagdo do protocolo de Pedersen para cada participante,
compartilhando um segredo S(()i) € um numero aleatorio R(()i), ambos conhecidos apenas por seus
respectivos criadores, e compartilhados a todos os membros como SE.i) e R;i)
y) e Rgi) atuardo como fragdes
intermedidrias de segredo, uma vez que serdo utilizadas para gerar as verdadeiras fragdes de

, onde o sobrescrito

(i) indica o participante que recebera cada termo. As fra¢des S

segredo utilizadas por cada participante.

(i)
J
distribuidas e verificadas corretamente, cada participante nao desqualificado na etapa de verifi-

Ap0s todas as fracOes de segredo S e RE-I), geradas por cada participante, terem sido
cacgdo do protocolo de Pedersen deverd computar suas fracdes finais do segredo. Estas fragdes
serdo utilizadas para descobrir o segredo gerado em conjunto por todos. Para computar suas

fragOes, cada participante deve calcular o somatdério de todas as fragdes de segredo recebidas,

nos formatos (2.3) e (2.6):

Si= Y s¥ modp 2.5)
JEAG

Ri= Y RY modp (2.6)
JEAG

As varidveis de verificacdo de cada compartilhamento de segredo também devem utili-

zadas para computar as novas variaveis de verificagao do segredo compartilhado, no formato

(2.7):

E=[]EY k=0, Q2.7)
jGAQ

A organizagdo dos procedimentos expostos para o compartilhamento de segredo aleatério

distribuido podem ser detalhados, e forma mais resumida, como:

1. Cada participante deve utilizar o protocolo de compartilhamento de segredo verificavel
(@) (@)

de Pedersen, criando um segredo S;;” e utilizando um nimero aleatério R;;’, conhecido

apenas por este participante;

(&)
J

criando um conjunto de fragdes de segredo recebidas. Cada parte recebida deverd ser
()

i

2. Cada membro P; deverd receber as fragdes f(i) =S’ e d(i) = Rg.i) individualmente,

utilizada para computar as fragoes do segredo do conjunto, no formato S; =) jep, S
(/)

mod p e R; =Y jea, Ry mod p;

3. Todas as varidveis de verificacio Ej = g/kh% devem ser publicadas a todos os participantes.
Elas serdo utilizadas para calcular as varidveis de verificacao de segredo do conjunto, no
formato E; = H]-EAQEIEJ),k =0,...,t.
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Este esquema proporciona a criacdo de um segredo em conjunto, por todos os participan-

tes, de forma descentralizada. O segredo S criado pelo conjunto € definido como S =) ;ca 0 S(()i)

mod p. A Figura[6]apresenta um modelo simplificado do funcionamento deste esquema.

Figura 6 — Criacao de fracoes de segredo compartilhado

CRER:=aRe
- SLREARgD
‘ﬁ@

—_

_____________________

_____________________

_____________________

_____________________

. Cada membro compartilha uma informacao
secreta usando o protocolo de Pedersen

2. Cada informacéo é compartilhado na forma
de um segredo dividido em fracoes

o k- ki

@ K-t88 | grgik=0
o K -Eigrk

3. Cada membro recebe suas fracdes de segredo
e as utilizam para formar uma nova fracao

4. As novas fracdes geradas serdo utilizadas para
decifrar um novo segredo, desconhecido de todos

Fonte: Criacao do autor

2.2.5 Geracao distribuida de chaves

Outra expansio para o protocolo de Pedersen € o esquema de geracdo de chave dis-
tribuida, proposto por (GENNARO et al.| [1999). Este usa como base a prépria expansao de
compartilhamento de segredo aleatdrio, gerando de forma descentralizada um par de chaves

assimétricas.

Para tal, o protocolo utiliza um polindmio de Lagrange publico para gerar uma chave
publica a partir de um segredo criado no mesmo formato do protocolo de Pedersen expandido,
detalhado na subsecdo anterior. O segredo criado de forma distribuida serd a prépria chave

privada, que pertence a todo o conjunto de participantes.

E necessdrio que todo o protocolo de Pedersen expandido seja executado normalmente,
mas a partir do compartilhamento de segredo verificavel de Pedersen sera possivel determinar
um polinémio publico para o segredo, definido como Fk(i) = gfk(l>, onde flgi) sao os coeficientes
do polindmio f(x) utilizado. Este procedimento deve ocorrer apés as verificacdes de comparti-
lhamento de cada participante, onde os ndo desclassificados devem compartilhar seus valores de
Fk(i), que deve ser compreendido como o polindmio publico utilizado pelo participante durante o

esquema de Pedersen.
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Para realizar a verificacdo das fragdes recebidas neste protocolo, cada participante devera
comparar se o gerador do subgrupo multiplicativo g € Z,, do grupo Z, quando elevado a fragdo
de segredo recebida, equivale ao produtério dos polindmios publicos do participante que emitiu

tal fracdo de segredo, elevado ao identificador do participante verificador. Isso pode ser descrito

em (2.8):

(i) ;
& =TTED (2.8)

Todos os participantes computam a verificacao final de polindmio ptblico, onde F;, =
[Tjeas Fk(j ) ,onde k=0,...,t e o valor de Fy = g%, que serd definido como a chave publica do

conjunto.

2.3 O Sistema de Votacao CIVIS

O sistema de votacdo via Internet CIVIS (ARAUJO; NETO; TRAORE, 2018) foi
desenvolvido no Laboratério de Seguranca e Criptografia Aplicada (LabSC - UFPA), sendo
0 primeiro sistema a implementar o protocolo criptografico para votagdo digital proposto por
(ARAUIJO et al., 2010). Este protocolo estabelece uma votacio via Internet segura e resistente 2

coerc¢do, utilizando credenciais geradas com base em primitivas criptograficas.

Desenvolvido na linguagem de programacao Python (PYTHON, 2018), utilizando o fra-
mework de desenvolvimento web Django (DJANGO, 2018)), o sistema e possui seus mecanismos
criptogréaficos implementados em JavaScript (JAVASCRIPT, 2018)). O algoritmo criptografico
de chave assimétrica El Gamal (GAMAL, 1984)) € utilizado para cifragem e decifragem de suas

informacdes. A Figura|/|apresenta a pagina inicial do sistema CIVIS.

Figura 7 — Pagina inicial do sistema CIVIS

CIVIS - Sistema de Votagao Online Segura

Eleicoes em andamento:

Eleicoes Universitarias 2018 a Eleicao Governo do Estado a

O conselho universitario convida todos os docentes, discentes e servidores Escolha dos representantes do estado para os préximos 4 anos. Esta eleicdo
para a escolha dos representantes da universidade pelos préximos quatro contém a escolha do préximo governador e préximo senador do estado.
anos. A participagéo de todos € bem vinda e de extrema importancia para o Inicio do periodo de votagao: 2 de Abril de 2018 as 11:06

futuro da universidade. Fim do periodo de votacao: Nao definido

Inicio do periodo de votacao: 28 de Marco de 2018 as 10:51

Fim do periodo de votacao: 28 de Marco de 2018 as 11:02

Sobre o Restaurante Universitario
Eleicao para avaliagéo dos melhores pratos disponiveis no RU.
Esolha dos Membros do Conselho Estudantil Inicio do periodo de votacio: 3 de Abril de 2018 as 11:01
Convidamos aos estudantes a participar da escolha dos membros do Fim do periodo de votacéo: Nao definido
conselho estudantil no ano de 2017. Nesta eleigio os estudantes devem
eleger o presidente do conselho, bem como os membros de apoio. O
presidente sera o candidato mais votado, e os membros de apois serao os 5

candidatos mais votados. . Eleicao Faculdade de Computacao a
Inicio do periodo de votacio: 28 de Marco de 2018 35 11:21 .
- . - Eleicdo para escolha da nova diretoria da faculdade.
Fim do periodo de votaco: 28 de Marco de 2018 as 11:22 =i S ~
Inicio do periodo de votagdo: Nao definido

Fim do periodo de votacao: Nao definido

Fonte: Captura de tela do sistema

O sistema € organizado em elei¢des, onde cada elei¢do possui um conjunto de fases, e
autoridades sdo responsdveis por estas. Trés autoridades atuam numa elei¢do; a autoridade de

eleicdo, responsdvel por configurar a eleicio num geral; a autoridade de registro, responsdvel por
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gerar credenciais para os participantes; e a autoridade de apuracgdo, responsdvel pelos votos de

uma eleigdo.

Para que uma eleicdo seja realizada usando o CIVIS, é necessario que todas as fases
sejam concluidas. Para isso, deverdo ser definidas as autoridades de configuracao, registro e

apuracio.

A primeira fase, a de configuracdo, ¢ onde as autoridades irdo gerar suas chaves crip-
tograficas. Nela também serao definidas as disputas presentes na elei¢ao. Na fase de registro,
representada na Figura[8] sdo definidos quais votantes poderdo participar da eleigdo, e a eles sdo
entregues credenciais Unicas e intransferiveis. A fase de votacdo é o momento em que os eleitores
poderdo enviar seus votos, que serd criptografado pelo sistema até o momento da apuragdo. Por
fim, a fase de apuracdo é onde os votos serdo descriptografados e o resultado contabilizado. Apés

o resultado ser definido, ele € publicado a todos os participantes.

Figura 8 — Mapa de fases do sistema, em destaque a Fase de Registro

Mapa da Eleicdo Detalhes da Eleigao

Clique nas setas para acessar as etapas da elei¢ao.
Se a seta é vermelha, outra autoridade deve realizar a etapa.

Legenda:

M Etapa Atual | Proxima Etapa || Etapa Finalizada Il Etapa Indisponivel
(3 Autoridade de Eleigao [ETJ Tallying Authority [EIJ Registrar

Fase de Configuracao

Fase de Registro

5

Gerar Credenclais "\

Lae Vote Val lda:/

Fase de Votacao
Fase de Apuragao

Fonte: Captura de tela do sistema

2.3.1 Credenciais

As credenciais sdo um mecanismo utilizado pelo sistema para possibilitar a resisténcia a
coercdo de votantes. Elas sdo geradas unicamente pela autoridade de registro, e possuem uma
estrutura matematica especifica. Uma credencial € tnica para cada votante, impossibilitando que
uma mesma credencial possa ser utilizada por dois votantes diferentes. Cada credencial recebida
serd utilizada para enviar votos para o sistema, que serdao contabilizados pelo sistema durante a

apuracdo.

Entretanto, as credenciais do sistema CIVIS sdo utilizadas também como uma estratégia
de resisténcia ao ataque de coer¢do de votantes. O sistema possibilita que um votante, caso utilize
uma credencial que ndo foi recebida por ele, ainda possa enviar um voto para o sistema, mas esse
voto ndo serd considerado durante a apuragdo. Esse processo acontece sem qualquer indicagao

no sistema, impedindo que qualquer usudrio do sistema além do votante possa diferenciar o



Capitulo 2. Referenciais Teoricos 34

envio de voto que utilize uma credencial recebida pelo votante, ou uma forjada. Desta forma, é
possivel que o votante possa enviar votos que nao serdo contabilizados, utilizando uma credencial
que serd chamada credencial invélida. Esta se contrapde a credencial recebida unicamente pelo
votante, que € uma credencial valida. Assim, qualquer credencial serd considerada invélida se

possuir valores diferentes da gerada para aquele votante especifico, pelo sistema.

Essa estratégia permite que um usudrio possa enganar um impositor que o esteja coagindo
a votar numa determinada op¢ao de uma disputa. O votante poderd enviar um voto utilizando
uma credencial falsa, e este ndo serd computado pelo sistema, mas o sistema nio informa o voto

invalido. Assim, apenas o votante saberd que seu voto € invalido, até a fase de apuracao.

Figura 9 — Votante inserindo sua credencial no sistema

1. Vote 2. Credential 3. Confirm

Insert your credential

‘ Paste your credential below "

{"ElecID":"28","Desc":"Credential","A":"917298105160677561548776291369321
26724887142519616100194057317394762375361145665756400156713677862
15838851342101453097178606992579130524516511358663490501344570950
29472245780686069643934895366986881955099238568674607785284930936
48011073728740622967310981865683485058295311253864976836682647811
222987485709726","r":"1422173819126135013969066455790684068892738450
60316327424316519398933903880358273304792801117765839163904584383
99171670703482019664737629588254049857726638447178313268529827374
36836015495327726395272685899481630316751418478281176033928709234
352001134554387616153064580320904615655842340193859185541690","x":"
13969077396371368175124679000220799875319631619573743826660852573
44688221869796651204269343247782440998796355653766177970791253430
14185114223045313183849084223449284139077690532198810429198509145
73684167510765410845304421474202991518003135525046787049490745032
17487420568876462995977347349650349359927")

Make vote

Fonte: Araujo et al. (2018)

As credenciais sdo geradas pela autoridade de registro. Elas possuem uma estrutura

matemdtica composta de trés valores (2.9):

1
(A= (g183)"",1,x), (2.9)

onde g1,83 € Zj, sdo dois geradores aleatdrios, r,x € Zj, sdo dois nimeros aleatorios e y €

a chave privada da autoridade de registro (ARAUJ O; NETO; TRAORE, 2018). O sistema possui
apenas uma autoridade de registro por elei¢ao, logo a geracao de credenciais € centralizada por

elei¢do, a apenas uma autoridade de registro.

Conforme o protocolo em que o CIVIS se baseia, credenciais védlidas autorizam os votos
que devem ser contados na apuracdo. Cada credencial valida deve ser gerada por um conjunto de
autoridades e entregue ao votante em sigilo. Na versdo atual do CIVIS uma unica autoridade gera
uma credencial valida para cada votante. Dessa forma, o sistema requer que essa autoridade seja

confidvel. No entanto, tal confianca é uma suposicdo forte tendo em vista que, se essa autoridade
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for maliciosa, ela pode arruinar a seguranga do sistema. Por exemplo, revelando credenciais
vélidas para opressores. A proposta deste trabalho € a implementacdo de um protocolo de geracao

de credenciais realizada de forma distribuida, com mais de uma autoridade de registro.

2.4 Consideracoes finais do capitulo

Este capitulo apresentou o material necessario para a compreensdo deste trabalho.
Destaca-se, na Secao 2.4, o funcionamento da criptografia limiar, com conceitos fundamentais
para o protocolo implementado neste trabalho; e na Secdo 2.5.2 o esquema utilizado atualmente

no sistema CIVIS para geracio de credenciais.

Nos préximos capitulos os conceitos definidos neste capitulo serdo utilizados para a
implementagdo do protocolo de geracdo de credenciais distribuidas, assim como sua proposta de

integracdo com o sistema de votacdo CIVIS.
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3 IMPLEMENTACAO DO PROTOCOLO CRIPTOGRA-
FICO PARA GERACAO DISTRIBUIDA DE CREDENCI-
AIS

Como descrito na Sec¢do 1.1, a principal moticagao dese trabalho € tornar mais seguro
o processo de geracdo de credenciais de votacao no sistema CIVIS. De forma a atender tal
objeetivo esse trabalho apresenta uma implementacido de um esquema que possibilita a geracao
de credenciais de forma distribuida, que possa ser aplicado ao sistema CIVIS, auxiliando a
garantir uma seguranca ainda maior durante o registro de participantes numa eleicao virtual. Para
tal, € necessdrio utilizarmos os conceitos apresentados na Secdo 2.4, onde foram apresentadas as

bases tedricas da criptografia limiar.

A organizagao do capitulo estd de acordo com a seguinte sequéncia: a Se¢do[3.T|apresenta
a visdo geral do protocolo a ser implementado, apontando seu esquema de funcionamento e
as adequagdes realizadas para seu funcionamento dentro do sistema de votagdo; na Segéo3.2]
sdo descritas as nformagdes necessdrias para a implementagao, contando com descri¢cdes dos
requisitos, tecnologias utilizadas e arquitetura geral da implementacdo; a Secao propde
uma integracdo do protocolo implementado ao sistema de votagdo CIVIS; finalmente, a Secao

[3.3] conclui este capitulo.

3.1 O protocolo de Wang, Zhang & Feng (WZF)

Esta secao apresenta o esquema de funcionamento do protocolo de geracio de assinaturas
digitais distribuidas de WZF (WANG; ZHANG; FENG, 2005), apontando seus passos € como

pode ser aplicado para a geracdo de credenciais distribuidas ao sistema CIVIS.

Vale destacar que este protocolo ndo se dispde a gerar credenciais para sistemas de
votacdo, e sim uma assinatura digital gerada por um conjunto limiar. Entretanto, o modelo
criptografico aplicado é equivalente ao utilizado para geracdo de credenciais no CIVIS. As

adequacoes do protocolo para geracdo de credenciais sdo detalhadas na Sec¢do[3.1.2]

3.1.1 O protocolo de WZF

O esquema proposto por WZF € uma versao limiar do protocolo de assinaturas digitais
digital curtas de Boneh & Boyen (BONEH; BOYEN, 2004)). Tal protocolo utiliza originalmente
grupos bilineares, mas também funciona em grupos genéricos. Como na versdo atual do sistema
CIVIS, a descrig@o a seguir considera o grupo multiplicativo de inteiros Z, onde p =2g+1, pe

g sdo dois nimeros primos.

O protocolo de WZF utiliza também os protocolos de Lagrange, Pedersen e suas ex-

pansdes, apresentadas anteriormente. Este protocolo gera uma assinatura digital na estrutura
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apresentada em (3.1)):

1

(0 = (g)*=,r). (3.1)

Para melhor compreensao, o esquema pode ser dividido em fases, onde cada protocolo
visto anteriormente serd utilizado devidamente. As fases serdo divididas como setup e geragcao
de assinatura digital. Cada fase podera ser dividida em etapas. A fase de serup € dividida em
geracdo de chave de compartilhamento; e geracao de chaves assimétricas do conjunto. A fase
de geracao de assinaturas pode ser dividida em geracdo de nimeros aleatdrios; e geracao da

estrutura matematica necessdria para a assinatura.

Figura 10 — Estrutura do esquema proposto por Wang, Zhang & Feng

1. Etapa de geracao de chaves assimétricas

2.1. Etapa de geracao de numeros aleatdrios

> G
>

3. Assinatura criada

N

Fonte: Criacao do autor

A Figura [I0] apresenta um diagrama que organiza a estrutura do protocolo de WZF.
Destaca-se nele as etapas de funcionamento do protocolo e os termos relacionados a geracao de

uma assinatura digital de forma distribuida.
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O protocolo inicia na fase de setup, onde devem ser definidos os valores de chaves
utilizadas durante todo o processo de assinatura. Entretanto, é necessdrio que antes a essa etapa
sejam definidos os pardmetros iniciais, sendo estes Z*, como grupo ciclico multiplicativo; e

g € 7%, como gerador de subgrupo.

Tendo estes parametros iniciais definidos, é necessario que seja gerada uma chave de
compartilhamento 4. Esta chave é gerada a partir do gerador do subgrupo multiplicativo g € Z7,,
e ¢ utilizada como parametro para os algoritmos de cada protocolo de compartilhamento, citados
nas secoes a[2.2.5] Esta é a etapa de geracdo de chave de compartilhamento, dentro da fase
de setup.

Apoés a etapa detalhada anteriormente, a etapa de geracdo de chaves assimétricas €
iniciada. Todos os participantes deverdo, em conjunto, gerar a dupla de segredos x,y € Z,
utilizando o protocolo de geragdo de chave distribuida (ver Se¢éo[2.2.5]). Ambos os termos serdo

tratados como as chaves privadas do conjunto.

Cada chave privada gerada também possuird um conjunto de polindmios publicos,
denominados (Fj,...,F;). Os polindmios Fo(x),FO(y ) 0 necessarios para compor a chave publica
do conjunto, sendo nomeados u, v, respectivamente, onde u = Fo(x) = g(x) ev= Fo(y ) = g(y ). Desta

forma, u,v serdo as chaves publicas do conjunto.

Com as chaves x,y geradas, a fase de setup estd concluida. Temos definidos como

parametros publicos os termos (p,q, g, h,u,v), e como pardmetros privadas os valores (x,y).

A préxima etapa € a de geracdo de assinatura digital. Esta etapa € iniciada pela geragcao
de um nimero aleatério r € Z, de forma distribuida e secreta, utilizado como parte da assinatura.
Tal valor deve ser gerado utilizando o protocolo de compartilhamento de segredo aleatorio

distribuido (ver Se¢do [2.2.4), dado um niimero n de participantes.

As assinaturas digitais sio criptografadas utilizado o expoente parcial (x +m+ry)~!
mod p, referente ao elemento ¢ da assinatura, onde m € o valor a ser assinado digitalmente; e
x,y s@o as chaves privadas criadas anteriormente, no processo de geracio de chaves assimétricas

distribuidas.

Para realizar o processo de assinatura digital, serdo utilizadas varidveis auxiliares a, b.
Ambas devem ser recuperdveis, ou seja, podem ter seus valores obtidos mesmo sem o participante
ter acesso aos termos que os constroem. Nesse caso, as varidveis serdo reconstruidas por qualquer
participante, mesmo que estes ndo possuam as chaves de cada um dos outros membros do

conjunto.

O valor de a deve ser gerado utilizando o protocolo de geracdo de chave distribuida. As-
sim, cada participante receberd uma fra¢do da chave privada do conjunto, e sera disponibilizado
um polindmio publico Fo(a), . ,F,(a), onde Fo(a) € a chave publica relacionada a a; e varidveis de
verificacao Eéa), e ,E,(a). Sua recuperagao pode ser realizada pela forma E(()ai) =1 (E ,Ea))ik,

onde E(()m) ¢ a variavel de verificacdo inicial de a@; caso executado o protocolo de compartilha-
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mento de segredo verificavel de Pedersen. Desta forma, tem-se em (3.2):

o @) (a;)  pla;)
B =TT = g% nko". (3-2)

Ja o valor de b € referente ao proprio expoente parcial referente ao elemento ¢ da
assinatura, utilizado para a assinatura. Assim, cada participante podera calcular b; = x; +m 4+ ry;

mod p. O valor de cada b; podera ser recuperado pela equagao (3.3):

A (») NaY
E(gbz) _ ghihRi =g"n" I I (E/ic(Ei)r)lk’
k=0

(3.3)

t

bi) . .. . . e e
onde E(() )  a varidvel de verificacdo inicial de b; caso executado o protocolo de compar-

()

i~ € avaridvel aleatoria auxiliar utilizada no
(b) :R(x) +m—|—rR(y).

i i i

tilhamento de segredo verificavel de Pedersen, e R

mesmo protocolo, que deve possuir valor R

Todos os participantes que conseguirem recuperar os valores de a, b corretamente serdo
adicionados ao subconjunto Aa, b). Cada participante P, € A, b) deve entdo compartilhar o
valor de ¢; = a;b; mod p pelo protocolo de Pedersen, onde ¢ serd um valor recuperdvel por meio
da varidvel de verificacio E(gm") = (E(()b’ ))ai th{aﬁ’ equivalente a varidvel de verificagdo inicial do

protocolo de Pedersen executado.

O valor do segredo ¢ serd a combinagao linear de todos os elementos ¢ = cy,...,c2+1. O
conjunto de participantes que recuperou corretamente o valor de ¢ serd dado como Ay, composto
de 27 + 1 participantes. Assim, para qualquer combinagdo minima de ¢ + 1 participantes de A,

cada participante podera computar localmente (3.4):

1

o=(g)" = (/") =g, G4

compondo a assinatura final (o, 7).

3.1.2 Adaptacao do protocolo de WZF ao sistema CIVIS

O protocolo de WZF foi concebido para geracao de assinaturas digitais. O sistema de
votacao digital CIVIS utiliza um sistema de credenciais, como requerido pelo protocolo de
Araujo (ARA(JJO et al., [2010) e este deve seguir o formato matemaético li Entretanto, a
estrutura matemadtica das assinaturas digitais do protocolo de WZF € bastante similar a estrutura
de credenciais utilizada no CIVIS. Dessa forma, o protocolo de WZF pode ser utilizado para a
geracdo de credenciais de forma distribuida, mas € necessario realizar uma pequena adaptacao

para que o mesmo funcione de acordo com o utilizado no sistema de votacdo via Internet.

A Figura|l I|apresenta as adaptagcdes ao diagrama que organiza a estrutura do protocolo

de WZF. Destaca-se nele as etapas de funcionamento do protocolo e os termos relacionados a
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Figura 11 — Estrutura do esquema proposto por Wang, Zhang & Feng, adaptado para geracao de
credenciais

1. Etapa de geracao de chaves assimétricas
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3. Credencial criada

Fonte: Criacao do autor

geracdo de uma credencial de forma distribuida. Todas as etapas deste esquema serdo melhor

detalhadas na Segdo[3.2] que trata da implementagdo do protocolo.

Como apresentado na Segdo [2.3] as credenciais utilizadas no CIVIS possuem uma
estrutura matemdtica igual a (2.9), onde g1,g3 € Zj, sao dois geradores aleatorios, r,x € Z4 s20
dois nimeros aleatdrios e y € a chave secreta da autoridade de registro. Esta estrutura difere da

gerada como assinatura pelo protocolo de WZF, pois esta retorna os valores de (3.1).

Para que o protocolo de WZF possa ser utilizado no CIVIS, ele deve finalizar retornando
uma credencial na estrutura definida por (ARAUJO et al., 2010). Para adapté-lo, devem ser
considerados os termos em comum dentre o resultado do protocolo de WZF com o de uma
credencial gerada no CIVIS. Destaca-se a necessidade de existéncia de uma chave privada; a
geracdo de dois nimeros aleatdrios distribuidos; e o expoente parcial referente ao elemento A da

1

credencial deve atender a estrutura =

Levando em conta a o protocolo de WZF, a fase de setup deve ser alterada apenas na
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etapa de geracio de chaves assimétricas. A estrutura de credencial de (ARAUJO et al., 2010)
exige apenas um par de chaves assimétricas, portanto apenas serd gerado o par de chaves y nesta
adaptacdo. Os parametros publicos desta etapa serdo p,q,g,h,v e y serd uma informagao privada
do conjunto de autoridades de registro. O par de chaves assimétricas x, u se torna desnecessario,

ndo sendo geradas, pois € necessdrio o uso de apenas um par, sendo este y, v.

A fase de geracdo de assinatura digital agora se tornard a fase de geracdo de credencial,
e sofrera alteracOes nas etapas de geracdo de numeros aleatdrios distribuidos e na estrutura

matematica de compartilhamento da credencial.

Para a geracdo de niimeros aleatdrios, que no protocolo de WZF & necessdria a geracio
distribuida apenas da varidvel r, agora terd de ser complementada com a geracao de um novo
termo aleatério, que serd chamado x, e também gerado utilizando o protocolo de Pedersen
expandido. Note que a varidvel de valor aleatdrio x, criada nesta etapa, ndo possui relacdo com a
chave x utilizada no protocolo de WZE. A nomenclatura de ambas permanece igual para que

agora esta esteja adequada ao exigido pelo protocolo de (ARAUJO et al., [2010).

Ainda na fase de geragdo de credencial, a etapa relacionada a estrutura matematica de
compartilhamento sofrera altera¢des referentes ao expoente parcial referente ao elemento ¢ da
1

assinatura. No CIVIS, o formato deste expoente é ¢ =>+, enquanto no protocolo de WZF &

utilizado no formato . Portanto, o termo m se torna desnecessdrio, tendo em vista que o

1
XxX-+m-+ry
protocolo adaptado nao deve gerar uma assinatura, € sim uma credencial, logo nenhum texto
plano precisa ser assinado; e a chave privada x ndo é mais utilizada, logo também se torna

desnecessaria e deve ser retirada.

Finalmente, seguindo o proposto para adaptacdes do protocolo de WZF, o novo resultado

gerado ¢ apresentado em (3.5)):

1
(0 =(8183)7",1,x), (3.5)
completamente adequado a estrutura matematica de credenciais utilizada no sistema de
votacdo CIVIS.

3.2 Implementacao do protocolo de WZF

A secdo anterior apresentou o protocolo de WZF, bem como sua adaptagdo necessdria
ao CIVIS. A seguir, serd apresentada a implementacao desse protocolo, onde serdo elicitados
0s requisitos necessarios para o desenvolvimento, assim como uma descri¢do das tecnologias
empregadas durante o processo e detalhes de sua arquitetura geral. Serdo apresentadas, também,

toda a sequéncia de execucao da implementacdo, e as fungdes que compdem o protocolo.
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3.2.1 Requisitos da implementagdo

Antes de iniciar a implementacio, é fundamental elucidar os requisitos necessdrios para o

desenvolvimento da aplicac@o. Estes foram divididos em requisitos funcionais e nio funcionais.

Os requisitos funcionais descrevem as funcionalidades necessérias para a execugdo da
implementacgdo proposta neste trabalho. O Quadro|l|apresenta os requisitos funcionais utilizados

para esta implementacao.

Quadro 1 - Requisitos funcionais da implementacao

Codigo | Requisito Descricao
RFO1 | Gerar credencial Os participantes do conjunto devem gerar
uma credencial na estrutura requerido pelo
CIVIS.
RF02 | Gerar polindmio aleatério O sistema deve gerar aleatoriamente um
polindmio.
RF03 | Interpolagdo polinomial de La- | O sistema devera calcular um polindmio
grange utilizando o método de Lagrange.
RF04 | Compartilhar segredo verificd- | Os participantes do conjunto devem com-
vel partilhar segredos utilizando o esquema de
Pedersen.
RF05 | Verificar fragao de segredo Os participantes do conjunto devem verifi-

car uma fragdo de segredo.
RF06 | Calcular fracdo de segredo ale- | Os participantes do conjunto devem calcu-
atorio lar sua fragcdo de segredo a partir de suas
demais fracdes recebidas.
RF07 | Gerar polindmio de Lagrange | O sistema deve gerar um polindmio pu-
publico blico com as informacdes compartilhadas
pelos usudrios.
RFO8 | Verificar polindmio de La- | Os participantes do conjunto devem verifi-
grange publico car um polindmio publico.

Fonte: Criacao do autor

Ja os requisitos ndo funcionais descrevem caracteristicas gerais do sistema, e que nao
estdo diretamente ligadas as funcionalidades disponibilizadas pelo protocolo implementado. O

Quadro [2| apresenta os requisitos ndo funcionais utilizados para esta implementagao.

3.2.2 Tecnologias empregadas

O esquema implementado possui etapas onde devem ser geradas chaves assimétricas para
o conjunto. O préprio processo de criagdo de credenciais também deve ser considerado como
uma etapa onde existe o uso de informacdes secretas. Portanto, € necessario o processamento

local de dados para a execugdo deste esquema.

A linguagem de programacao JavaScript (JAVASCRIPT, 2018)) foi utilizada para a im-

plementagdo por realizar computacdo diretamene no computador no cliente ao invés do servidor.



Capitulo 3. Implementagdo do Protocolo Criptogrdfico para Geragdo Distribuida de Credenciais 43

Quadro 2 — Requisitos funcionais da implementacao

Coédigo | Tipo de Requisito Descricao

RNFO1 | Desenvolvimento O protocolo deve funcionar em um ambi-
ente web, inseridos em paginas HTML

RNFO02 | Desenvolvimento O protocolo deve utilizar a metodologia
de orientac@o a objetos em sua arquitetura

RNF03 | Desenvolvimento O protocolo deve ser dividido nos se-

guintes moédulos: Lagrange, Pedersen,
Pedersen-extendido, DKG e WZF
RNF04 | Desenvolvimento O protocolo deve utilizar as bibliotecas
JSBN e SJCL para realizar célculos cripto-
gréficos

RNFOS5 | Seguranca O protocolo deve ser executado local-
mente, no computador cliente, via nave-

gador web
Fonte: Criacao do autor

Como a linguagem atua no computador cliente, ela permite um processamento completamente
local, evitando que as informacdes secretas que estdo sendo utilizadas sejam divulgadas a outros

participantes, ou enviadas a algum servidor desconhecido.

Para funcionar em um ambiente web, é necessario que os codigos JavaScript sejam
inseridos em paginas HTML (HyperText Markup Language), para que possam ser executados em

um navegador web.

Bibliotecas especificas foram utilizadas para a realizacdo de calculos criptograficos,
sendo elas a SICL (Stanford JavaScript Crypto Library), desenvolvida pelo Laboratéria de
Seguran¢a da Computacao na universidade de Stanford (STARK; HAMBURG; BONEH, 2018§),
a qual foi usada para gerar nimeros aleatorios; e a JISBN (JavaScript Big Number), que possibilita
a utilizacdo de niimeros do tipo Biglnt (também chamado como Longlnt, fundamental para o uso

de grandes nimeros inteiros, como os utilizados para criptografia.

Por fim, foram utilizados médulos presentes no proprio sistema de votagdo CIVIS para a
implementacdo, tendo em vista que o0 mesmo ja implementa a versdo limiar do criptosistema El

Gamal e portando implementa os algorimos de Lagrange e Pedersen (veja Segao[2.2).

A utilizacdo do mdédulo de Lagrange e do médulo de Pedersen presentes no sistema
estdo de acordo com o0 necessario para esta implementacdo. Entretanto, o médulo de Pedersen
disponibilizado no sistema corresponde apenas a parte do definido na Segao [2.2.3] portanto foi

necessdrio ainda implementar partes do protocolo, como definido nas se¢des anteriores.

3.2.3 Arquitetura geral

Como descrito na Secdo [3.1.1] o esquema de WZF requer um conjunto de protocolos

que interagem entre si. A fim de organizar essa interacdo, a seguir € definida a arquitetura
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da implementacao. A arquitetura apresentada nesta se¢ao descreve a organizagdo interna do
protocolo de geracdo distribuida de credenciais implementado. Isso permite uma compreensao

ampliada sobre o sistema, garantindo uma melhor visualiza¢ao de seus componentes.

A metodologia utilizada para o desenvolvimento do protocolo de geracdo de credenciais
distribuidas € orientada a objetos, portanto toda a arquitetura aborda seus elementos considerando

as classes utilizadas para a implementacao.

Figura 12 — Visao geral do sistema representada em um diagrama de classes

pkg |

Wang-Zhang-Feng
[ 1

1]
Pedersen-Extendido
—

Pedersen
1

DKG

Lagrange

Fonte: Criacao do autor

A FigurdI2|apresenta uma visdo geral do protocolo implementado, dividido entre médu-
los que interagem entre si. Cada médulo representa um protocolo, e possui suas proprias classes
e fungdes para a utilizacdo do sistema. Cada modulo interno funciona de forma independente

aos médulos aos quais estd mantido.

Esta forma de organizacao foi selecionada por conta de alguns mdédulos ja estarem
presentes no CIVIS, como o médulo de Lagrange. Por conta disso, sua implementacao nao
foi necessdria, sendo apenas reutilizado o c6digo existente no proprio sistema. Entretanto, é
necessario detalhar sua estrutura, pois os demais protocolos dependem direta ou indiretamente
dele.

O protocolo de Lagrange utiliza diversas coordenadas para calcular um polindémio
unico, onde seus pontos podem ser recuperados por meio de uma interpolacao, desde que uma

quantidade limiar de pontos seja informado. (NETO, 2016)

A FigurdI3|apresenta as classes utilizadas no médulo de Lagrange. A classe Polinomio-
Lagrange apresenta um polindomio calculado. Este € composto por um array de nlimeros inteiros

longos, onde cada um destes € um dos termos do polindmio, variando de O até ¢.

Esta classe possui dois métodos: gerar_polinomio(), que seleciona um polindmio com

fator aleatdrio; e gerar_coordenada(), que calcula e retorna um objeto da classe Coordenada.
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Figura 13 — Diagrama de classes do modulo Lagrange

pkg

Lagrange

PolinomioLagrange Coordenada

- P: ArrayList (long) -x:int
-y:long

+ gerar_polinomio()
+ gerar_coordenada( ): Coordenada

Fonte: (NETO, 2016), adaptado

A classe Coordenada abrange as coordenadas de um polindomio de Lagrange. A mesma
€ composta por dois atributos, ambos niimeros inteiros, representados por x,y. Note que y € um

valor inteiro longo.

O moédulo imediatamente superior ao médulo de Lagrange é o de Pedersen, ver Figura
Este protocolo é responsavel pelo compartilhamento de segredo verificdvel no sistema, utilizando

a interpolacao polinomial do médulo anterior.

Figura 14 — Diagrama de classes do médulo Pedersen

pkg
|
Pedersen
Segredo FracaoSegredo
-S:long -id:int
-f:long
+ compartilhar_segredo( ): FracaoSegredo
1
Lagrange

Fonte: Criacao do autor

A Figura[l4]apresenta seu diagrama de classes. Este modulo possui uma classe Segredo,
que representa o segredo a ser compartilhado. Seu valor est4 contido no atributo S, representado
como um inteiro longo, e possui como método compartilhar_segredo(), que resulta em um

objeto do tipo FracaoSegredo.

A classe FracaoSegredo abrange todas as fracdes geradas a partir de um compartilha-

mento. A mesma € composta por dois atributos, ambos nimeros inteiros: f, representando o
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valor da fragdo, e por isso € um inteiro longo; e id, representando o identificador do usudrio que

receberd tal fracdo.

O protocolo de Pedersen se relaciona ao de Lagrange dada a necessidade de utilizar
um polindmio aleatdrio para gerar as fragdes de segredo. Portanto, o protocolo deste médulo
nao pode ser executado sem o uso do protocolo de Lagrange. Note que o protocolo de Shamir,
implementado por (NETO.[2016)), € bastante similar ao protocolo de Pedersen aqui implementado,

entretanto mesmo que suas classes sejam idénticas, o funcionamento de ambos € diferente, como
detalhado nas secdes e

O moédulo seguinte € o de Pedersen-Extendido, mas este protocolo ndo apresenta classes
novas para a implementagdo. Seu funcionamento se diferencia do de Pedersen apenas pelas

funcdes utilizadas e a ordem de sequéncia, que serdo discutidas nas secdes seguintes.

Como modulo externo seguinte, chamado de DKG (Distributed Key Generation), € o
protocolo de geracdo de chaves distribuido. Ele € responsavel por criar um compartilhamento de
segredo emitindo também um polindmio publico, que € utilizado como a forma de guardar o

segredo criado aleatoriamente pelo conjunto.

Figura 15 — Diagrama de classes do médulo DKG

pkg |

DKG

Pedersen-Expandido
|

Pedersen

Lagrange

PolinomioLagrange

- P: ArrayList (long)

+ gerar_polinomio()
+ gerar_coordenada( ): Coordenada

AN

PolinomioLagrangePublico

+ verificar_polinomio()

Fonte: Criacao do autor

A Figura|[I5]apresenta a relacdo deste médulo com os anteriores. A nova classe criada,
PolinomioLagrangePublico se relaciona diretamente como uma herancga da classe PolinomioPu-

blico, detalhada anteriormente no médulo de Lagrange.

Este mddulo € similar ao médulo de Pedersen implemetado por (NETO, 2016). O mesmo
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se diferencia do DKG por trabalhar com selecdo e distribuicdo de chaves criptogréficas de
conjunto, enquanto o DKG trata apenas do compartilhamento utilizado nos métodos anteriores e

a criagdo do polindmio publico.

O médulo mais externo do diagrama apresentado na Figura[12|é o Wang-Zhang-Feng,
que representa o protocolo de assinaturas digitais distribuido de (WANG; ZHANG; FENG,
2005)), com as alteracdes propostas. Este serd responsavel pela geracdo de credenciais de forma
distribuida.

Figura 16 — Diagrama de classes do modulo Wang-Zhang-Feng

pkg |
Wang-Zhang-Feng
[ 1
DKG
| Credencial
Pedersen-Extendido
- A:long
1 -x:long
Pedersen -r:long
—1
Lagrange

Fonte: Criacao do autor

A Figura|[I6|apresenta a arquitetura deste médulo. A classe Credencial se faz presente, e

possui trés atributos: A, que tem como valor um inteiro longo, e representa o valor expresso por
L A L - L.

(g1 gg‘)w; x e r, ambos que t€ém como valor um inteiro, onde x e r sdo valores aleatdrios gerados

de forma distribuida durante o processo de criacdo da credencial.

3.2.4 Sequéncia de execugdo da implementagao

A secdo anterior apresentou as funcdes implementadas para o protocolo de geragdo
distribuida de credenciais. Ainda € necessdrio detalhar a sequéncia a qual as fun¢des deverao ser
executadas, baseado no funcionamento do protocolo de (WANG; ZHANG; FENG, 2005)).

Para detalhar a sequéncia de fun¢des executadas no protocolo de geragcdo de credenciais
de forma distribuida, primeiramente € necessario detalhar os protocolos de compartilhamento de

segredo, utilizados em algumas de suas etapas.

Os diagramas de atividades descritos nas Figuras [I7] e [I§ ndo apontam a criagdo dos
parametros de grupo, que s@o um pré requisito para o funcionamento da implementacdo, pois €
implicito que ambos j4 estardo definidos ao inicio do processo. A cria¢do da chave de comparti-
lhamento do conjunto, utilizada para os compartilhamentos iniciais, também ndo é apontada no

diagrama, pelos mesmos motivos anteriores.
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Figura 17 — Diagrama de atividades indicando a sequéncia necessaria para geracio de segredo
aleatorio de forma distribuida

act  Compartilhamento de segredo aleatério )
H compartilhar_segredo() } ———————— -

- —[ gerar_polinomio() ] FracaoSegredo

{ gerar_coordenada() ]

when (todos os participantes
v encerrarem seus
compartilhamentos) N

/L verificar_fracao_segredo() ]

{ somatorio_fracoes() ]%

PolinomioLagrange

Fonte: Criacao do autor

Na Figura|l/|a sequéncia de atividades do protocolo de compartilhamento de segredo ale-
atorio € detalhada. Todos os participantes devem utilizar o método compartilhar_segredo() a par-
tir de um objeto Segredo, individual de cada um. Este resulta em objetos da classe FracaoSegredo,
e para tal o método compartilhar_segredo() necessita chamar a funcio gerar_polinomio(), que

por sua vez resulta em um objeto da classe PolinomioLagrange.

Quando todos os participantes encerrarem a etapa de compartilhamento de segredo, a
etapa de verificacdo € iniciada. Cada participante executa a fungao verificar_fracao_segredo(),
utilizando os objetos FracaoSegredo gerados. Caso o participante nao seja desclassificado, suas
fracoes vélidas serdo utilizadas para calcular sua fragdo do segredo gerado em conjunto pelo

conjunto, utilizando a funcdo somatorio_fracao_segredo(), encerrando este procedimento.

Na Figura|18|a sequéncia de atividades do protocolo de geracdo de chave distribuido, ou
DKG, € detalhada. Todos os participantes devem utilizar o método compartilhar_segredo() a par-
tir de um objeto Segredo, individual de cada um. Este resulta em objetos da classe FracaoSegredo,
e para tal o método compartilhar_segredo() necessita chamar a funcio gerar_polinomio(), que
por sua vez resulta em um objeto da classe PolinomioLagrange. Este objeto serd utilizado pela

funcdo gerar_polinomio_publico() para gerar um objeto PolinomioLagrangePublico.

Quando todos os participantes encerrarem a etapa de compartilhamento de segredo, as
etapas de verificacdo sdo iniciadas. Cada um executa as funcdes verificar_polinomio_publico(),

utilizando o objeto PolinomioLagrangePublico criado; e verificar_fracao_segredo(), utilizando
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Figura 18 — Diagrama de atividades indicando a sequéncia necessaria para geracio de chaves de
forma distribuida

act  Geracdo de Chaves Distribuida J

' { compartilhar_segredo() } ——————— -
|

——————— { gerar_polinomio() ] FracaoSegredo
I

PolinomioLagrange [ gerar_coordenada() ]

I

|

|

|

|

|

|

_______ |
>[ gerar_polinomio_publico() ] |
________ I
|

|

|

|

I

! when (todos os participantes
I encerrarem seus

| compartilhamentos)

U

AV4 AV4

PolinomioLagrange [ verificar_polinomio_publico() H verificar_fracao_segredo() ]
{ somatorio_fracoes() %

Fonte: Criacao do autor

0s objetos FracaoSegredo gerados. Caso o participante nao seja desclassificado, suas fragdes
validas serdo utilizadas para calcular sua fragdo do segredo gerado em conjunto pelo conjunto,

utilizando a funcao somatorio_fracao_segredo(), encerrando este procedimento.

Figura 19 — Diagrama de atividades indicando a sequéncia necessaria para geracao de credenciais
de forma distribuida

act  Geracdo de Credenciais Distribuida )

Gerar chaves do grupo Gerar credencial
O Gerar “r" Gerar “a”
[+ [+ 1]
[@ gerar_ci() J
Gerar "y" Gerar “x" [ gerar_sigma() )
+ + \L
Credencial

Fonte: Criacao do autor

A Figura[19]apresenta um diagrama BPMN (BPMN| 2019) que descreve a sequéncia de
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atividades executadas no protocolo de geracdo de credenciais. Destaca-se que, todas as atividades

declaradas como subprocessos, executardo as atividades descritas nas figuras [I7]e[I§]

Cada participante devera colaborar, em paralelo, para a geracdo de varidveis x, y, utili-
zando o médulo DKG. Apos esta etapa, referida como geracao de chaves de conjunto, € iniciada
a segunda etapa, de geracao de credencial. Nela € necessdrio que cada participante colabore com
a geracdo do termo aleatério r, utilizando o método de compartilhamento de segredo aleatdrio; e

ap0s isso gere a, utilizando o DKG.

Ap6s geradas todas as varidveis, cada participante deverd calcular um valor de ¢; utili-
zando a fun¢do gerar_ci(). Por fim, deve ser gerada a credencial pela fungdo gerar_sigma(), que

retornard o ultimo dos termos necessarios para formar uma credencial.

3.2.5 Fung¢des implementadas

A partir da arquitetura definida para o sistema, apresentada na secdo anterior, foi possivel
implementar o protocolo de Wang-Zhang-Feng. Nesta se¢do sdo apresentadas cada uma das

funcgdes JavaScript implementados para a execugao deste protocolo.

Para as funcdes serem utilizadas, € necessario que alguns parametros ja estejam definidos
inicialmente. Estes sdo o grupo multiplicativo Z7, definido pelos primos p,q e o gerador do
subgrupo multiplicativo g € Z7; o limiar utilizado, representado como ¢; e o niimero de membros
do conjunto, representado como n. Cada membro também devera possuir um identificador,

representado como k.

Como a linguagem JavaScript ndo possui o tipo de dados Biglnt, é necessaria a utili-
zagdo de bibliotecas externas para que os nimeros utilizados para os cédlculos criptograficos
do protocolo funcionem corretamente. A biblioteca JSBN permite a conversao dos parametros
iniciais, recebidos pelo sistema, ao tipo de dados Biglnt. Desta forma, os cdlculos matemaéticos
dos protocolos utilizados podem ser realizados. Nos diagramas, este sempre serd chamado como

long.

A segunda biblioteca utilizada, a SJCL, € necessaria para o funcionamento de grande parte
das fun¢des implementadas, pois a propria biblioteca possui diversos mecanismos criptograficos

fundamentais para a implementagdo do protocolo num geral.

Para melhor organizacao das fun¢des do protocolo implementado, foram criados quatro
modulos separados, sendo cada um referente aos protocolos utilizados como base tedrica e
ao préprio protocolo a ser implementado. Assim, os mddulos existentes sdo referentes aos
protocolos de compartilhamento de segredo verificado (PEDERSEN, 1991a); compartilhamento
de segredo aleatério (PEDERSEN, 1991b)); compartilhamento de chave distribuida (GENNARO
et al., [1999); e o préprio protocolo de assinaturas digitais distribuidas (WANG; ZHANG; FENG,
2005)).
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O primeiro médulo implementado foi o de compartilhamento de segredo verificavel
(PEDERSEN, |1991a), que serd chamado como protocolo de Pedersen. Ele € responsédvel por
permitir que cada participante crie um segredo e o compartilhe, permitindo que o segredo possa

ser descoberto pelo conjunto de forma distribuida.

Esse médulo possui uma fung¢do, e € utilizado um método da classe Segredo. Este método,
representado pelo Algoritmo I} € utilizado para gerar as fragdes de um segredo determinado. Ele
estd presente em todos os objetos da classe Segredo, onde este objeto deve conter o valor do

segredo a ser compartilhado.

Algoritmo 1: Segredo.compartilhar_segredo()
Entrada: p,q,g,h,t,C

Saida: array

Como entrada este método recebe os parametros de grupo p,q, g; o parametro h, que
€ a chave de compartilhamento do conjunto; o parametro limiar # € um array C contendo os

identificadores de cada um dos membros do conjunto.

Inicialmente, o método devera gerar dois polindmios de Lagrange, utilizando os parame-
tros ¢,t. Um dos polindmios utilizard ainda o parametro S, recebido do objeto Segredo, e criara
o polinomio f. O outro polindmio devera receber um valor aleatorio r, e serd responsavel pela
criagdo do polinomio d. Para ambos os casos, o polindmio criado serd um array P contendo ¢

valores.

Apés gerados os polindmios, é necessario gerar coordenadas para cada participante. Estas
coordenadas serdo utilizadas na criagcdo das fracdes de segredo de cada membro do conjunto.
Este método € executado n vezes, para cada n valores contidos em C Cada execugdo recebe como

entrada o valor p e um dos valores de C;.

Sdo produzidos n objetos da classe Coordenada. Para cada um destes € criado um objeto
da classe FracaoSegredo, que herda os atributos de Coordenada. Todos os objetos FracaoSegredo
sdo armazenados em posicoes de um array. Serdao gerados dois array, um para o polinémio f e

outro para o polinémio d.

A varidvel de verificacdo de compartilhamento serd criada no formato de um array, onde

cada item deste array definido em (3.6] e serd executada ¢ vezes.

E; = g/ind (3.6)

Finalmente, o método retorna um array com os valores de S, R, E, que sdo parametros

publicos; e o polinomio f, que é uma informagao privada e serd utilizada apenas em outro médulo.

Algoritmo 2: verificar_fracao_segredo()
Entrada: p,q,g,h,si,ri,E

Saida: boleano
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Esta funcdo, representada pelo Algoritmo [2] é responsavel por realizar uma comparagdo
entre dois termos independentes, calculados por cada membro. Os parametros recebidos pela
funcdo sdo p,q,g,h como parametros iniciais do grupo Z7; as fracdes de segredo si,ri; e a

varidvel de verificacdo E.

~ s - o i

Serao calculados os valores de verifical = g h"" mod p e verifica2 = ZE,’Cd mod p.

Os valores de si, ri se referem ao atributo f de cada parte de segredo, enquanto os valores de id
se referem aos identificadores de cada parte de segredo, de cada usudrio. O termo Ej, se refere a

cada valor dentro do array E.

Ao final da funcao, serd verificad se verifical = verifica2. Caso verdadeiro, a fungdo

retornard o valor verdadeiro. Caso contrério, o valor retornado sera falso.

O segundo médulo implementado foi o de compartilhamento de segredo aleatério (PE+
DERSEN, [1991b)). Este protocolo consiste do compartilhamento de um segredo completamente

distribuido, sem precisar de um membro especifico para a criacao deste segredo.

Cada membro deverd executar o método de compartilhamento de segredo comparti-
lhar_segredo(p, q, g, h, t, C) do protocolo de Pedersen, e compartilhar as fragdes de segredo
com os demais membros. Ao término desta etapa, cada participante devera utilizar todas as suas
fraagdes de segredo para gerar uma tnica parte de chave nova, que serd utilizada para a recupera-
¢do do segredo, de forma distribuida. As varidveis de verificacdo devem ser utilizadas para gerar

uma nova varidvel de verificacdo que funcione para o novo segredo gerado em conjunto.

Este protocolo é denominado Pedersen expandido, e possui duas funcoes:

Algoritmo 3: somatorio_fracao_segredo()
Entrada: p,Si,Ri

Saida: array

Esta funcdo, representada pelo Algoritmo[3] € responsével por realizar o somatério de
todas as fracOes de segredo pertencentes a cada participante. Os pardmetros utilizados sdo o
nimero primo p, relativo ao grupo; e as fracoes de segredo Si, Ri, que sdo arrays que contém

todas as fragdes relativas aos segredos S, R compartilhados pelos participantes.

Cada um dos n termos de Si sera somado, assim como os termos de Ri, resultando numa
Unica parte de chave para Si e outra para Ri. A fun¢do deve retornar um array com ambas as

novas chaves Si, Ri calculadas.

Algoritmo 4: somatorio_E()
Entrada: p,Ek

Saida: array

Esta funcdo, representada pelo Algoritmo 4] é responsével por realizar o somatério de
todas as varidveis de verificacdo de segredo pertencentes a cada compartilhamento. Os parametros

utilizados sdo o nimero primo p, relativo ao grupo; e o pardmetro Ek, que € um array que contém
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todas as varidveis de verificacdo pertecentes aos compartilhados de Pedersen realizados pelos

participantes.

Cada um dos n termos de Ek serd somado, resultando em um tnico array de varidveis de

verificacdo. A funcdo deve retornar este array.

O terceiro médulo implementado € o protocolo de criacdo de chave de forma distribuida
(GENNARGO et al.| |1999)), que trabalha utilizando o protocolo de Pedersen expandido, permitindo
que, para um determinado segredo compartilhado de forma aleatoria, seja possivel compartilhar
seu polindmio publico. Este polindmio pode ser utilizado como forma de recuperagdo deste

segredo.

Cada membro devera executar o método de compartilhamento de segredo comparti-
lhar_segredo(p, q, g, h, t, C) do protocolo de Pedersen, e compartilhar as fragdes de segredo
com os demais membros. Ao término desta etapa, cada participante deverd utilizar a funcao
somatorio_fracao_segredo(p, Si, Ri) do protocolo de Pedersen expandido para gerar suas novas
chaves. A funcdo somatorio_E(p, Ek) deve ser utilizada para gerar as novas varidveis de verifica-
cdo do segredo compartilhado. Por fim, os participantes devem gerar um polindmio publico para
o compartilhamento, e 0 mesmo serd um novo fator de verificacdo para o compartilhamento de

chaves do protocolo.

Este protocolo é denominado DKG (Distributed Key Generation), e possui duas funcdes:

Algoritmo 5: gerar_polinomio_publico()
Entrada: p, g, polinomio

Saida: PolinomioLagrangePublico

Esta funcdo, representada pelo Algoritmo[5] € utilizada para calcular a versdo puiblica
de um polindmio de Lagrange, e também utilizada para verificar as fracdes obtidas a partir do

polindmio de Lagrange original.

Os parametros recebidos por esta fungdo sdo p, g para nogdo de grupo, e polinomio, que
¢ um objeto recebido diretamente do método compartilhar_segredo(p, q, g, h, t, C) do protocolo

de Pedersen.

Para cada ponto f; de polinomio seré calculado o valor F; = g/i mod p. Cada valor F;
serd inserido na posicao i correspondente em um array A resultante. A fungdo retorna um objeto

PolinomioLagrangePublico com array A como atributo.

Algoritmo 6: verificar_polinomio()
Entrada: p,q,g, fracao, polinomio

Saida: boleano

Esta fungdo, representada pelo Algoritmo [6]é responsével por realizar uma comparagio
entre dois termos independentes, calculados por cada membro. Os parametros recebidos pela
funcdo sdo p,q,g como pardmetros iniciais do grupo Z7; uma fracio de segredo fracao; e o

polindmio publico polinomio.
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~ o - > ik
Seriio calculados os valores de verifical = g/ mod p e verifica2 = | | Fk‘d mod p.
O valor de f se referem ao atributo f de cada fracdo de segredo fracao, enquanto os valores de
id se referem aos identificadores de cada fracdo de segredo fracao, de cada usudrio. O termo Fj

se refere a cada valor dentro do array de polindmios publicos polinomio.

Ao final da funcdo, serd verificado se verifical = verifica2. Caso verdadeiro, a funcio

retornard o valor verdadeiro. Caso contrario, o valor retornado sera falso.

O 1ltimo médulo implementado, que condiz com o protocolo de geracdo de credenciais
distribuido, € baseado em (WANG; ZHANG; FENG, 2005) e possui adequagdes detalhadas
anteriormente na se¢ao Ele trabalha utilizando o protocolo DKG e o protocolo de Pedersen

expandido.

Apo6s 0os membros colaborarem para a geracao de varidveis utilizando ambos os médulos
anteriores, este modulo serd responsavel pelo célculo das varidveis b, ¢, utilizadas para gerar a
credencial. Apds estas varidveis serem definidas, é possivel iniciar o processo de geracdo de

credencial.

Este protocolo é denominado Wang-Zhang-Feng, e possui duas fungdes:

Algoritmo 7: gerar_ci()
Entrada: p,r,vi,ai

Saida: Bigint

Esta func¢do, representada pelo Algoritmo|/|€ responsavel por gerar a varidvel ci, utilizada
como parametro para a fungdo de geracdo de credencial. Cada membro deve calcular seu valor de
¢. Os parametros recebidos pela fungdo sdo p como pardmetro do grupo Z7; o numero aleatério r,
gerado de forma distribuida entre os participantes; a fracdo de segredo yi pertencente a0 membro;

e a fragcdo de segredo ai, também tunica do participante.

Serd calculado o valor da varidvel bi internamente, no formato bi = r*yi mod p, e apds
determinado seu valor serd calculado ci = ai*bi mod p. O valor de b corresponde ao formato
utilizado para criptografar as credenciais, e serd gerada a varidvel ci para manter b em segredo.

Ao final da funcdo, serd retornado o valor obtido de ci.

Algoritmo 8: gerar_sigma()
Entrada: p,q, polinomioPublico_a,c

Saida: Bigint

Esta fungdo, representada pelo Algoritmo|8] é responsével por gerar a varidvel o, utilizada
como o valor A da estrutura matematica de credencial utilizada no CIVIS. Os parametros
recebidos pela fungdo sdo p, g como parametros do grupo Z%; o polinomio polinomioPublico_a,
gerado no momento de criacao distribuida da varidvel a, durante a execugao desse médulo; e o

termo ¢, criado como resultado da soma de todos os ci gerados por cada participante.

Serd calculado o valor da varidvel ¢ seguindo a estrutura definida em (3.7). Ao final da
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funcgdo, serd retornado o valor obtido de o, utilizado como atributo para a criacdo de alguma

credencial.
o= polinomioPublico_af1 = (g9 =gm. (3.7)

3.2.6 Testes realizados

Para a verificacdo do funcionamento de todas as funcdes implementadas, foram realizados

testes que simulavam o uso de todo o protocolo funcionando em sequéncia.

Tais testes ocorreram de forma local e individual, com apenas um participante, que forne-
cia as informagdes necessdrias de todos os membros do grupo. Todas as etapas que necessitavam
da participac¢do de todo o conjunto de participante foram simuladas dentro de um for, onde todas
as informacdes de cada participante eram determinadas no ambiente de testes, sem ser executado
realmente de forma distribuida. Isso foi necessdrio para poder testar as fungdes, ja que um teste

de forma realmente distribuida exigiria mais pessoas e seria invidvel para o prazo.

Individualmente, foram testados todos os mddulos, com exce¢do do médulo de Lagrange,
pois este ja se encontra implementado no sistema CIVIS. Como seus cddigos foram reutilizados,
nao houve necessidade de retestd-lo de forma individual. Para cada médulo, foram realizados
dois testes: o primeiro utilizava nimeros inteiros pequenos, possibilitanto que todos os calculos
pudessem ser feitos também manualmente, permitindo a realizacao de testes de mesa como
auxilio para depuracao de erros; e um teste com nimeros inteiros grandes, para verificar se a
biblioteca JSBN estava sendo usada corretamente. Em todos os testes, foram definidos apenas

trés participantes para o conjunto.

O primeiro médulo testado foi o de Pedersen. Para este, foi necessario definir um segredo
para apenas um dos membros, e esse executava o método Segredo.compartilhar_segredo(),
resultando em fragdes, que eram exibidas para que seus valores pudessem ser conferidos com
os cdlculos manuais. Apds geradas as fracdes, foi realizada a etapa de verificagdo de fragdes
de segredo, dentro de um laco Para que rodava para todos os participantes. Cada participante
verificava as fracoes resultantes do compartilhamento de segredo inicial, e postava o resultado de
sua verificacdo. O teste apenas era bem sucedido se todas as verificacdes resultassem no valor

boleano verdadeiro.

O segundo médulo testado foi o de compartilhamento de segredo de forma aleatéria e
distribuida, ou Pedersen-Extendido. O teste consiste de execugdes repetidas do médulo anterior,
e caso todos os compartilhamentos ocorram corretamente, todas as fracdes de segredo recebidas
por cada participante devem ser somadas, formando as novas fracdes de cada um. Para este teste,
foi definido um segredo para cada participante, e dentro de um lago Para, que rodava para cada
participante, foi executado o moédulo de Pedersen. O teste apenas era bem sucedido se todas as

verificagdes dos compartilhamentos resultassem no valor boleano verdadeiro. Apos todos os
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compartilhamentos serem validos, era utilizada as funcdes somatorioSR() e somatorioE().

O terceiro médulo testado foi o de compartilhamento de chaves de forma distribuida, ou
DKG. O teste consiste da execug@o do médulo anterior, adicionado a geracdo de um polindmio
publico. Para gerar tal polindmio, foi necessario receber o valor de polindmio de Lagrange
utilizado por cada participante, gerando o polindmio publico de cada compartilhamento dentro
de um lago Para, que rodava para cada participante. O teste apenas era bem sucedido se, além de
todas as verificagdes de compartilhamento serem vélidas, também as verificacdes do polindmio

publico resultassem no valor boleano verdadeiro.

Por fim, o tltimo mdédulo testado foi o protocolo adaptado de WZF. O teste consiste da
execugdo dos modulos anteriores de acordo com o descrito na Figura[16] As utiliza¢des de cada
moddulo tinham resultado bem sucedido dadas as mesmas condi¢des de sucesso dos testes de seus
modulos. Para a verificar se os termos gerados nesse médulo eram vélidos, foi criadas fungdes
exclusivas para testes, que verificavam o formato dos termos ci e 0. O teste apenas era bem
sucedido se, além de todas as verificacdes de médulos anteriores serem validas, as verificagdes

de elementos para geracao de credenciais também resultassem no valor boleano verdadeiro.

Mesmo que os testes possuam complexidade computacional elevada, o mesmo ndo ocorre
no sistema de votagdo, pois cada participante executard suas etapas de forma paralela aos outros.
Em apenas um computador, onde os testes foram realizados, isso nao seria possivel, e portanto

os testes tiveram de ser executados de forma sequencial.

3.3 Consideracoes finais do capitulo

Este capitulo apresentou a implementacido de um protocolo de geracdo de credenciais
de forma distribuida, baseado no protocolo proposto por (WANG; ZHANG; FENG;, 2005). O
esquema foi alterado para que pudesse atender aos requisitos de geracao de credenciais do
sistema CIVIS, j4 que o protocolo gera assinaturas digitais de forma distribuida em uma estrutura

matematica bastante similar a exigida pelo sistema de votacdo via Internet.

E necessdrio ainda propor uma forma de integracdo, do protocolo implementado, ao
sistema CIVIS, que serd abordado na Secdo Dificuldades encontradas durante o desenvol-

vimento do trabalho também serdo detalhadas, na Se¢do[3.3.2]

3.3.1 Proposta de integraciao do protocolo de WZF' ao sistema CIVIS

A Secdo [3.2|detalhou a implementa¢do do protocolo de WZF para a geracdo de credenci-
ais. De forma a integra-lo ao sistema CIVIS, no entanto, sdo necessarias modificacdes no sistema.

Essa subsecdo apresenta uma proposta de integracdo desse protocolo ao sistema.

Atualmente, as credenciais sdo geradas de forma centralizada no CIVIS. Apenas uma

autoridade de registro € definida, e esta € responsdvel por utilizar sua chave secreta para gerar
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as credenciais. Entretanto, o sistema trabalha com a proposta de ser resistente a membros
corruptiveis,portanto permitir que apenas um membro seja definido como autoridade de registro

€ uma potencial falha a ser explorada no sistema.

O protocolo implementado gera credenciais de forma distribuida, sem necessitar de
uma autoridade centralizadora que define valores para varidveis ou coordena o funcionamento
da etapa de registro de credenciais. A introducao desse protocolo no CIVIS resultaria em um

aumento na seguranca do sistema, por atuar como uma alternativa a geracao centralizada.

Para que a integracdo seja possivel, é fundamental que o sistema possa cadastrar mais
de uma autoridade de registro por eleicdo. As autoridades de registro sdo definidas na fase
de configuragdo, pela autoridade de elei¢ao, portanto a ela deve ser permitido adicionar mais

autoridades de registro.

Os moédulos implementados necessariamente precisariam ser adicionados ao CIVIS,
para o funcionamento do protocolo de forma correta. O sistema ja conta com alguns médulos
que atuam de forma similar, mas apenas o médulo de Lagrange trabalha de forma alinhada ao
proposto ao trabalho, logo € o tnico que pode ser reutilizado. Os demais mddulos necessarios

para o funcionamento do protocolo devem ser adicionados ao sistema.

Por fim, destaca-se que a implementagdo foi completamente baseada nas fungdes que
trabalham no lado cliente da aplicacdo. Fun¢des de configuragdes de membros dos conjuntos
ap6s verificacoes, caso detectado algum membro a ser excluido, devem ser implementadas no
lado servidor do sistema, funcionando na linguagem de programacao Python, e nao JavaScript,

como utilizado neste trabalho.

3.3.2 Desafios da implementagao

A implementagdo, baseada no protocolo proposto por WZF, possuiu como principal
desafio a compreensao tedrica do protocolo. Como as assinaturas e credenciais possuem uma

estrutura matematica similar, a compreensao de todo o processo de geracdo foi fundamental.

A grande extensdo de varidveis utilizadas, e a limitacdo de representacio de determinados
termos, foram um fator de grande desafio para a continuidade do trabalho. Entretanto, ap6s toda
a base matematica ser compreendida, a implementagdo teve continuidade sem a ocorréncia de

demais desafios.
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4 CONCLUSAO E TRABALHOS FUTUROS

Produzir o presente trabalho de pesquisa garantiu uma vasta ampliacao nos conhecimen-
tos do autor sobre um tema tao importante para a drea de estudo, permitindo a compreen¢ao mais
detalhada de diversos protocolos criptograficos e o estudo da criptografia limiar, além de uma
maior aproximac¢do com a drea de pesquisa relacionada a votacdes eletronicas. Implementar um
protocolo para geracao de credenciais de forma distribuida é uma colaboragao para o sistema de

votacgdo via Internet CIVIS, que auxiliard o sistema a se manter ainda mais seguro.

A implementagdo veio como forma de resolver um dos desafios relacionados aos sistemas
de votacao CIVIS, que mesmo que esse proporcione seguranca em diversas etapas de seu
funcionamento, a forma como as suas credenciais eram geradas, exclusivamente de forma
centralizada a uma autoridade de registro, tornava a segurancga deste processo dependente da

probidade da autoridade que desempenhasse essa funcao.

A utilizacdo de um protocolo para geracdo distribuida de credenciais permite que o
sistema consiga evitar que uma unica autoridade de registro manipule informacdes de forma
indevida. Ao invés de utilizar apenas uma autoridade de registro, seria formado um conjunto de
autoridades para realizar a mesma tarefa, evitando que uma autoridade maliciosa tenha controle

sobre a eleicao.

Por ser um conjunto dentro de um sistema que utiliza criptografia limiar, ainda existe
a vantagem de que mesmo que alguma das autoridades do conjunto seja maliciosa, ela nao
terd capacidade de comprometer a elei¢do, pois € necessdrio que ao menos ¢ + 1 participantes

colaborem para tal.

Tendo sido finalizada a implementacao do protocolo, originalmente proposto por (WANG;
ZHANG; FENG, 2005), mas aqui foram realizadas alteracOes para se adequar a geragdo de
credenciais exigidas conforme (ARAUJO et al., 2010), e utilizando os esquemas propostos por
(GENNARO et al.,[1999) e (PEDERSEN;, 1991b), conclui-se que o protocolo para geragcao de
credenciais de forma distribuida € eficaz, gerando credenciais de forma descentralizada e dentro

da estrutura necessaria.

4.1 Trabalhos futuros

A partir do conteddo desenvolvido neste trabalho, demais aspectos podem ser trabalha-
dos futuramente. E necessdrio realizar a integra¢io do protocolo implemetado com o CIVIS,
modificando algumas funcionalidades do sistema para que isso seja possivel. Deve ser possivel
compor um conjunto de autoridades de registro, assim como deve ser implementada uma forma
de remover membros que ndo obtiveram compartilhamentos validos, por meio das verificagdes
realizadas pelo conjunto de autoridades. Além disso, € necessario avaliar o desempenho do pro-

tocolo integrado ao sistema de votacdo, verificando quanto tempo leva para gerar uma credencial
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de forma distribuida e também verificar mais detalhadamente a seguranca do cédigo fonte.
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