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Resumo. Este trabalho investiga a aplicacdo de modelos de Inteligéncia Ar-
tificial Generativa (IAG) na andlise de trdfego de rede local, com o objetivo
de identificar comportamentos anormais durante o uso de servicos convencio-
nais. A pesquisa envolve a coleta e o tratamento de dados de trdfego simulados,
utilizando servigos diversos para representar cendrios reais. Em seguida, os da-
dos sdo analisados por diferentes modelos de IAG, como ChatGPT, DeepSeek
e Gemini, com o intuito de avaliar sua eficdcia na detecgdo de anomalias. A
proposta visa explorar o uso acessivel dessas ferramentas por usudrios com co-
nhecimentos bdsicos em redes, sem depender exclusivamente de especialistas.
Os resultados buscam indicar qual modelo apresenta melhor desempenho na ta-
refa de identificacdo de trdfego malicioso, contribuindo para solugdes prdticas

e acessiveis no campo da seguranga de redes.

Abstract. This work investigates the application of Generative Artificial Intel-
ligence (GAI) models in local network traffic analysis, aiming to identify ab-
normal behavior during the use of conventional services. The research involves
collecting and processing simulated traffic data using various services to reflect
real-world scenarios. The data is then analyzed using different GAI models,
such as ChatGPT, DeepSeek, and Gemini, in order to assess their effectiveness
in anomaly detection. The approach explores the accessibility of these tools for
users with basic networking knowledge, without relying exclusively on cyber-
security specialists. The results aim to indicate which model performs best in
identifying malicious traffic, contributing to practical and accessible solutions

in the field of network security.



1. Introducao

A seguranca de redes é um dos desafios mais criticos no mundo da tecnologia da
informac¢do. Com o aumento exponencial das ameacgas cibernéticas, a necessidade de
solugdes eficazes para a deteccdo de intrusos tornou-se fundamental. Tradicionalmente,
os Sistemas de Detec¢do de Intrusio (IDS) baseiam-se em métodos de assinaturas ou re-
gras predefinidas, mas essas abordagens podem enfrentar limitacOes na identificagdo de

novas ameagas ou variantes de ataques existentes.

Nesse contexto, a ascensdo das Inteligéncias Artificiais generativas trouxe novas
ferramentas e abordagens para reforcar as defesas cibernéticas. Na seguranca cibernética,
o poder da TA generativa tem duas vertentes: E uma ferramenta poderosa para aqueles
que cometem crimes cibernéticos e uma ferramenta igualmente poderosa para as equipes
de seguranca cibernética responsaveis pela prevencao e mitigagdo do risco de crimes ci-
bernéticos (PALO ALTO NETWORKS, 2024). Utilizando aprendizado de maquina (ML)
e redes neurais avancadas, essas IAs podem processar enormes quantidades de dados,
identificar padrdes ocultos, gerar insights e até automatizar respostas a incidentes. (CECY-
BER, 2024)

O Brasil ocupa o segundo lugar no ranking global de paises mais afetados por ata-
ques cibernéticos. Segundo o Panorama de Ameacas para a América Latina 2024, foram
registrados mais de 700 milhdes de ataques no pais em apenas 12 meses, o que evidencia
a urgéncia de solucdes adaptativas (CNN BRASIL, 2024). Além disso, a especialista em
ciberseguranga Chelsea Jarvie alerta que a sofisticacao dos ataques, impulsionada também
pelo uso da IA por criminosos, aumenta o desafio de proteger redes de forma eficaz. Gol-
pes como o vishing, por exemplo, utilizam [A generativa para simular vozes de pessoas

conhecidas, ampliando o poder de persuasao dos atacantes.

2. Justificativa

A andlise de trafego em redes de computadores tradicionalmente requer um conheci-
mento técnico especializado, envolvendo o uso de ferramentas especificas para a captura
e interpretacdo dos dados transmitidos. Essa pratica demanda experi€ncia para identificar
possiveis indicios de trafego malicioso, como comportamentos anomalos ou ataques de
negacdo de servico (DDoS), o que torna o processo inacessivel a maioria dos usudrios

comuns.

Os ataques DDoS, por exemplo, podem ser dificeis de identificar devido a capa-
cidade imitar problemas de servico convencionais e sdo cada vez mais sofisticados (Kas-
persky, 2025). No entanto, ha certos sinais que podem sugerir que um sistema ou rede foi

vitima desse tipo de ataque. Embora existam situacdes mais complexas que demandem



uma intervengdo profissional, muitos ataques do tipo DDoS apresentam caracteristicas
detectaveis em um estagio inicial por meio da anélise de volume, frequéncia ou repeti¢dao
de pacotes. Neste contexto, a atuagdo proativa do proprio usudrio pode ser decisiva para

mitigar impactos em tempo habil.

Com o avancgo das tecnologias baseadas em Inteligéncia Artificial Generativa
(IAG), surge a possibilidade de democratizar esse tipo de andlise. Ferramentas como
os grandes modelos de linguagem (LLMs), que podem ser utilizados via interfaces
acessiveis, permitem interpretar padroes presentes nos dados coletados e apontar even-
tuais inconsisténcias ou anomalias no trafego de rede. Isso possibilita que usudrios com
conhecimentos basicos em redes locais, munidos de ferramentas simples de captura de
pacotes, possam contar com o apoio da IA para identificar ameagas e adotar medidas
corretivas iniciais, mesmo sem o suporte imediato de um especialista em seguranca da

informacao.

Diante disso, este trabalho justifica-se pela proposta de avaliar a eficicia de di-
ferentes modelos de Inteligéncia Artificial Generativa na analise de trafego de rede lo-
cal para deteccdo de anomalias que possam indicar ataques DDoS. Ao explorar essa
aplicagdo, espera-se contribuir para o desenvolvimento de solu¢des mais acessiveis e efi-
cazes, ampliando a capacidade de defesa até mesmo em ambientes com poucos recursos

técnicos.

3. Objetivo Geral

Diante do aumento dos ataques DDoS e da necessidade de solucOes acessiveis para andlise
de trafego em redes locais, este trabalho tem como objetivo principal analisar a aplicabi-
lidade da Inteligéncia Artificial Generativa na identificacdo de anomalias relacionadas a
ataques DDoS em redes locais.

4. Objetivos Especificos

Realizar a coleta de dados do trifego de uma rede local, simulando o uso simultaneo
de diversos servigos, e proceder com a extragdo e o tratamento dos dados para andlise
por meio de modelos de IA; Utilizar modelos de Inteligéncia Artificial Generativa, como
ChatGPT, DeepSeek e Gemini, para analisar os dados de trafego e identificar possiveis
padrdes andmalos; Avaliar a eficicia comparativa entre os diferentes modelos utilizados,
com o intuito de determinar aquele que apresenta melhor desempenho na deteccio de
comportamentos suspeitos; Discutir os desafios técnicos e operacionais relacionados a
implementagdo de solucdes baseadas em IA generativa em ambientes de rede reais. Essa
andlise visa ndo apenas fortalecer o debate académico sobre o uso da IA generativa na

ciberseguranga, mas também fornecer subsidios praticos para a aplicacao de ferramentas



acessiveis por usudrios nao especialistas na identificacao de trafego malicioso em redes

locais.

5. Referéncial Teorico

O referencial tedrico apresenta os fundamentos sobre LLMs, com foco em seu funciona-
mento e aplicacOes. Sdo destacadas suas capacidades na geracdo e interpretacio de texto,
além de limitacdes e desafios éticos. O contetido serve de base para compreender o uso

dessas ferramentas na andlise de trafego de rede.

5.1. Large Language Models

Os Modelos de Linguagem de Grande Escala sdo um tipo de modelo de Inteligéncia Arti-
ficial criado para entender e gerar texto. Esses modelos sdo treinados em grandes volumes
de dados da internet, aprendendo padrdes sobre como as palavras e frases sio comumente
usadas juntas. Quando alimentado com uma nova entrada de texto, este tentard prever ou
gerar a continuagcdo mais provavel desse texto com base no que aprendeu durante o trei-
namento. Embora esses modelos ja existam ha algum tempo, ganharam a midia através
do ChatGPT, interface de chat para modelos LLM GPT-3 e GPT-4 (DATA SCIENCE
ACADEMY, 2023).

Os LLMs sdo modelos de aprendizado de maquina (Machine Learning) que usam
algoritmos de aprendizado profundo (Deep Learning) para processar e entender a lingua-
gem natural. Estes podem realizar muitos tipos de tarefas de linguagem, como tradugao
de idiomas, andlise de sentimentos, conversas de chatbot. Podem também entender dados
textuais complexos, identificar entidades e relacionamentos entre eles e gerar um novo
texto coerente e gramaticalmente preciso. Eles sdo frequentemente usados para tarefas
como responder perguntas, escrever redacdes, resumir documentos, gerar cédigo em lin-
guagem de programacgao e muito mais. (DATA SCIENCE ACADEMY, 2023).

Esses modelos tém visto uma série de avangos significativos nos ultimos anos.
Por exemplo, o GPT-3 da OpenAl, lancado em 2020, tem 175 bilhdes de parametros e
ficou famoso ao gerar texto preciso a partir de entradas feitas no ChatGPT. Outras me-
lhorias incluem avangos na compreensao de contexto de longo alcance, a capacidade de
gerar respostas mais coerentes e relevantes e a capacidade de entender e responder a uma
variedade maior de entradas de texto (DATA SCIENCE ACADEMY, 2023).

No entanto, também ha vdérias questdes éticas associadas ao uso de LLMs. Por
exemplo, devido a natureza do treinamento, eles podem refletir e perpetuar os precon-
ceitos presentes nos dados de treinamento. Além disso, esses modelos podem gerar
informacdes falsas ou enganosas, pois ndo tém uma compreensao do mundo real e depen-

dem apenas dos padroes que aprenderam durante essa etapa. Finalmente, ha preocupagoes



sobre o uso potencial de LLMs para fins mal-intencionados, como a criag@o de textos en-
ganosos ou difamatoérios.(DATA SCIENCE ACADEMY, 2023).

Para lidar com essas questdes éticas, organizacdes como OpenAl, Microsoft e Go-
ogle estao implementando uma série de salvaguardas. Isso inclui a introdugdo de diretrizes
rigorosas para os revisores que revisam e ajustam a saida do modelo, o desenvolvimento
de tecnologias para tornar os modelos mais controldveis e a realizagdo de pesquisas para
melhorar a compreensdo e a mitigacdo dos preconceitos do modelo (DATA SCIENCE
ACADEMY, 2023). Dentre as diversas IAs existentes atualmente, foram selecionadas 3
das mais utilizadas para a execu¢do da atividade proposta. Dentre elas estdo o ChatGPT,

DeepSeek e Gemini.

5.2. ChatGPT

O ChatGPT ¢ um modelo avangado de inteligéncia artificial desenvolvido para gerar res-
postas em linguagem natural, com o objetivo de simular interacdes humanas com alta
precisao e flexibilidade. Seu funcionamento baseia-se no uso de aprendizado por refor¢o
com feedback humano (RLHF), técnica que permite ao sistema reconhecer padroes
linguisticos e contextos a partir de grandes volumes de texto, produzindo respostas coe-
rentes e contextualizadas (CHATGPT BRASIL, 2025). A FIGURA 1 ilustra a tela inicial

da interface do ChatGPT, destacando seu ambiente de interacdo textual.

Memérias salvas cheias ()

©  ChaGpr + Obter Plus

Como posso ajudar?

Figura 1: Tela inicial do ChatGPT



A fluidez e naturalidade das respostas do ChatGPT decorrem do seu treina-
mento em textos humanos de alta qualidade, o que contribui para a constru¢do de
didlogos que se assemelham a comunicagdo real entre pessoas. No entanto, o modelo
pode ocasionalmente gerar respostas imprecisas ou irrelevantes, sendo fundamental que
as informacdes fornecidas sejam verificadas antes de seu uso em contextos criticos ou
sensiveis (CHATGPT BRASIL, 2025).

Com relacdo a privacidade, os dados sdo armazenados em conformidade com a
Politica de Privacidade e os Termos de Uso da plataforma. Algumas conversas podem
ser analisadas para fins de aprimoramento do sistema e conformidade com politicas de
seguranca. Os usudrios t€ém a op¢ao de desativar o uso de suas conversas para fins de
treinamento, por meio do portal de privacidade. Além disso, € possivel solicitar a exclusdao
de dados conforme os procedimentos estabelecidos (CHATGPT BRASIL, 2025).

O sistema permite o acesso ao histérico de conversas, possibilitando a continui-
dade do didlogo em momentos distintos. Ressalta-se que, embora o modelo demonstre
alto desempenho linguistico, ndo possui compreensdo real do conteido gerado, o que

pode levar a inconsisténcias ou erros factuais.

Por fim, o ChatGPT pode ser integrado a outros sistemas e plataformas através de
uma interface de programacao de aplicagdes (API), permitindo a utilizacdo de seus recur-
sos em diferentes contextos computacionais (CHATGPT BRASIL, 2025). Ainda assim, é
essencial que os usudrios mantenham uma postura critica diante das respostas fornecidas,

colaborando com feedbacks para o aprimoramento continuo do sistema.

5.3. Gemini

O Google Gemini € uma IA Generativa que fornece respostas e realiza tarefas comple-
xas a partir da interagdo do usudrio. Essa interagdo pode ser em formato de texto, ima-
gem ou audio, sendo feita em prompts (comandos) que podem ser realizados no chat da
ferramenta. O Google Gemini faz parte de uma familia de LLMs multimodais formada
também pelo Gemini Ultra, Gemini Pro, Gemini Flash e Gemini Nano. Ele é responsavel
por alimentar a IA Generativa de mesmo nome e foi anunciado em dezembro de 2023,
posicionando-se como concorrente do GPT-4 da OpenAl (TECNOBLOG, 2024). A FI-
GURA 2 apresenta a interface do Google Gemini, evidenciando sua funcionalidade mul-

timodal.



eGam Fazer login

Conhecao .
seu assistente pessoal de |A

+ peca ao Gemini

Figura 2: Tela inicial do Gemini

O Google Gemini € usado com frequéncia para pesquisar sobre determinado as-
sunto e obter uma resposta abrangente, mas a IA Generativa pode ser ttil para outras tare-
fas como redacgdo e programacao, vendas, resumos, brainstorming e entre outros. Sao uti-
lizados trilhdes de pardmetros para processar varios tipos de dados simultaneamente, in-
cluindo texto, imagem, dudio, video e c6digo de programacao. O chatbot aprende padroes
automaticamente através do ajuste de parametros durante o treinamento para interpretar
as informacdes (TECNOBLOG, 2024).

Cada parametro da IA Generativa utiliza “pesos” para determinar a relacdo entre a
entrada (prompt, comando) e a saida (resposta). A utilizacdo de um peso € “aprendida” por
meio do treinamento da A, que € realizado através de Redes Neurais Artificiais (RNAs).
As RNAs foram inspiradas no nosso cérebro e utilizam deep learning para criar varias
camadas que sdo ajustadas por técnicas de machine learning. Criar multiplas camadas
serve para imitar a forma como o cérebro humano processa as percepcoes, criando, assim,
uma linguagem natural (TECNOBLOG, 2024).

O Google Gemini coleta informag¢des fornecidas pelos usudrios, incluindo o uso
de produtos relacionados, conversas, localizacdo, entre outros. O objetivo € melhorar o
servigo e desenvolver novos produtos para o Google, segundo a politica de privacidade da
empresa disponibilizada durante o aceite do uso do servico (TECNOBLOG, 2024).

5.4. DeepSeek

O DeepSeek € um modelo de linguagem de grande escala (LLM) desenvolvido pela em-
presa chinesa DeepSeek.ai. Assim como outros LLMs, como o ChatGPT, o DeepSeek
¢ capaz de gerar textos originais e criativos, traduzir idiomas, escrever diferentes tipos
de conteddo e responder a perguntas de forma informativa (DIVIA, 2024). A FIGURA



3 exibe a tela principal da plataforma DeepSeek, com foco na sua area de insercdo de

comandos.

Hi, I'm DeepSeek.

How can | help you today?

£ DeepThink R1) @ Search

Figura 3: Tela inicial do DeepSeek

O diferencial do DeepSeek reside na sua arquitetura e filosofia. Ele utiliza uma
abordagem de “Mistura de Especialistas”(MoE), o que significa que o modelo é com-
posto por vdrios “especialistas’em diferentes dreas do conhecimento. Quando vocé faz
uma pergunta ao DeepSeek, o sistema direciona sua solicitacdo para o “especialista’mais

adequado, garantindo respostas mais precisas e eficientes (DIVIA, 2024)].

A arquitetura MoE € um projeto de rede neural que melhora a eficiéncia e o de-
sempenho ativando dinamicamente um subconjunto de redes especializadas, chamadas
especialistas, para cada entrada. Uma rede de gating determina quais especialistas ativar,
resultando em ativacdo esparsa e custo computacional reduzido. Essa arquitetura consiste
em dois componentes essenciais: a rede de gating e os especialistas (EXXACT CORPO-
RATION, 2024).

Em sua esséncia, a arquitetura MoE funciona como um sistema de trafego efici-
ente, direcionando cada veiculo — ou, neste caso, os dados — para a melhor rota com base
nas condicdes em tempo real e no destino desejado. Cada tarefa é encaminhada ao especi-
alista mais adequado, ou submodelo, especializado em lidar com aquela tarefa especifica.
Esse roteamento dindmico garante que os recursos mais capacitados sejam empregados
para cada tarefa, aumentando a eficiéncia e a eficdcia geral do modelo (EXXACT COR-
PORATION, 2024).

Alguns especulam que o nome “DeepSeekpode ser uma alusdo ao conceito de
“busca profunda”em dreas como minera¢do de dados e aprendizado de méquina, onde
algoritmos complexos sdo usados para descobrir padrdes e insights ocultos em grandes
conjuntos de dados (DIVIA, 2024).



6. Metodologia

Para conduzir o estudo, foram definidas etapas bem estruturadas que envolveram a co-
leta, o pré-processamento e a andlise dos dados de trafego de rede. A abordagem adotada
buscou simular situag¢des reais de uso, combinando trafego legitimo com padrdes poten-
cialmente suspeitos. Também foram aplicados prompts padronizados a diferentes ferra-
mentas de inteligéncia artificial, com o objetivo de comparar o desempenho e a coeréncia
das respostas. Todo o processo foi planejado para garantir consisténcia e permitir futuras

reproducdes do experimento.

6.1. Coleta e pré-processamento de dados

A etapa de coleta de dados foi conduzida em um ambiente de rede controlado, utilizando
um host com sistema operacional Microsoft Windows 10, conectado a uma rede local
(LAN) com acesso a internet. O cenario foi estruturado de forma a simular um ambi-
ente tipico de uso residencial, visando capturar tanto trafego legitimo quanto possiveis
variagdes andmalas. Durante o periodo de coleta, foram executadas atividades comuns de
navegacao e utilizacdo de servigos de rede, bem como simulacdes de trafego anormal para
representar possiveis vetores de ataque. O objetivo foi assegurar a diversidade e a repre-
sentatividade dos dados, preservando a consisténcia do ambiente para evitar interferéncias

externas que comprometesse a qualidade das amostras capturadas

6.2. Ferramentas utilizadas

A principal ferramenta empregada para a captura de pacotes foi o Wireshark, um analisa-
dor de protocolos de rede amplamente reconhecido por sua eficicia na inspecao detalhada
de trafego em tempo real. O Wireshark permitiu a coleta e exportacao dos dados em for-
mato .csv, possibilitando a posterior andlise fora da ferramenta. Conforme a FIGURA 4

abaixo temos o ambiente inicial da ferramenta para realizar a coleta de dados.

~ [ Allinterfaces shown~

Profile: Default

Figura 4: Tela inicial do Wireshark



Para a etapa de andlise dos dados capturados, optou-se pelo uso de modelos de
Inteligéncia Artificial Generativa, com o intuito de avaliar sua capacidade interpretativa e
diagnéstico sobre o trafego de rede. Foram utilizadas trés IAs distintas: ChatGPT, Deep-
Seek e Gemini. Cada uma das ferramentas foi empregada com sua respectiva abordagem
de andlise textual e contextual, recebendo o mesmo conjunto de dados brutos extraidos
do Wireshark. Embora apresentem arquiteturas diferentes, as trés IAs convergiram em
relacdo as conclusdes obtidas, demonstrando consisténcia nos diagndsticos realizados a

partir dos padroes observados no trafego de rede.

6.3. Dados coletados

Os dados coletados consistem em pacotes de trafego de rede capturados em ambiente
real, contendo atributos relevantes para identificacdo de padrdes e possiveis atividades
andmalas. Entre os campos registrados estao os dados conforme indicados na TABELA

1, que apresenta os principais atributos extraidos durante a captura de trafego.

Tabela 1: Dados coletados

Campo Exemplo do Arquivo Descricao

Endereco IP de Origem 35.215.245.50, 66.22.200.55 IPs que iniciam a
comunicagdo (ex.. enviam
pacotes UDP/RTCP).

Enderego IP de Destino 192.168.128.191 IP alvo da comunicagéo (rede
interna).

Porta de Comunicagéo 50005 > 52941, 50006 > 49834 Portas de origem e destino

(UDP). Portas altas indicam
servigos especificos.

Protocolo de Transporte UDP, RTCP, TCP, HTTP/JSON Protocolos identificados
(predominio de UDP).

Carimbo Temporal 0.000000, 0.005581, 0.006871 Tempo em segundos desde o
inicio da captura.

Quantidade de Pacotes 620 pacotes UDP (65.5% do total) Volume por protocolo (ex.:
UDP dominante).

Volume de Dados Len=147, Len=400 Tamanho dos pacotes em
bytes (variagdo entre 8 e 500
bytes).

Flags TCP [SYN], [ACK], [FIN, ACK] (linhas | Flags observadas em

559-561) conexdes TCP (ex.:

handshake e encerramento).

Para viabilizar a anédlise pelas IAs Generativas, realizou-se unicamente a selecao
de um subconjunto representativo dos dados, com o intuito de evitar sobrecarga com-
putacional durante o processo interpretativo. Nao foram aplicadas rotinas de pré-
processamento, limpeza ou transformacdo dos dados; os arquivos foram mantidos em
seu formato original, com apenas a quantidade de linhas ajustada para compatibilidade

com os limites de entrada textual das ferramentas de IA utilizadas.



6.4. Procedimento de analise com LLMs

Para a realizag¢do da andlise com LLMs, foram definidos procedimentos padronizados de
envio e avaliacdo de prompts em diferentes ferramentas de IA generativa. O processo
incluiu a preparacdo dos dados capturados, adaptacdao do conteddo técnico ao formato de

entrada textual e interpretacdo comparativa das respostas geradas.

6.4.1. Exemplo dos prompts utilizados

Durante a andlise do trafego de rede, foram utilizados dois prompts padronizados en-
viados as trés ferramentas de Inteligéncia Artificial Generativa selecionadas (ChatGPT,
DeepSeek e Gemini), sendo eles: “1. Esse padrao de trafego representa um ataque DDoS

ou uma conexao legitima?” e “2. Vocé consegue descrever os tipos de dados capturados?”.

A escolha por perguntas diretas e objetivas visou avaliar a capacidade dos modelos
em interpretar dados técnicos e emitir diagndsticos precisos com base em registros reais
extraidos via Wireshark. Além disso, esses prompts permitiram uma avaliacao qualitativa
da coeréncia e consisténcia entre os modelos, pois todos receberam exatamente as mesmas

informacdes de entrada.

O uso desse tipo de abordagem evidencia o potencial das [As generativas con-
vencionais como ferramentas acessiveis e eficazes para a andlise de trafego de rede, vi-
abilizando que um individuo com conhecimentos basicos em redes e trafego de pacotes
possa interpretar e compreender os resultados gerados, mesmo sem a necessidade de de-
senvolver algoritmos proprios ou dominar técnicas avancadas de aprendizado de méaquina.
Assim, além de promover agilidade, essa metodologia reduz significativamente as barrei-

ras técnicas para aplicagdes iniciais em ciberseguranca.

7. Resultados e discussoes

Nesta secdo, sdo apresentados os resultados obtidos com a anélise do trafego de rede e
as interpretacoes feitas pelas ferramentas de inteligéncia artificial utilizadas. O objetivo
¢ mostrar como cada uma respondeu aos prompts e lidou com os dados capturados. A
seguir, sdo destacados os principais padroes encontrados e como cada IA interpretou essas

informacoes.

7.1. Principais padroes identificados por cada ferramenta

A andlise do arquivo revelou padrdes de trafego distintos, destacando-se o dominio de
pacotes UDP, que representaram 65,5% do total de trafego capturado. Dentro desse pro-

tocolo, observou-se um alto volume de comunicacdes originadas de dois enderecos IP



especificos: 35.215.245.50 e 66.22.200.55. O primeiro enviou 210 pacotes UDP marca-
dos como HiPerConTracer, um protocolo nao padrao que apresentou caracteristicas inco-
muns, como valores fixos de TTL (Time to Live) (87 e 224) e um campo “Round”’com
incrementos sequenciais (ex.: Round=39, 40). Esses pacotes variavam em tamanho, sendo
que 47% tinham comprimento fixo de 47 bytes, enquanto outros 53% ultrapassavam 200

bytes, sugerindo possiveis testes de desempenho ou sondagem de rede.

Além disso, o IP 66.22.200.55 enviou 185 pacotes UDP para a porta 49834, com
tamanhos entre 300 e 500 bytes, em intervalos curtos (média de um pacote a cada 0,1
segundo). Esse comportamento pode estar associado a streaming de midia em tempo real
(como VoIP ou videoconferéncia), mas também € compativel com tentativas de inundacdo

UDP (DDoS) devido ao alto volume e tamanho dos pacotes.

Outro padrao relevante foi a presenga de trafego RTCP (Real-Time Control Pro-
tocol), utilizado para controle de fluxo em aplicagdes multimidia. Foram identificados
12 pacotes ”Sender Report”’e 10 pacotes “Receiver Report”, além de um pacote malfor-
mado (linha 347), que pode indicar erro na implementacdo ou manipulagdo maliciosa.
Por fim, o trafego legitimo—como HTTP/JSON (0,8%) e TCP/TLS (11,8%)—foi mino-
ritario, concentrando-se em comunicagdes web seguras (ex.: solicitagdes POST em JSON)

e conexoes criptografadas (TLSv1.2).

7.1.1. HiperContracer como protocolo nao padrao

A deteccio do protocolo HiPerConTracer, classificado como desconhecido, com
parametros repetitivos como Time-To-Live (TTL) fixo e campos “Round”padronizados,
sugere uma atividade andmala dentro do trafego analisado. Em ambientes corporativos, a
presenca de protocolos ndo documentados publicamente pode indicar o uso de ferramen-
tas de diagndstico ndo autorizadas ou até sondagens maliciosas destinadas a exploracao
de vulnerabilidades, como mapeamentos de rede baseados em TTL. A auséncia de
documentagdo publica sobre o HiPerConTracer reforca a suspeita de que sua utilizagao

ndo se alinha a préticas legitimas comuns em redes empresariais.

7.1.2. Alto volume de UDP com padrao de inundacao

O endereco IP 66.22.200.55 apresentou um padrdo de envio de pacotes UDP de tamanho
elevado, chegando a 500 bytes, em frequéncia intensiva, o que caracteriza um comporta-
mento tipico de ataques de amplificagdo UDP, nos quais servigcos como DNS e NTP po-
dem ser utilizados como vetores de reflexdo. Embora esse padrdo possa ocasionalmente

refletir trafego legitimo, como transmissdes de streaming, o volume observado estd fora do



esperado para redes convencionais. A auséncia de correlacdo com protocolos amplamente
utilizados, como o RTP (empregado em VoIP), refor¢a a necessidade de aprofundamento

na investigacdo sobre a origem e finalidade desse trafego.

7.1.3. Pacotes RTCP mal formados

A deteccdo de pacotes RTCP com estrutura malformada indica a ocorréncia de possiveis
anomalias, que podem ser resultado de corrupcao de dados durante a transmissiao ou, em
um cendrio mais critico, de tentativas intencionais de manipula¢ido do fluxo multimidia.
Esse comportamento pode estar relacionado a ataques que visam comprometer a quali-
dade e a estabilidade de servicos de comunicacdo, como chamadas VolIP, representando

um risco relevante a integridade dos sistemas de midia em tempo real.

7.1.4. Disparidade entre trafego legitimo e suspeito

A andlise do trafego revela uma discrepancia significativa entre o volume de dados associ-
ados a protocolos legitimos e suspeitos: apenas 12,6% do trafego registrado corresponde
a HTTP/HTTPS, enquanto pacotes UDP representam 65,5% do total. Essa assimetria €
preocupante, principalmente em redes onde se espera predominéncia de trafego web tra-
dicional, e pode ser um indicativo de atividades ndo usuais que requerem investigacao,

como ataques ou uso de aplica¢des ndo autorizadas.

7.2. Comparativo entre as respostas obtidas (em Contetido e formato)

As respostas geradas pelas trés ferramentas de IA analisadas apresentaram semelhancas
em alguns pontos, mas também revelaram diferencas importantes na forma como inter-
pretaram os dados. Cada modelo adotou uma abordagem prépria, variando no nivel de
detalhe, na linguagem utilizada e na clareza das recomendacdes. A seguir, é feito um
comparativo entre os conteidos e formatos das respostas, destacando os pontos fortes e

limitacdes de cada uma.

7.2.1. Analise de DDoS vs Conexao legitima

As ferramentas de andlise utilizadas compartilham pontos em comum, como a
identificacdo do trafego UDP como atipico e a mengdo recorrente aos IPs 35.215.245.50
e 66.22.200.55 como fontes potencialmente suspeitas. No entanto, hd divergéncias inter-
pretativas importantes: o0 ChatGPT ¢€ a unica ferramenta que conclui de forma categorica
tratar-se de um ataque DDoS, enquanto DeepSeek e Gemini adotam uma postura mais

cautelosa, sugerindo que o protocolo HiPerConTracer pode, eventualmente, ter finalidade



legitima como ferramenta de diagnéstico ou monitoramento. A TABELA 2 sintetiza essas

interpretagdes comparativas entre as ferramentas analisadas.

Tabela 2: Analise dos dados

1A Concluséo Principal | Argumentos-Chave | Diferenciais
DeepSeek “Néo & um ataque DDoS | - HTTP/JSON e TLS séo | Foco em métricas
tipico, mas ha ftrafego | legitimos. (65.5% UDP) e anilise
suspeito.” - UDP/RTCP pode ser (de IPs especificos
legitimo (streaming) ou | (35.215.245.50).
suspeito (varredura).
ChatGPT "Fortes  indicios de | - Pacotes UDP rapidos e | Menos nuances;
DDoS." constantes. interpreta
- Mesmo IP de origem | HiPerConTracer como
atacando repetidamente. | malicioso sem explorar
alternativas.
Gemini "Dificil  afirmar, mas |- Baixa diversidade de | Enfase no  contexto
provavelmente legitimo | fontes (ndo tipico de | ausente e anadlise de
(servigo DDoS). tamanho de
HiPerConTracer)." - Servigo especifico pode | pacotes/variedade.
justificar o trafego.

7.2.2. Descricao dos dados capturados

No que se refere a abordagem descritiva dos dados, o DeepSeek destaca-se pela
abrangéncia na andlise de protocolos e pela inclusdo de representacdes visuais, propor-
cionando uma visao mais detalhada e acessivel. O ChatGPT, por outro lado, prioriza a
aplicagdo pratica dos dados, oferecendo scripts e recursos para automacao da analise. J4
o Gemini apresenta foco técnico nas camadas inferiores do modelo OSI, como Ethernet
e IPv4, porém carece de maior concretude na interpretacao contextual dos dados captu-
rados. A TABELA 3 apresenta um resumo das caracteristicas principais observadas em

cada ferramenta quanto a descri¢ao dos dados capturados.

Tabela 3: Descri¢ao dos dados capturados

1A Protocolos Destaques Formato de
Identificados Resposta

DeepSeek UDP, TCPITLS, | Detalha Lista organizada
HTTP/JSON, ARP, | porcentagens (ex: |com meétricas e
RTCP, SSDP, | 65.5% UDP) e | graficos sugeridos.
ICMPV6. padrbes como

"HiPerConTracer".

ChatGPT UDP, Foca em campos do | Descrigdo  textual
HiPerConTracer CSV (Time, Source, | simples + codigo
(énfase). Protocol) e padrdes | Python para analise.

de ataque.

Gemini UDP, Analisa tamanho de | Descricdo
HiPerConTracer, pacotes (8 bytes a | conceitual
cabecalhos 400 bytes) e fluxos | detalhada, sem
Ethemet/IPv4. de comunicagdo | métricas precisas.

(portas
50005/52941).




7.2.3. Comparativo geral

As recomendacdes das ferramentas de inteligéncia artificial divergem em escopo e pro-
fundidade. O DeepSeek propoe acdes como a investigacao de IPs suspeitos, o monitora-
mento de portas elevadas (entre 50000 e 51000) e o bloqueio do HiPerConTracer caso este
nao seja essencial ao ambiente. O ChatGPT, de forma implicita, sugere o bloqueio direto
do trdfego proveniente dos IPs 35.215.245.50 e 66.22.200.55. Ja o Gemini recomenda a
obtencdo de maior contexto sobre o protocolo HiPerConTracer, além da anélise de janelas
de trafego mais extensas. No comparativo geral, o DeepSeek foi o mais completo tecni-
camente, apresentando métricas especificas, suspeitas fundamentadas e elementos visu-
ais. O ChatGPT se mostrou mais agil para alertas genéricos, enquanto o Gemini trouxe
uma andlise contextual relevante, porém incompleta, evidenciando a necessidade de co-
leta adicional de dados. A TABELA 4 consolida as recomendagdes finais propostas por

cada ferramenta de inteligéncia artificial.

Tabela 4: Comparativo geral

Critério DeepSeek ChatGPT Gemini
Tom da Resposta Analitico, com | Direto, com forte | Equilibrado,
conclusdes indicagao de | destacando a
cautelosas e | atividade maliciosa | necessidade de
recomendagdes de | (DDoS). mais contexto para
investigacao. conclusdes.
Abordagem Quantitativa Qualitativa, focada | Qualitativa, com
(estatisticas, em padrbes | énfase em
metricas) e | suspeitos. hipéteses
qualitativa. alternativas (servigo
legitimo).
Visualizagdes Inclui graficos | Gera codigo Python | Descreve
sugeridos  (barras, | para analise | visualizagbes
pizza, heatmap) e | automatizada e | conceituais, mas
metricas visualizacao. nao as implementa.
estruturadas.
Profundidade Alta (detalha | Média (foca em | Alta (analisa
Técnica protocolos, portas, | SYN/ACK, IPs | cabegalhos,
TTL, volumetria). | suspeitos). padrbes temporais,
tamanho de
pacotes).

A andlise das respostas das trés [As mostra pontos fortes e fracos em cada aborda-
gem. O ChatGPT erra ao tratar o trafego HiPerConTracer como claramente malicioso sem
considerar explicagdes alternativas, como ser um servico legitimo de rede. O Gemini tem
uma visao mais equilibrada, mas falha por ndo apresentar dados concretos ou ferramentas
para comprovar suas suposicoes. J4 o DeepSeek oferece a andlise mais completa, com
métricas detalhadas e recomendagdes técnicas, porém sua complexidade pode dificultar

o entendimento para usudrios menos experientes. No geral, isso revela um desafio impor-



tante no uso de IAs para anélise de seguranca: como equilibrar precisao técnica, clareza e

consideragdo de diferentes possibilidades ao avaliar trafego de rede.

8. Conclusao

Através deste estudo, foi possivel examinar como os Modelos de Linguagem de Grande
Escala, a exemplo do ChatGPT, DeepSeek e Gemini, operam e sdo empregados na
avaliagdo do trafego de dados em uma rede local. Fortalecidos por progressos no aprendi-
zado profundo e em estruturas como o Transformer, eles exibem um notdvel desempenho
na compreensao de informacdes textuais complicadas, na criacdo de respostas contextua-

lizadas e na descoberta de padrdes importantes.

A utilizagao efetiva de IAs generativas na avaliacdo do fluxo de dados da rede,
principalmente na identificacio de investidas como o DDoS, revelou-se encorajadora. As
avaliagOes realizadas apontaram que esses modelos sdo capazes de ajudar na identificacdo
de atitudes fora do comum, oferecendo percepcdes valiosas e acelerando o processo de
andlise. Isso pode simbolizar uma alteragao consideravel nas formas tradicionais de acom-

panhamento, concedendo mais rapidez e exatidao aos grupos de seguranca da informacao.

Entretanto, também foi possivel identificar limitacdes importantes. O uso de
LLMs depende da qualidade e diversidade dos dados com os quais foram treinados, o
que pode introduzir vieses ou limitacdes em determinados contextos técnicos. Além disso,
como nao possuem uma compreensao real do mundo, essas ferramentas podem apresentar
falhas em interpretacdes especificas ou gerar respostas imprecisas. Questoes éticas, como
privacidade e uso indevido das respostas geradas, também precisam ser consideradas com

cautela.

Conclui-se, portanto, que o uso de IAs generativas na area de redes e seguranca
apresenta uma alternativa vidvel e inovadora, com capacidade real de complemen-
tar andlises técnicas. Contudo, sua adocdo deve ser acompanhada de responsabilidade,
valida¢do humana e continuo aprimoramento, garantindo que sua aplicacdo seja segura,

eficaz e eticamente adequada.
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