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“Tecnologia ndo é apenas uma ferramenta. Ela pode

dar forma ao mundo e protegé-lo.

Tim O’Reilly



RESUMO
Este Trabalho de Conclusdo de Curso apresenta o desenvolvimento e a avaliagdo do prototipo
de sistema inteligente de vigilancia, com capacidade de detectar em tempo real a presenca de
armas de fogo e o uso de disfarces, como capacetes fechados e bonés, frequentemente utilizados
em agdes criminosas. O prototipo foi construido com base em técnicas de visdo computacional
e aprendizado profundo, empregando Redes Neurais Convolucionais (CNNs) com foco na
arquitetura YOLO (You Only Look Once), em suas versdoes YOLOvE, YOLOv9 e YOLOvV10.
A metodologia consistiu na criagdo e organizacdo de uma base de dados anotada, no
treinamento dos modelos com técnicas de aumento de dados e no uso de métricas padronizadas
como precision, recall e média de precisio média (mAP) para andlise comparativa. Os
resultados evidenciaram a evolugao dos modelos nas versdes mais recentes, com destaque para
0 YOLOVS, que apresentou o melhor desempenho geral em termos de acurécia e eficiéncia.
Além da analise técnica, o trabalho discute os aspectos éticos e legais envolvidos na aplicacao
de sistemas automatizados de vigilancia, como privacidade e viés algoritmico. A pesquisa
contribui para o avango de solugdes tecnoldgicas voltadas a seguranca, propondo uma
ferramenta viavel, precisa e de baixo custo, aplicivel em diversos contextos urbanos e

institucionais.

Palavras-chave: Vigilancia inteligente, YOLO, visdo computacional, redes neurais, detec¢ao

de armas, privacidade.



ABSTRACT
This Undergraduate Thesis presents the development and evaluation of a prototype intelligent
surveillance system, capable of detecting in real time the presence of firearms and the use of
disguises, such as full-face helmets and caps, commonly used in criminal activities. The
prototype was implemented using computer vision and deep learning techniques, employing
Convolutional Neural Networks (CNNs) based on the YOLO (You Only Look Once)
architecture, in its YOLOvVS8, YOLOVY, and YOLOvV10 versions. The methodology included the
creation and organization of an annotated dataset, model training with data augmentation
techniques, and performance evaluation using standardized metrics such as precision, recall,
and mean Average Precision (mAP) for comparative analysis. The results demonstrated the
evolution of the models across recent versions, highlighting YOLOVS8, which achieved the best
overall performance in terms of accuracy and computational efficiency. In addition to the
technical analysis, the study discusses ethical and legal aspects related to the application of
automated surveillance systems, such as privacy and algorithmic bias. This research contributes
to advancing technological solutions for security, proposing a viable, accurate, and low-cost

tool applicable in various urban and institutional contexts.

Keywords: Intelligent surveillance, YOLO, computer vision, neural networks, firearm

detection, privacy.
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1 INTRODUCAO

A crescente sensacdo de inseguranga nos centros urbanos, impulsionada pela incidéncia
de crimes violentos, representa um sério desafio para a seguranca publica e privada. A¢des
praticadas com uso de armas de fogo e disfarces, como capacetes fechados e madscaras,
tornaram-se frequentes, dificultando a identificagdo de suspeitos e reduzindo a eficacia de
sistemas de vigilancia convencionais (CARVALHO; GUERRA, 2025), que sdao geralmente
passivos e baseados em analise posterior das imagens. Diante desse cenario, torna-se evidente
anecessidade de solugdes tecnoldgicas mais eficientes, capazes de atuar preventivamente e com
respostas em tempo real.

Com os avangos na area de visdo computacional, tornou-se possivel identificar
comportamentos suspeitos e objetos perigosos em tempo real. A aplicacdo de solucdes baseadas
em inteligéncia artificial (IA), especialmente algoritmos de aprendizado profundo (deep
learning), surge como uma alternativa promissora para o monitoramento inteligente.

A proposta deste trabalho ¢ o desenvolvimento de um sistema de vigilancia
automatizado capaz de detectar, com base em dados visuais, a presenca de armas e o uso de
disfarces. O projeto baseia-se em Redes Neurais Convolucionais (CNNs), com foco na
arquitetura

You Only Look Once (YOLO), que oferece alta precisao e velocidade, caracteristicas
fundamentais para aplicagdes em seguranga. Ao desenvolver uma ferramenta de apoio
estratégico, este projeto contribui para o avanco das pesquisas aplicadas em seguranga
inteligente, integrando ciéncia de dados e responsabilidade social.

Adicionalmente, o trabalho busca preencher uma lacuna ao oferecer uma proposta
viavel e de baixo custo que trata de forma aplicada o uso de modelos como YOLO em sistemas
de prevencdo criminal no contexto brasileiro. A pesquisa também considera os aspectos éticos
e legais envolvidos, como o direito a privacidade e o uso responsavel da [A. Assim, este estudo
pretende oferecer uma resposta inovadora e pratica a um dos problemas mais urgentes da

sociedade contemporanea: a seguranga urbana.

1.1 Objetivos

1.1.1 Objetivo Geral

Desenvolver um protdtipo de sistema de monitoramento inteligente, baseado em

técnicas de visdo computacional, capaz de detectar em tempo real a presenga de armas de fogo
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e o uso de disfarces (como capacete e boné), com o intuito de contribuir para a prevencao de

crimes.

1.1.2 Objetivos Especificos

e Investigar e selecionar modelos de (CNNs) adequados para a tarefa de deteccdo em
tempo real, com énfase na arquitetura YOLO.

e Utilizar um banco de dados publico com imagens e videos com ocorréncias de armas
e disfarces comuns utilizados em assaltos.

e Realizar o treinamento e validagdo de modelos de detec¢ao de objetos com base nos
dados.

e Avaliar o desempenho dos modelos por meio de métricas como precision, recall,
mAP (média de precisao média).

e Implementar um protdtipo funcional que integre o modelo treinado a um ambiente

de monitoramento simulado.

1.2 Metodologia de pesquisa

A presente pesquisa caracteriza-se como uma pesquisa aplicada, pois visa desenvolver
uma solugdo pratica voltada a resolugao de um problema real: a prevengao de crimes por meio
da detec¢ao automatica de ameacas visuais em ambientes monitorados. Além disso, trata-se de
uma pesquisa experimental, uma vez que envolve testes com modelos computacionais,
validacdo por métricas técnicas e observacdo do comportamento dos algoritmos frente a
diferentes conjuntos de dados.

Do ponto de vista da abordagem, adota-se uma metodologia quantitativa, com foco na
analise de desempenho dos modelos por meio de métricas objetivas, como precision, recall e
frames por segundo. A pesquisa também possui carater descritivo, pois busca documentar o
funcionamento, a eficacia e os limites das ferramentas utilizadas, bem como apresentar o
comportamento do sistema em cendrios simulados de risco.

A fase pratica do trabalho compreende o uso de modelos de visdo computacional
baseados em (CNNs), com énfase no algoritmo (YOLO), amplamente reconhecido pela
eficiéncia em detecgdo de objetos em tempo real. Os experimentos incluem o treinamento de
modelos sobre um banco de dados contendo imagens e videos com armas de fogo, capacetes,
mascaras e outros itens comumente usados em acgdes criminosas.

As etapas da metodologia envolvem:
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Coleta e organizacio de dados visuais, por meio de bases publicas, com anotagdes
especificas para armas e disfarces.

Pré-processamento dos dados, com redimensionamento de imagens, aumento de
dados (data augmentation) e rotulagdo compativel com os modelos escolhidos.
Treinamento dos modelos YOLO, variando hiper pardmetros e arquiteturas (como
YOLOV8, YOLOV9 e YOLvV10) para fins de comparacao.

Avaliacdo de desempenho, utilizando métricas técnicas para validar a eficacia dos
modelos e determinar o mais adequado para uso pratico.

Implementacio de um protétipo funcional, capaz de processar video em tempo real
e emitir alertas diante da detecg¢do de objetos suspeitos.

Por fim, seré realizada uma analise critica dos resultados, considerando ndo apenas os

numeros obtidos do treinamento, mas também os desafios enfrentados durante o teste do

prototipo e as possiveis aplicagdes do sistema em cenarios reais.

1.3 Estrutura do trabalho

Este trabalho estd organizado em cinco capitulos, além dos elementos pré-textuais e pos-

textuais, conforme descrito a seguir:

Capitulo 1 - Introduciio: Apresenta o contexto do problema, os objetivos da pesquisa,
a justificativa para sua realiza¢do, a metodologia empregada e a estrutura geral do
trabalho.

Capitulo 2 - Fundamentacio Teorica: Revisa a literatura e os conceitos essenciais
relacionados a seguranga eletronica, (IA), visdo computacional, (CNNs) e a arquitetura
YOLO, além de abordar aspectos éticos e legais pertinentes ao uso dessas tecnologias.
Capitulo 3 - Trabalhos Relacionados: Discussdao de pesquisas e solugdes existentes
que se aproximam do tema estudado, destacando limitagdes e contribuicdes que
embasam a proposta deste trabalho.

Capitulo 4 - Metodologia: Descreve o tipo de pesquisa adotado, as ferramentas
utilizadas, a constru¢do do banco de dados, os procedimentos de treinamento e avaliagao
dos modelos, e a forma como o sistema foi implementado e testado.

Capitulo 5 - Resultados e Discussdo: Apresenta os resultados obtidos nos testes
experimentais, analisa o desempenho dos modelos aplicados, discute os achados a luz
da literatura aponta as limitagdes e contribui¢des do prototipo proposto.

Capitulo 6 - Conclusido: Traz as consideracdes finais do estudo, destacando as

contribui¢des do trabalho, suas aplica¢des praticas e sugestdes para pesquisas futuras.
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2 FUNDAMENTACAO TEORICA

2.1 Seguranca Publica E Tecnologia

A seguranga publica constitui um dos pilares fundamentais para o bem-estar coletivo e
para o desenvolvimento de qualquer sociedade. Compreende o conjunto de politicas, agdes e
institui¢des voltadas a manutencdo da ordem, a prote¢do dos direitos e a prevengao da
criminalidade. Nos ultimos anos, diante do crescimento da violéncia e da complexifica¢do das
ameagas, esse campo tem enfrentado desafios cada vez mais sofisticados (SANTOS; LIMA,

2020).

Nesse cendrio, as tecnologias da informagdo e comunica¢do surgem como instrumentos
indispensaveis. Diversas pesquisas tém demonstrado que a adocao de solugdes tecnologicas na
gestdo da seguranca publica contribui para a ampliag¢ao da capacidade de monitoramento e para
a maior eficiéncia das operagdes policiais (KUMAR; SINGH, 2022). A utilizacdo de dados em
tempo real, integrados a sistemas inteligentes de vigilancia, possibilita ndo apenas uma resposta

mais rapida das autoridades, mas também estratégias preventivas de maior alcance.

A incorporacdo de novas ferramentas busca, sobretudo, otimizar o uso dos recursos
humanos e materiais disponiveis. Entre as inovagdes mais presentes, destacam-se o
videomonitoramento, os drones para patrulhamento aéreo, a automagdo de processos e, em
especial, os sistemas baseados em visdo computacional. Esses ultimos tém recebido atengao
crescente na literatura, pois permitem identificar comportamentos suspeitos e detectar objetos
de risco em tempo real, elevando o potencial de prevencao e intervengdao (ZHAO; WANG,

2021; SHARMA et al., 2021).

Assim, percebe-se que a relacdo entre seguranca publica e tecnologia transcende a
simples modernizacdo de equipamentos: trata-se de uma verdadeira transformacgdo digital, na
qual a Inteligéncia Artificial (IA) e a anélise de grandes volumes de dados se consolidam como

ferramentas estratégicas para enfrentar a criminalidade contemporanea.

2.2 Conceitos de Vigilancia Inteligente
A vigilancia inteligente refere-se a utilizacdo de tecnologias avangadas, como a IA, a

visao computacional e big data que ¢ o conjunto de técnicas e tecnologias utilizadas para coletar,
armazenar e analisar grandes volumes de dados que ndo podem ser processados por métodos

tradicionais. Esses dados podem ser variados e de alta velocidade, permitindo identificar
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padrdes e gerar insights relevantes para a tomada de decisdo (Mayer-Schonberger & Cukier,
2013). Os sistemas de monitoramento automatizado para melhorar a eficiéncia da vigilancia e
da segurancga publica Lima & Agostinho (UTFPR, 2022). Ao contrario dos sistemas tradicionais
de vigilancia, que se limitam a registrar dados visuais ou audiveis de maneira passiva, 0s
sistemas de vigilancia inteligente incorporam algoritmos capazes de realizar analises em tempo
real, identificar comportamentos suspeitos e até mesmo tomar decisdes autdnomas sobre
quando acionar uma resposta de seguranca. A Figura 1 ilustra o Centro de Operagdes e
Inteligéncia de Taboao da Serra na aplicagdo de tecnologias avangadas de monitoramento em

tempo real, integrando diversos sensores e cdmeras em um Unico ambiente de supervisao.

Figura 1 — Centro de Operagoes ¢ Inteligéncia de Tabodo da Serra

AB 7
Fonte: Tv Band Vale (2024).

Esses sistemas sdao projetados para automatizar e aprimorar o processo de
monitoramento, utilizando recursos tecnoldgicos que permitem a detec¢do e interpretacao de
eventos, como a presenca de objetos especificos (por exemplo, armas ou madscaras) ou
comportamentos suspeitos, com um nivel de precisdo muito maior do que o proporcionado por

observadores humanos.

2.2.1 Tecnologias e Vantagens da Vigilancia Inteligente
As tecnologias de vigilancia inteligente vém ganhando espaco na seguranca publica pela

capacidade de processar grandes volumes de dados em tempo real. Um dos pilares desse avango
¢ a visdo computacional, que permite que maquinas “enxerguem’ e interpretem o ambiente

visual. Dentro dela, destacam-se as Redes Neurais Convolucionais (CNNs), como os modelos
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YOLO, Faster R-CNN e RetinaNet, que sao amplamente utilizados para identificar e localizar
objetos em tempo real com alta precisao.

Outro recurso essencial ¢ a analise preditiva baseada em big data, que avalia grandes
volumes de informagdes para antecipar possiveis ocorréncias a partir de padrdes historicos. A
integracdo com a Internet das Coisas (IoT) também representa um avango, permitindo que
sensores e cameras compartilhem dados e gerem alertas automaticos diante de anomalias.

A principal vantagem dessas tecnologias ¢ a eficiéncia em tempo real. A automatizagao
do monitoramento reduz a necessidade de observacao continua por operadores humanos e
proporciona respostas mais ageis em situagdes de risco. Sistemas inteligentes eliminam
vulnerabilidades como distragdo e fadiga, reduzindo erros humanos e aumentando a
confiabilidade na deteccdo de eventos criticos. Além disso, a IA possibilita a detec¢ao de
padrées complexos que seriam imperceptiveis ao olhar humano, como comportamentos
sugestivos de preparagao para atos ilicitos. Por fim, tais sistemas permitem a tomada de decisdes
autdnomas, como o acionamento imediato de alarmes ou a notificacdo direta as autoridades
competentes

A Figura 2 demonstra um exemplo de deteccdo automatica realizada por um sistema de
IA evidenciando a capacidade de identificar objetos de interesse e emitir alertas de forma

imediata.

Fonte: Verzani & Sandrini (2024).

2.2.2 Visao Computacional
A visdo computacional ¢ uma subarea da Inteligéncia Artificial (IA) que busca capacitar

maquinas a compreender e interpretar o mundo visual a partir de imagens ou videos, de maneira
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semelhante a visdo humana. No contexto de segurancga, essa tecnologia permite automatizar a

vigilancia, identificar comportamentos suspeitos, reconhecer objetos ou pessoas e gerar

respostas rapidas a situagdes potencialmente perigosas, sendo um dos pilares da vigilancia

inteligente e da seguranca automatizada.

Para processar e analisar imagens e videos, a visdo computacional utiliza algoritmos e

modelos matematicos, seguindo etapas fundamentais, como:

Aquisi¢do de Imagens: O processo de captura de imagens ou videos de cameras de
seguranca, drones ou outros dispositivos. A aquisi¢ao de imagens, etapa inicial do
processo de visdo computacional, ¢ exemplificada na Figura 3, que mostra a
infraestrutura de um centro de monitoramento responsavel por captar dados visuais em

tempo real.

Figura 3 - Centro de monitoramento — Aquisi¢do de Imagens

Fonte: Autor (2025).

Pré-processamento: O tratamento das imagens para melhorar sua qualidade e destacar
caracteristicas relevantes, como a remocdo de ruidos, ajuste de contraste ou
transformagdo geométrica.

Segmentac¢io de Imagens: A divisdo da imagem em partes ou regides significativas,
de modo que diferentes objetos ou caracteristicas possam ser analisados separadamente.
Extracao de Caracteristicas: A identificagdao de pontos ou regides de interesse em uma
imagem, como bordas, contornos ou texturas, que podem ser usados para distinguir
diferentes objetos ou situacdes. Na Figura 4, observa-se o processo de extracdo de
caracteristicas, no qual pontos-chave das imagens sdo identificados para posterior

analise pelo modelo de TA.
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Figura 4 - Extragdo de Caracteristicas

Fonte: Roboflow (2025).

Reconhecimento e Classificacdo: A identificagdo de objetos especificos, como pessoas,
veiculos, armas ou capacetes, por meio de técnicas como classificagdo de imagens ou detecgao
de objetos.

o Pos-processamento: A analise final dos dados extraidos para determinar o significado
de um evento, como a detec¢ao de um comportamento suspeito ou a identificacdo de

uma ameaca.

2.2.3 Redes Neurais Convolucionais (CNNs)
As CNNs sdo uma classe de redes neurais projetadas especificamente para processar

dados em forma de matriz ou tensor, como imagens. A principal inovagao das CNNs em relagao
as redes neurais tradicionais € a utilizacdo de camadas convolucionais para detectar
automaticamente caracteristicas relevantes das imagens.

Arquitetura das CNNs

Uma arquitetura tipica de CNN € composta por varias camadas, cada uma com um papel
especifico. A Figura 5 apresenta de forma esquematica como uma Rede Neural Convolucional

processa as imagens, extraindo gradualmente padrdes mais complexos a cada camada.
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Figura 5 - Exemplo de funcionamento da CNN

CONVOLUTIONAL NEURAL NETWORK (CNN)

INPUT OUTPUT

- Feature Maps > - wcted Laye -

Extracdo derecursos

Fonte: Tonos (2024).

1. Camada Convolucional (Convolutional Layer): Esta ¢ a camada principal das CNNs.
Ela aplica filtros (ou kernels) a uma imagem para extrair caracteristicas locais, como
bordas, texturas e padroes. A convolugdo ¢ um processo matematico que transforma a
entrada da imagem em mapas de caracteristicas.

2. Camada de Pooling (Pooling Layer): Apos a convolugdo, as CNNs frequentemente
aplicam uma operac¢do de pooling (como o max pooling ou average pooling) para
reduzir a dimensionalidade dos dados e extrair as caracteristicas mais importantes. Isso
ajuda a reduzir o risco de overfitting e acelera o treinamento do modelo.

3. Camada de Normalizacdo (Normalization Layer): Camadas de normalizagdo, como
a batch normalization, ajudam a estabilizar e acelerar o treinamento ao normalizar as
ativagoes de cada camada.

4. Camada Totalmente Conectada (Fully Connected Layer): Nas camadas finais de
uma CNN, as unidades neuronais sdo totalmente conectadas, permitindo que o modelo
combine as caracteristicas extraidas pelas camadas convolucionais e de pooling para
fazer uma classificagcdo ou previsao.

5. Camada de Saida (Output Layer): A camada final da rede realiza a classificagdo ou
deteccao dos objetos. Por exemplo, no caso de um sistema de seguranca, a saida pode
indicar se ha uma arma ou capacete presente em uma imagem, ou se a pessoa ¢ um

criminoso conhecido.
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2.2.4 Como as (CNNs) Funcionam

Em resumo, quando uma imagem ¢ processada pela CNN, as camadas convolucionais e de
pooling extraem caracteristicas progressivamente mais complexas, desde bordas e texturas até
representacdes completas de objetos. Com o treinamento adequado em grandes volumes de
dados, a rede aprende a identificar padroes relevantes e a generalizar esse conhecimento para
detectar objetos em imagens nunca vistas anteriormente, tornando-se uma ferramenta poderosa

para andlise em tempo real.

2.3 Detec¢ao de Objetos com YOLO

A deteccdo de objetos desempenha um papel fundamental em sistemas de
monitoramento e vigilancia inteligente, permitindo identificar comportamentos anomalos,
objetos suspeitos e atividades que exigem atengdo em tempo real. O (YOLO) ¢ um dos
algoritmos mais eficazes para detec¢ao de objetos devido a sua velocidade e precisdo. A
evolugdo do YOLO ao longo das versdes v8, v9 e v10 trouxe avangos significativos na

arquitetura e na aplicagdo em contextos de seguranca.

2.3.1 Arquitetura YOLO: Evolugdo e Versoes

O YOLO passou por uma série de evolugdes em sua arquitetura, mais recentes, como o
YOLOV8, YOLOV9 e YOLOVI10. A principal caracteristica que diferencia essas versoes € o
aprimoramento continuo da eficiéncia computacional, precisdo e velocidade de inferéncia, além
da capacidade de detectar objetos em tempo real, o que € crucial para o monitoramento de
ambientes dinamicos e com grande fluxo de informacgdes, como areas publicas e sistemas de
seguranga.

e YOLOVS: Esta versdao trouxe avangos importantes em eficiéncia e precisdao, com
melhorias significativas na detec¢do de pequenos objetos e redugdo do tempo de
inferéncia. O YOLOVS introduziu aprimoramentos na estrutura de backbone e no uso
de atengdo espacial, além de técnicas avangadas de regularizacdo para minimizar falsos
positivos. Isso tornou o modelo mais adequado para cendrios de seguranga com alta
variagdo de luz e densidade de objetos.

e YOLOV9: Focada em otimizar a deteccdo em tempo real, esta versao incluiu novos
blocos de rede, como o C3K2 e o SPFF (Split Path Fast Fusion), que melhoram a
eficiéncia na extracdo de caracteristicas. O YOLOVY9 também se beneficiou de
algoritmos avangados de supressdao de redundancia e refinamento de bounding boxes,

aumentando a precisdo em ambientes com objetos moveis € complexos.
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e YOLOVI10: A principal inovacdo do YOLOvVI10 foi a introdu¢do do mecanismo de
deteccao adaptativa com o uso de blocos CIB (Compact Inverted Blocks), que permitem
ao modelo ajustar dinamicamente a granularidade dos detalhes extraidos. Esta versao
também eliminou a necessidade de supressdo nao maxima (NMS) em alguns cenarios,
reduzindo a laténcia e melhorando a precisao em sistemas de vigilancia urbana com alta
densidade de objetos.

A evolugao dessas versodes reflete um continuo esfor¢o para tornar o YOLO cada vez
mais adequado para ambientes de seguranga publica, onde o tempo de resposta rapido, a
precisdo na deteccao e a eficiéncia computacional sdo cruciais para a operagao de sistemas de

vigilancia inteligente.

2.4 Técnicas para Prevencio de Crimes com Visdo Computacional

2.4.1 Detecgdo de Armas de Fogo
A detecgao de armas de fogo continua sendo uma das areas mais criticas no uso de 1A

para prevengao de crimes. Armas de fogo sdo frequentemente usadas em crimes violentos como
assaltos, tiroteios e furtos. O uso de IA na detec¢do de armas de fogo envolve principalmente
analise de imagens e processamento de video para identificar armas em ambientes publicos ou
privados.

A TA pode ser aplicada em cameras de seguranca, drones ou outros dispositivos de
vigilancia equipados com sistemas de visdo computacional e deep learning. Algoritmos como
(YOLO) e SSD (Single Shot Multibox Detector) sdo eficientes para detectar pistolas, revolveres
e fuzis em tempo real, permitindo que as forcas de seguranga intervenham rapidamente. Além
disso, o reconhecimento acustico de disparos de arma de fogo, como o sistema ShotSpotter,

utiliza [A para identificar e localizar a origem de disparos em grandes areas urbanas.

2.4.2 Reconhecimento de Disfarces (capacete, boné e Pistola)

O uso de disfarces para ocultar a identidade ou intengdes criminosas € uma tatica comum
em atividades ilicitas. A IA, particularmente por meio de visdo computacional, tem se tornado
essencial para a identificacdo de itens como capacetes, bonés e até mesmo pistolas escondidas
por individuos em situagdes suspeitas.

Capacete: O uso de capacetes fechados, especialmente por motociclistas envolvidos
em assaltos ou roubos, ¢ uma pratica comum. A inteligéncia artificial pode ser empregada para
detectar a presenca de capacetes em cameras de vigilancia. Modelos de deep learning, como

YOLO ou RetinaNet, conseguem identificar capacetes de forma eficiente, mesmo em condi¢des



25

adversas, como iluminagdo ruim ou angulos de visdo desafiadores (JIA et al., 2021; LI et al.,
2024).

A TA pode analisar caracteristicas especificas dos capacetes, como formato, cor e
detalhes do visor, e determinar rapidamente se um individuo estd usando um capacete de forma
suspeita, sinalizando uma possivel intencdo criminosa. Além disso, algoritmos de deteccao de
objetos podem ser combinados com tecnologias de rastreamento para identificar a
movimentagdo de individuos com capacetes em areas publicas ou privadas, facilitando uma
resposta rapida por parte das autoridades.

Bonés: O uso de bonés também ¢ uma técnica comum de disfarce, frequentemente
associada a roubos e assaltos, onde os criminosos tentam ocultar seu rosto. A IA, com base em
modelos de reconhecimento de padrdes e analise de imagens, pode identificar rapidamente
capuzes, gorros ou outros tipos de vestimentas que cobrem a cabeca. Algoritmos de visdo
computacional podem ser treinados para reconhecer o padrao de um individuo com a cabeca
coberta, alertando a seguranca para a necessidade de uma verificacdo mais cuidadosa.

Pistola: O reconhecimento de pistolas em imagens e videos também se beneficia do uso
de IA. Modelos de deep learning, como (CNNs), podem ser treinados para identificar as formas
especificas de armas de fogo, mesmo quando parcialmente visiveis ou ocultas sob a roupa de
um individuo. Quando integrados a sistemas de cadmeras de seguranca e cameras portateis
(como as de agentes de seguranca ou drones), esses modelos podem identificar pistolas com
alta precisdo e em tempo real.

Além disso, a detecgdo de armas também pode ser realizada em cenérios dindmicos,
como interacdes de multidoes, onde individuos podem esconder uma pistola sob roupas largas
ou bolsas. Ao integrar algoritmos de detec¢dao de objetos com rastreamento de movimento, os
sistemas de IA podem identificar comportamentos suspeitos, como O manuseio ou

posicionamento de uma pistola, e alertar automaticamente as autoridades.

2.4.3 Impacto na Preven¢do de Crimes
A deteccdo de capacete, boné e pistola pode ter um impacto significativo na prevengao

de crimes. A IA permite a identificacdo precoce de individuos com intengdes suspeitas ou
criminosas, facilitando a intervencao das forgas de seguranga antes que o crime acontega. Além
disso, a utilizacao de IA nos sistemas de vigilancia inteligente melhora a eficiéncia e a precisdao
na deteccdo de ameagas, minimizando a margem de erro humana e fornecendo uma resposta

rapida e coordenada.
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Essas tecnologias, combinadas com sistemas de monitoramento em tempo real, podem
criar um ambiente mais seguro, tanto em areas publicas quanto em espacgos privados, e sdo

ferramentas essenciais na luta contra crimes urbanos e violéncia generalizada.

2.5 Aspectos éticos e legais do uso de IA na vigilancia

O uso de (IA) em sistemas de vigilancia oferece beneficios consideraveis, como a
deteccdo eficiente de crimes, a andlise de grandes volumes de dados em tempo real e a
otimizagdo da seguranga publica. No entanto, a implementa¢dao dessas tecnologias também
levanta questoes éticas e legais que precisam ser cuidadosamente analisadas e regulamentadas.
A preocupacgao central reside no equilibrio entre a seguranga publica e os direitos individuais,

especialmente no que diz respeito a privacidade, liberdade e ndo discriminagao.

2.5.1 Privacidade e Monitoramento

Um dos principais desafios éticos e legais do uso de IA em sistemas de vigilancia ¢ a
privacidade das pessoas. O monitoramento continuo e em tempo real de individuos por meio
de cameras, drones e outros dispositivos pode violar a privacidade de cidaddos que ndo estdo
envolvidos em atividades criminosas. Além disso, a coleta de dados pessoais sem
consentimento prévio pode gerar riscos de uso indevido e de vazamento de informacdes

sensiveis (SOUZA; PEREIRA, 2023).

A Lei Geral de Protecao de Dados (LGPD — Lei n° 13.709/2018) estabelece diretrizes
especificas para o tratamento de dados pessoais no Brasil, incluindo a necessidade de
consentimento, a limitacdo da coleta de dados a0 minimo necessario e a responsabilidade das
empresas e 0rgaos publicos em garantir a seguranca das informagdes. De forma semelhante, o
Regulamento Geral de Protecdo de Dados da Unido Europeia (GDPR) reforca o direito a
privacidade e a autodeterminacdo informativa dos cidaddos (EUROPEAN COMMISSION,
2024).

2.5.2 Discriminagdo Algoritmica e Viés

Outro desafio critico ¢ o viés algoritmico, que pode resultar em decisdes injustas e
discriminatorias. Sistemas de IA sdo treinados com grandes volumes de dados histéricos que,
muitas vezes, contém preconceitos implicitos. Isso pode levar a identificacdo incorreta de certos
grupos sociais, principalmente minorias raciais e étnicas, o que representa um risco significativo

em aplicagdes de seguranga publica (PINTO; ARAUJO, 2024).
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Pesquisas recentes apontam que sistemas de reconhecimento facial e vigilancia
inteligente tendem a apresentar maiores taxas de erro para individuos de pele mais escura e para
mulheres, reforcando desigualdades estruturais (GARCEZ et al., 2025). A mitigagao desses
vieses exige curadoria criteriosa dos dados de treinamento e auditorias frequentes nos modelos

utilizados.

2.5.3 Regulacao e Legislacao

A auséncia de uma legislacdo especifica para o uso de IA na vigilancia ainda ¢ um
problema em muitos paises. No Brasil, a LGPD fornece diretrizes gerais sobre prote¢ao de
dados, mas ndo aborda de forma detalhada as implicacdes do uso de IA para seguranca publica.
Projetos de lei em tramitagdo (BRASIL, 2024) buscam preencher essa lacuna, estabelecendo
principios de transparéncia, responsabilidade e supervisdo humana obrigatéria em sistemas

automatizados.

Internacionalmente, a Unido Europeia tem avancado com o A7 Act, aprovado em 2024,
que classifica sistemas de IA de vigilancia como de “alto risco” e exige avaliacdes de impacto

ético e social antes de sua implantagio (EUROPEAN PARLIAMENT, 2024).

2.5.4 Impacto Social e Psicossocial

Além das questdes legais e éticas, o uso de inteligéncia artificial (IA) na vigilancia pode
ter um impacto social e psicossocial significativo. A sensagdo de estar constantemente sendo
monitorado pode alterar o comportamento das pessoas, levando a autocensura ou até a alienacao
social. Esse fenomeno, conhecido como o efeito Panoptico, pode afetar a liberdade de expressao

e o direito a privacidade de forma negativa.

O impacto psicologico desse tipo de vigilancia € particularmente preocupante, pois a
constante sensa¢do de observacdo pode criar um ambiente de medo ou ansiedade entre os
cidaddos, fazendo com que se sintam vigiados em todas as suas atividades diarias. Essa
percepgao continua de monitoramento pode afetar negativamente o bem-estar psicologico e a
liberdade pessoal dos individuos, sobretudo quando ndo ha um equilibrio adequado entre
seguranga e direitos civis (SOUZA; ALBUQUERQUE, 2024; RAMIRO; RAMIRO;
TAMAOKI, 2024).
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2.5.5 Responsabilidade dos Desenvolvedores e Usudrios

A responsabilidade pelo uso ético da IA deve ser compartilhada entre desenvolvedores,

institui¢des publicas e empresas privadas. E essencial que os sistemas sejam projetados com

base em principios de transparéncia, auditabilidade e prestagao de contas. A implementagado de

comités de ética e a realizacdo de testes independentes antes da ado¢ao em larga escala também

sdo praticas recomendadas (OECD, 2024).

2.6 Definicao de Termos Técnicos

A seguir sdo apresentadas defini¢cdes resumidas dos principais termos técnicos utilizados neste

trabalho, com o objetivo de facilitar a compreensdo dos conceitos abordados:

Precisdo (precision) — Mede a proporcao de previsdes positivas corretas em relagdo ao
total de previsdes positivas realizadas pelo modelo. Indica o qudo confidvel ¢ uma
deteccao quando ela ocorre.

Revocacao (recall) — Mede a propor¢ao de previsoes positivas corretas em relagdo ao
total de instancias positivas existentes. Avalia a capacidade do modelo de encontrar
todos os elementos relevantes.

mAP (mean Average Precision) — Métrica que representa a média da precisdo obtida
em diferentes niveis de recall. E amplamente utilizada para avaliar o desempenho geral
de modelos de detecgdo de objetos.

FPS (Frames por Segundo) — Quantidade de quadros processados por segundo pelo
modelo. E uma medida de desempenho que indica a velocidade de processamento da
rede.

Tempo de treinamento — Intervalo total necessario para que o modelo complete seu
processo de aprendizado com o conjunto de dados fornecido, desde a inicializagdo até
o término da ultima época de treinamento.

Data augmentation — Conjunto de técnicas utilizadas para aumentar artificialmente a
diversidade do conjunto de dados de treinamento, aplicando transforma¢des como
rotacdes, espelhamentos, recortes e alteragdes de brilho, a fim de melhorar a capacidade

de generalizacdo do modelo.
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3 TRABALHOS RELACIONADOS

A literatura e o mercado de seguranca eletronica t€ém avancado significativamente no
desenvolvimento de sistemas de vigilancia inteligentes capazes de detectar armas de fogo e
comportamentos suspeitos em tempo real. Esses esfor¢os combinam técnicas de visdo
computacional, Redes Neurais Convolucionais (CNNs) e modelos avancados de deteccdo de
objetos, como a familia You Only Look Once (YOLO), destacando a relevancia e aplicabilidade
do tema do presente trabalho. A seguir, sdo discutidos alguns dos principais trabalhos

relacionados na academia, na industria e em iniciativas internacionais de seguranca publica.

3.1 Pesquisas Académicas em Deteccao de Armas
Diversos estudos cientificos tém explorado o uso de algoritmos de deep learning para

detec¢do automatica de armas em videos de vigilancia. Zhao e Wang (2021), por exemplo,
implementaram o algoritmo YOLOv4 para identificacdo de armas de fogo em tempo real em
ambientes monitorados por CFTV. Os autores demonstraram que o modelo atingiu alta acuracia
e baixa taxa de falsos positivos, evidenciando o potencial dessas arquiteturas para uso em
sistemas de seguranga publica.

Outro trabalho relevante ¢ o de Kumar e Singh (2022), que propuseram uma arquitetura
integrada para cidades inteligentes, capaz de identificar ndo apenas armas, mas também
comportamentos suspeitos em grandes multiddes. Essa abordagem mostrou que a combinagao
de aprendizado profundo e analise de comportamento pode ampliar a eficicia das plataformas
de monitoramento.

Esses resultados reforcam que a pesquisa académica tem priorizado solucdes em tempo
real, explorando arquiteturas rapidas e eficientes, que podem ser facilmente adaptadas a

diferentes contextos de vigilancia.

3.2 Aplicacoes Comerciais na Industria
No setor privado, empresas especializadas em Inteligéncia Artificial (IA) ja

disponibilizam solugdes comerciais que incorporam tecnologias semelhantes as pesquisadas
pela academia. Um exemplo notdvel ¢ a Athena Security, empresa norte-americana que
desenvolveu um sistema de detec¢do automadtica de armas de fogo integrado a cdmeras de
vigilancia convencionais. A tecnologia ¢ capaz de emitir alertas imediatos a autoridades locais,
permitindo respostas rapidas em casos de risco iminente.

Esse tipo de iniciativa demonstra que as solu¢des baseadas em deep learning ndo se

restringem a prototipos académicos, mas ja sdo aplicadas em cenarios reais, como escolas,
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aeroportos e espagos publicos. A existéncia dessas aplicacdes comerciais comprova a
relevancia pratica do tema e abre espago para melhorias, como reducdo de custos e maior

acessibilidade em paises em desenvolvimento.

3.3 Iniciativas Internacionais e Politicas Publicas

Além da academia e da industria, diversos paises tém investido em projetos de
seguranga publica que utilizam sistemas inteligentes de vigilancia. Em particular, a India tem
se destacado na implementagao de plataformas de monitoramento em larga escala, combinando
algoritmos de deep learning com redes de cameras urbanas. O trabalho de Kumar e Singh
(2022), ja citado, reflete esse movimento, alinhando pesquisa académica as necessidades de
seguranga publica.

Outros paises, como Estados Unidos e Reino Unido, também tém discutido o uso ético
e legal dessas tecnologias em ambientes publicos, buscando equilibrar eficiéncia de seguranca
com garantias de privacidade. Esses debates mostram que o desenvolvimento de sistemas de
detecgdo de armas ndo deve se restringir ao aspecto tecnoldgico, mas considerar também

implicagdes sociais, legais e culturais.

3.4 Consideracoes Finais

Os trabalhos relacionados demonstram que a detec¢do inteligente de armas € um campo
em crescimento, com avancos relevantes na academia, aplicagdes praticas no setor privado e
iniciativas em politicas publicas internacionais. A convergéncia dessas trés dimensdes reforca
a importancia do presente estudo, que busca contribuir para o desenvolvimento de solucgdes
mais eficazes e adaptaveis ao contexto brasileiro, ampliando a seguranga em espagos publicos

e privados.
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4 METODOLOGIA

A metodologia deste trabalho segue uma abordagem de pesquisa aplicada e
experimental, com o intuito de desenvolver e validar uma solugdo pratica para um problema
real. O processo envolve testes com modelos computacionais, validagdo por métricas técnicas
e observacao do comportamento dos algoritmos, caracterizando-se como uma abordagem
quantitativa e descritiva. O objetivo ¢ documentar o funcionamento, a eficacia e os limites das

ferramentas utilizadas em cendarios simulados de risco.

4.1 Ferramentas e Tecnologias Utilizadas

Para a implementacdo ¢ analise do prototipo de monitoramento proposto, serao
utilizadas diversas ferramentas tecnoldgicas avancadas. Abaixo estdo as principais ferramentas

e tecnologias que serdo aplicadas na pesquisa.

4.1.1 Modelo de Visao Computacional - YOLO (You Only Look Once)

A tecnologia principal utilizada serd o (YOLO) uma rede neural convolucional (CNN)
usada para deteccdo de objetos em tempo real. O YOLO foi escolhido devido a sua alta
eficiéncia e precisdo na detec¢ao de objetos em imagens e videos, além de seu desempenho em
tempo real, o que ¢ crucial para sistemas de monitoramento de seguranca.

Serdo testadas diferentes versdes do YOLO (como o YOLOvS, YOLOVY e YOLOvV10)
para comparar suas performances em cenarios de detec¢do de armas de fogo, capacetes, bonés

e disfarces. Cada versdo serd avaliada quanto a sua precision, recall, tempo de resposta e

robustez ao lidar com diferentes condigdes de luz e angulos de visdo.

4.1.2 Ferramentas de Processamento de Imagens
Ferramentas de processamento de imagens serdo utilizadas para preparar os dados de

entrada, como filtros de aprimoramento para aumentar a qualidade das imagens, remocgao de
ruidos e normalizagdo de dados. Além disso, serdo aplicadas técnicas de aumento de dados
(data augmentation) para gerar mais variagdes de imagens e treinar os modelos de IA em um
conjunto de dados mais robusto.

Algumas das ferramentas especificas que serao utilizadas incluem:

e OpenCV: Biblioteca amplamente utilizada para processamento de imagens e videos em
Python, que facilita a manipulag¢do de imagens para realizar tarefas como detecgdo de
bordas, segmentacao de objetos e rastreamento de movimento.

e TensorFlow / PyTorch: Frameworks de deep learning usados para treinar e testar

modelos de IA, como YOLO, com Redes Neurais Convolucionais (CNNs).
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4.1.3 Métricas de Avaliacdo de Desempenho

Ap6s o treinamento, sera utilizado um sistema de avaliagdo para medir a eficiéncia dos
modelos de IA. A avaliacao sera baseada em métricas como:
e Precision: A propor¢ao de verdadeiros positivos em relagdo ao total de positivos
previstos.
e Recall: A proporg¢do de verdadeiros positivos em relagdo ao total de positivos reais.
e FI-Score: A média harmonica entre precision e recall, que fornece uma medida

equilibrada da performance.

4.1.4 Infraestrutura de Teste

A pesquisa sera conduzida utilizando uma infraestrutura composta por servidores de
processamento do Google Colab, onde ocorrera o treinamento dos modelos de Inteligéncia
Artificial (IA), e por testes em videos executados no proprio computador, que permitirdo a
avaliagdo da aplicagdo em condi¢des simuladas. Além disso, a implementagdo do protétipo do
sistema incluird cenas com objetos reais, com o objetivo de testar e validar a capacidade de

detectar os objetos.

4.2 Base de Dados

4.2.1 Fontes de Imagens e Videos

A base de dados utilizada nesta pesquisa foi obtida através da plataforma Roboflow,
conhecida por fornecer datasets prontos e compativeis com frameworks de detec¢ao de objetos
como 0 YOLO. O conjunto de dados ¢ composto por 7.593 imagens rotuladas, organizadas para
atender as classes de interesse deste trabalho: pistola, casco (capacete fechado) e boné.

A distribuigao por classes ¢ a seguinte:

o Pistola: 4.239 instancias
e Casco (capacete fechado): 1.449 instancias
e Boné: 1.193 instancias

As imagens foram coletadas de diferentes fontes visuais, incluindo cameras de
vigilancia simuladas, fotos publicas de bancos de imagens, e registros de situagdes de
monitoramento urbano. Todas as imagens foram previamente anotadas com bounding boxes,

facilitando o processo de treinamento dos modelos de detec¢ao.
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4.2.2 Pré-processamento de Dados

O processo de preparacao dos dados envolveu o redimensionamento das imagens para
tamanhos padronizados (como 640x640 pixels), conforme exigido pela arquitetura YOLO,
além da conversao de formatos, passando de JPEG ou PNG para arquivos compativeis com a
anotacdo YOLO, no formato TXT. Essas etapas garantiram que as imagens estivessem
devidamente padronizadas, otimizando tanto a eficiéncia quanto a acuracia dos modelos no

momento do treinamento.

4.3 Treinamento do Modelo

4.3.1 Configuragdao do Modelo YOLO

O modelo utilizado foi o (YOLO) em suas versdes mais recentes: YOLOv8, YOLOvV9
e YOLOvV10, com arquitetura adaptada para tarefas de deteccdo em tempo real. A configura¢ao
foi realizada utilizando o ambiente PyTorch, com as seguintes defini¢des reunidas na Tabelal.

Cada versao foi treinada de forma independente, utilizando os mesmos pardmetros para fins de

comparacao.
Tabela 1 - Configuracdes de Treinamento dos Modelos YOLO
Parametro Valor
Tamanho de imagem 640x640
Batch size 16
Numero de €pocas 100
Taxa de aprendizado inicial 0.001
Ancoragem adaptativa habilitada

] ) os modelos foram iniciados a partir de
Transferéncia de aprendizado )
pesos pré-treinados

Fonte: Autor (2025).
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4.3.2 Técnicas de Aumento de Dados (Data Augmentation)

Para enriquecer o conjunto de treinamento e evitar overfitting, aplicaram-se técnicas de
Data Augmentation. O Overfitting (sobre ajuste) ocorre quando um modelo de aprendizado de
maquina se ajusta excessivamente aos dados de treinamento, aprendendo padrdes e ruidos
especificos desses dados em vez de generalizar para novos exemplos. Isso faz com que o
modelo apresente alta precisao no conjunto de treinamento, mas baixo desempenho em dados
inéditos, indicando baixa capacidade de generalizacao (ALPAYDIN, 2020; GOODFELLOW
etal., 2016).

Para reduzir esse problema, foram aplicadas técnicas de Data Augmentation, que
aumentam artificialmente a diversidade do conjunto de treinamento por meio de transformagdes
como rotagdes, espelhamentos, alteracdes de brilho e recortes aleatorios, contribuindo para que

o modelo aprenda padrdes mais robustos e generalizaveis como mostra a Tabela 2.

Tabela 2 - Técnicas de Data Augmentation e Quantidade de Imagens Geradas

Data Augmentation Estimativa de novas imagens  Quantidade aproximada
(%) gerada
Giro e espelhamento +40% 2519
(horizontal/vertical)
Ajuste de brilho, contraste e +20% 1259
saturacao
Ruidos aleatorios (Gaussian +15% 944
Noise)
Corte aleatorio (random crop) +15% 944
Zoom e rotagdo leve (affine +10% 629
transform)
Total de imagens geradas +100% 6295

(apenas train)
Fonte: Autor (2025).

A Tabela 3 apresenta a consolida¢do desse processo, evidenciando a distribuicao final
do dataset ap0s a aplicacdo do augmentation. Observa-se que a quantidade de imagens em cada
subconjunto (treinamento, validacdo e teste) foi proporcionalmente ampliada, passando de um

total de 7.593 imagens originais para aproximadamente 13.888 imagens no dataset definitivo.
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Tabela 3 - Distribui¢do Final do Dataset Apds Augmentation

Pasta Originais Geradas (augmentation)Total final
train/images 6295 6295 12590
valid/images 1147 0 1147
test/images 151 0 151

Total 7593 6295 13888

Fonte: Autor (2025).

4.4 Avaliacio de Desempenho

4.4.1 Métricas Utilizadas

A avaliagdo dos modelos treinados foi realizada por meio de métricas padroes em tarefas
de detec¢do de objetos: Precision, Recall, mAP@0.5 ¢ mAP@0.5:0.95, FPS, Fl-score e
Confusion Matrix (Matriz de Confusdo) para anélise detalhada das classes mais confundidas.
Essas métricas permitiram verificar tanto o desempenho em identificar corretamente os objetos

quanto a agilidade do sistema em contexto de vigilancia ao vivo.

4.4.2 Comparagao entre Versoes de Modelos

Foi realizada uma comparacao entre as versdes YOLOvVS, YOLOvV9 e YOLOv10, com
base nos resultados das métricas citadas. A analise comparativa permitiu identificar a versao
mais eficiente para o contexto de seguranga publica e monitoramento.

Cada versdo foi avaliada quanto a sua velocidade de detec¢do, capacidade de
generalizacdo e resisténcia a ruidos visuais (como baixa iluminagao, angulos desfavoraveis ou
presenca de multiplos objetos). A escolha do modelo ideal levou em conta tanto o desempenho

técnico quanto a viabilidade de implantagdo em ambientes reais de vigilancia.

4.4.3 Pesquisa Descritiva e Aplicada

A pesquisa descritiva e aplicada serd utilizada para descrever as caracteristicas do
sistema proposto e para aplicar as solugdes em um cenario de vigilancia simulado. A pesquisa
descritiva envolve a coleta e analise de dados para descrever fendmenos ou situacdes
especificas, enquanto a pesquisa aplicada tem como foco a implementagdo de solucdes praticas

para resolver problemas concretos.

Nesta pesquisa, o desenvolvimento do sistema de monitoramento sera descrito
detalhadamente, incluindo as tecnologias de visdo computacional utilizadas, os algoritmos de
detec¢do de objetos e reconhecimento de comportamentos e os resultados praticos da

implementag¢do dessas tecnologias em testes realizados no computador pessoal. O estudo



36

descrevera como as solugdes propostas podem ser aplicadas em situagdes de vigilancia

simulada e seu potencial impacto na eficacia da seguranga.

Além disso, a pesquisa serd desenvolvida em etapas que contemplam desde a
fundamentagdo tedrica até a validagcdo pratica do sistema. Inicialmente, serdo revisados
trabalhos relacionados e tecnologias de deteccdo aplicadas a seguranca publica. Em seguida, os
modelos de visdo computacional serdo treinados e testados em ambientes controlados, com

posterior aplicagao em videos e cenarios simulados no computador pessoal.

Essa abordagem permitird analisar ndo apenas o desempenho técnico dos algoritmos,
mas também sua viabilidade pratica, considerando fatores como tempo de resposta, taxa de
acertos ¢ limitagdes observadas durante a execugdo. Espera-se que os resultados contribuam
para a consolidagdo de um sistema de vigilancia inteligente capaz de ampliar a eficiéncia da
seguranga, servindo como base para futuras pesquisas e para o desenvolvimento de solugdes

escalaveis em diferentes contextos sociais e institucionais.

4.5 Desenvolvimento do Protétipo

O protdtipo desenvolvido consistiu em um sistema inteligente de detec¢do de objetos
utilizando visdo computacional baseada no modelo YOLOvS8, com interface grafica
implementada em Tkinter. A Figura 6 mostra a interface inicial do protdtipo desenvolvido, onde
¢ possivel carregar videos para analise, visualizar as detec¢des em tempo real e acompanhar

estatisticas de confianga.

Figura 6 - Interface Inicial do Prototipo

Estatisticas de Deteccdo

Log de Detecgdes e Alertas:

[SoRdomarvides [micrDoncsie | Parar Dotecsto

« Indicador de Alerta

Fonte: Autor (2025).
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O sistema permite a andlise de videos pré-gravados, destacando objetos de interesse,
como bonés e capacetes, através de caixas delimitadoras e legendas, a0 mesmo tempo em que
registra logs e estatisticas de confianga média por classe. Além disso, o protétipo envia alertas
automaticos via WhatsApp com o frame correspondente a detecc¢ao, permitindo resposta rapida

a eventos criticos.

4.5.1 Funcionamento e Aplicagao

O protétipo processa cada frame do video em tempo quase real, realizando a detecgao
de objetos com confianga acima de um limiar previamente definido. Quando um objeto ¢
identificado, o sistema atualiza as estatisticas, destaca visualmente o objeto e registra o evento
nos logs. A aplicacdo em videos simulados demonstrou que a aplicagdo consegue identificar
objetos relevantes mesmo em cenarios com movimento e variagdes de iluminacgdo,

proporcionando alertas quase instantaneos e permitindo analise continua por meio da interface.
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5 RESULTADOS E DISCUSSAO

5.1 Visao Geral dos Resultados

Para avaliar o desempenho dos modelos na detecgao de pistolas, capacetes e bonés, foram
adotadas métricas como precision, recall, mAP@0.5, mAP@0.5:0.95, perdas (losses) e tempo

de treinamento. A Tabela 4 apresenta a comparacao dos modelos.

Tabela 4 - Comparativo de desempenho entre YOLOvVE, YOLOv9 e YOLOv10

Modelo Precisio  Recall mAP@0. mAP@0.5: Box Cls Loss DFL Tempo
n 5 0.95 Loss Loss (s)

YOLOv8 0.93392  0.88151 0.92415  0.60830 1.38658 0.72794  1.32325 3634.66
YOLOV9 0.93862 0.86687 0.91235  0.60437 1.36098 0.72622 142129 10182.7
0

YOLOvIO 0.90920 0.82460 0.88403 0.57154 292982 1.62651 2.67895 4168.52

Fonte: Autor (2025).

A avaliacdo comparativa teve como objetivo identificar qual versdo da arquitetura YOLO
apresenta o melhor equilibrio entre desempenho e eficiéncia para a detec¢do de objetos criticos
em sistemas de vigilancia. Conforme os dados da Tabela 4, o YOLOvVS se destacou por
apresentar um balango superior entre acuracia, recall e velocidade, sendo o mais rapido para
treinar. O YOLOVY, apesar da alta precisdo, demonstrou um custo computacional muito
elevado, enquanto o YOLOVI10 apresentou um desempenho geral inferior as outras versoes.

Uma analise mais detalhada desses resultados € apresentada nas secdes a seguir.

5.2 Analise Aprofundada do Modelo

A andlise conjunta dos modelos YOLOvV8, YOLOvV9 ¢ YOLOv10 permite compreender
ndo apenas seus desempenhos individuais, mas também a evolugdo entre versdes e as
implicacdes praticas para sistemas de monitoramento em seguranca publica. Foram avaliadas
métricas como precision, recall, F1-score, mAP@0.5, matrizes de confusdo, curvas precisdo-
recall e recall-confian¢a, que possibilitam uma visdo mais ampla do comportamento dos

modelos.
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5.2.1 Desempenho geral das classes

As matrizes de confusdo normalizadas revelam padrdes consistentes entre os trés
modelos. A classe capacete foi a mais facilmente identificada, apresentando taxas de acerto
acima de 95% em todas as versdes. Ja a classe boné mostrou confusdo recorrente com capacete,
principalmente no YOLOv8 e YOLOV9. A classe mais critica foi a pistola, que apresentou
baixos indices de recall nos modelos YOLOvV8 ¢ YOLOV9, com leve melhora no YOLOV10,
mas ainda insuficiente para garantir confiabilidade em contextos de risco. A Figura 7 exibe as

matrizes de confusdo normalizadas que revelam padrdes consistentes entre os trés modelos.

Figura 7 - Matrizes de confusdo comparativas dos modelos YOLOv8, YOLOV9 e YOLOV10.

YOLOvO

Contusian Matrix Normalized

YOLOv8

Confuon Matrix Hormalized

YOLOv1O

Confusion Matrix Normalized

Fonte: Autor (2025).

5.2.2 Comparacdo das métricas quantitativas

A Figura 8 exibe as curvas FI-Confidence, onde o YOLOv8 apresentou o melhor

equilibrio entre precision e recall, alcangando mAP@0.5 de 0.924. O YOLOV9 destacou-se pela
maior precisao absoluta (0.938), mas com menor recall, deixando passar muitas ocorréncias

reais. O YOLOV10 trouxe avangos estruturais, porém manteve dificuldades relevantes na classe
pistola, com valor de AP abaixo de 0.75.

Figura 8 - Curvas F1-Confidence dos modelos YOLOvVS, YOLOvV9 e YOLOv10.
YoLovs

F1-Confidence Curve

YOLOv9 YOLOv10

stoa |
| — all classes 0,51 at 0,303 |
T t

o Fl-Confidence Curve

o Fl-Confidence Curve

- — — rasce
orrn !
o

/ \ gomo - -
f pist

staa
= all classes 0.00 at 0.468

= on
ve oe 10

Fonte: Autor (2025).
As curvas precision-recall reforgam esse cenario: 0 YOLOVS apresentou desempenho

consistente em todas as classes, 0 YOLOvV9 manteve 6timo resultado para capacetes, mas falhou

= all classes 0.80 at 0.321
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em armas, ¢ o0 YOLOV10 obteve desempenho intermedidrio, com queda acentuada na classe

pistola.

5.2.3 Impacto do desbalanceamento dos dados

A distribuicdo de classes e bounding boxes evidencia o desbalanceamento: pistolas
aparecem em menor numero em relacdo a bonés e capacetes. Esse fator impactou diretamente
no aprendizado, reduzindo recall e F1-score para armas. Esse problema ¢ amplamente discutido
na literatura e refor¢a a necessidade de estratégias como data augmentation direcionada e
oversampling para mitigar o viés do dataset. A Figura 9 mostra as curvas precision-recall que

reforcam o cenario do Yolov8 com o melhor desempenho.

Figura 9 - Curvas Precision-Recall comparativas dos modelos YOLOvV8, YOLOv9 e YOLOV10.

YOLOv1O

Precision-Recall Curve

YOLOv8

Precision-Recall Curve

YOLOv9

Precision-Recall Curve

02

casco 0,988
gorta 0.843
pistala 0805

— all classes 0,513 MAPED.S

casce 0.905
garr 0.954
pistola 0.025

— 3l classes 0,025 mAPEN,S

goma 0.820
pistola 0.740
— all classes 0,884 mAP@O.S

Fonte: Autor (2025).

5.2.4 Consideragdes praticas para a seguranga publica

As curvas de precision e recall em fung¢do da confianga mostram que o YOLOvS
mantém bom desempenho mesmo em limiares baixos, sendo mais confidvel em aplicagdes de
tempo real. O YOLOV9 exige limiares elevados para garantir precisdo, o que reduz recall. J& o
YOLOvV10 apresentou maior estabilidade para classes de protecdo, mas desempenho
insuficiente para pistolas como mostra a Figura 10.

Figura 10 - Curvas de Precision e Recall vs. Confian¢a dos modelos YOLOvVS, YOLOv9 e YOLOv10.

YOLOv10

Precision-Confidence Curve

YOLOvI

Precisian-Confidence Curve

YOLOvE

Precision-Canfidence Curve

— allciasses Lon at0.952 5l clzsses 1.00 at0.260

Fonte: Autor (2025).
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5.3 Limita¢oes Observadas
Durante o desenvolvimento e avaliagdo dos modelos YOLO, foram identificadas

algumas limitagdes que podem ter impactado os resultados e comprometido, em certa medida,
a generalizagdo dos modelos.

Uma das principais limita¢des estd relacionada ao desequilibrio de dados entre as classes
presentes no conjunto de treinamento. Essa distribuicdo desigual pode favorecer o aprendizado
de classes mais frequentes em detrimento das menos representadas, resultando em baixa taxa
de detec¢ao ou maior nimero de erros para essas categorias minoritarias. Como consequéncia,
o modelo pode apresentar desempenho satisfatério em termos globais, mas com prejuizos
significativos na acuracia por classe.

Além disso, foram observadas situacdes de falsa detecgdo (falsos positivos) e omissao
de objetos (falsos negativos) em alguns cendrios. Esses erros sdo criticos, especialmente em
aplicagdes sensiveis, e indicam que, mesmo com métricas agregadas favoraveis, os modelos
ainda podem falhar na identificacdo precisa de objetos em casos especificos.

Outro fator relevante ¢ a influéncia de condigdes externas, como variacdes de
iluminagdo, angulo de visdo e resolucao das imagens. Essas varidveis impactam diretamente na
qualidade da deteccao, podendo reduzir a confianca das predigdes ou dificultar a localizagao
correta dos objetos. Como os modelos foram treinados e avaliados em um ambiente
relativamente controlado, a presenca dessas condicdes adversas em ambientes reais pode
degradar substancialmente o desempenho observado.

Dessa forma, essas limitagdes evidenciam a necessidade de abordagens
complementares, como balanceamento do conjunto de dados, uso de estratégias avangadas de
data augmentation, calibracao de confianca nas predi¢des e testes em condigdes mais variadas,

a fim de tornar os modelos mais robustos e aplicaveis em contextos reais.

5.3.1 Teste Simulado e Observagdes
A Figura 11 exemplifica o envio automatico, via WhatsApp, do frame no qual o objeto

foi detectado, permitindo resposta imediata das equipes de seguranga. Para validar o prototipo,
foi realizado um teste simulado com videos representativos de monitoramento urbano. Durante
os testes, o sistema apresentou capacidade consistente de detectar objetos de interesse e enviar

alertas via WhatsApp.
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Figura 11 - Envio do Objeto Detectado via Whatsapp

5 \*"5
)

A \”f(( L
Objeto detectado

:

A Alerta: Objeto detectado. Trecho de video
salvo localmente. 10:34 PM &/

Fonte: Autor (2025).

Na Figura 12, observam-se trechos de video salvos automaticamente pelo sistema ao
detectar objetos de interesse, possibilitando analise posterior dos eventos. Observou-se que,
apesar da eficacia, pequenas falhas ocorreram em situagdes de baixa luminosidade. As
observagdes indicam que o prototipo € funcional como sistema de alerta inteligente, fornecendo
informacdes rapidas sobre eventos criticos. Outro ponto esta relacionado a trecho da detecgao

salvos localmente.

Figura 12 - Trechos de Detecgdo Salvos Localmente

ten - Pessoa Area de Trabain, detecea mai t

Fonte: Autor (2025).

A Figura 13 mostra o prototipo em operacao, realizando a deteccdo de multiplos objetos
em tempo quase real e destacando-os com caixas delimitadoras na tela. Os resultados mostraram

que o YOLOVS apresentou alta precisdo nas detecgdes com uma taxa de confiabilidade de 60%,
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mesmo em situacdes desafiadoras, como iluminacdo variavel, movimento rapido ou objetos
parcialmente ocultos. Algumas limitagdes foram observadas, como dificuldade em identificar
objetos muito proximos ou parcialmente ocluidos, indicando oportunidades de ajustes no

modelo e aprimoramentos nos dados de treinamento.

Figura 13 - Protétipo em Funcionamento

¢ Sistems Inteigente de Detecgdo de Objetos

y Estatisticas de Detecgédo
| I F 3 Classe

pistola 0.64

———

- i Log de Detecgdes e Alertas
-~

¢ ‘

~

-

Selecionar Video | Iniciar Detecgdo | Parar Detecgdo

© Indicador de Alerta

Fonte: Autor (2025).

5.4 Consideracoes para Aplicacoes Reais e Discussio Comparativa
A partir dos resultados obtidos na avaliagdo dos modelos da familia YOLO, observa-se

um potencial significativo para aplicagdo em contextos reais, especialmente em sistemas de
vigilancia urbana inteligente. A capacidade desses modelos de detectar objetos com alta
precisdo em tempo quase real os torna adequados para tarefas como monitoramento de vias
publicas, identificacdo de veiculos e reconhecimento de situacdes de risco. A eficiéncia
computacional, especialmente observada no YOLOVS, reforca sua viabilidade para uso em
sistemas de video em tempo real.

Entretanto, a implantagdo pratica de solugdes baseadas em visdo computacional envolve
diversos desafios. Do ponto de vista técnico, a exigéncia de hardware compativel, como placas
graficas de alto desempenho, pode representar uma barreira, sobretudo em aplicacdes
descentralizadas ou em larga escala. Além disso, questdes legais e éticas, como o uso de
imagens de pessoas em ambientes publicos, levantam preocupacdes quanto a privacidade,
armazenamento de dados sensiveis e conformidade com legislagdes locais, como a Lei Geral
de Protecao de Dados (LGPD) no Brasil ou o Regulamento Geral sobre a Prote¢ao de Dados
(GDPR) na Unido Europeia.
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No contexto comparativo entre versdes do modelo, o YOLOvVS se destacou como a

versao mais adequada para o objetivo desta pesquisa, apresentando equilibrio entre desempenho

em classes criticas e eficiéncia computacional. Ajustes no dataset continuam sendo essenciais

para aprimorar a acuracia, reduzir falsos negativos e mitigar falhas na deteccdo de objetos de

risco, garantindo maior confiabilidade do sistema em situagdes reais de vigilancia.

A andlise comparativa entre YOLOvVS, YOLOV9 e YOLOV10 evidenciou diferencas

relevantes:

YOLOVS: precisao de 93,39%, recall de 88,15%, mAP@O0.5 de 92,42% e
mAP@0.5:0.95 de 60,83%, com tempo de treinamento de 3.634,66 segundos. As perdas
de valida¢do mantiveram-se mais baixas, indicando melhor convergéncia e capacidade
de generalizacao.

YOLOVY: obteve precisdo ligeiramente superior (93,86%), mas desempenho inferior
em mAP e tempo de treinamento elevado (10.182,70 segundos), limitando sua
aplicabilidade pratica.

YOLOV10: registrou os piores resultados, com precisdo de 90,92%, recall de 82,46%,
mAP@0.5 de 88,40% e mAP@0.5:0.95 de 57,15%, além de perdas de validagdo mais
altas, inviabilizando sua recomendagao, apesar do tempo de treinamento intermediario
(4.168,52 segundos).

Dessa forma, conclui-se que o YOLOVS representa a melhor alternativa entre os

modelos testados, oferecendo o equilibrio ideal entre precisdo, eficiéncia computacional e

capacidade de generalizacdo. Sua ado¢do em cenarios reais requer uma abordagem

multidisciplinar que considere aspectos técnicos, éticos e legais, garantindo aplicacdo eficaz,

segura e responsavel da tecnologia.
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6 CONCLUSAO

A anadlise comparativa dos modelos YOLOvS, YOLOV9 e YOLOvV10 demonstrou que
o YOLOVS se destaca como a alternativa mais equilibrada entre precisdo e eficiéncia
computacional para aplica¢des de deteccao de objetos em tempo quase real. Além de apresentar
as melhores métricas de desempenho (precision, recall e mAP), o modelo também se mostrou
mais eficiente em termos de tempo de treinamento, oferecendo maior confiabilidade para

cenarios operacionais.

Embora o YOLOVY tenha apresentado alta precisao, seu custo computacional elevado
comprometeu sua viabilidade pratica, enquanto o YOLOv10 apresentou desempenho geral
inferior. Esses resultados evidenciam a necessidade de avaliar ndo apenas a acuracia isolada,
mas todo o conjunto de fatores que influenciam a aplicagdo de modelos de visdo computacional

em contextos reais.

O desenvolvimento do prototipo revelou limitagdes tipicas de sistemas baseados em IA,
como desequilibrio entre classes, ocorréncia de falsos positivos e negativos, e sensibilidade a
condi¢des externas, como iluminacdo e angulos de captura. Tais limitacdes reforcam a
importancia de adaptagdes especificas para o ambiente de uso, mitigacdao de erros criticos e
consideragdo de aspectos éticos e legais, incluindo a conformidade com a Lei Geral de Proteg¢ao

de Dados (LGPD) e a preservacdo da privacidade de individuos monitorados.

Como contribuicao pratica, esta pesquisa fornece uma andlise detalhada das versdes
mais recentes do YOLO, oferecendo subsidios para profissionais e pesquisadores que buscam
implementar solugdes de visdo computacional de maneira eficiente e responsavel. Para
trabalhos futuros, recomenda-se ampliar o conjunto de dados, aplicar técnicas avancadas de
data augmentation, realizar ajustes finos (fine-tuning) para ambientes especificos e avaliar a
performance em dispositivos embarcados. A integragdo com sistemas de andlise
comportamental ou predicdo de eventos também se apresenta como uma oportunidade

promissora para aumentar a inteligéncia e autonomia do sistema.

Em sintese, este trabalho demonstra o potencial da arquitetura YOLO para aplicagdes
reais, evidenciando tanto suas capacidades quanto os cuidados necessarios para sua adocao
segura, ética e eficaz, em conformidade com legislagdes de protecdo de dados, como a LGPD,

em ambientes operacionais.
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ANEXO A - REPOSITORIO DO PROJETO NO GITHUB

Titulo do Projeto: Prototipo de Sistema de Vigilancia Baseado em IA para Prevengdo de
Crimes com Armas e Disfarces

Link de Acesso: https://github.com/eltonbarbosaa/tcc-yolo

Descricio:
Este repositorio contém os codigos-fonte, datasets utilizados e documentacdo do projeto
desenvolvido. Inclui:

e Implementacdes dos modelos YOLOvVE, YOLOvV9 e YOLOV10

e Scripts para pré-processamento de dados e treinamento

e Manual de instalagdo e requisitos do sistema


https://github.com/eltonbarbosaa/tcc-yolo

