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RESUMO

A drea da Computacdo Forense estd em crescimento constante, principalmente no Brasil, entdo
sd0 necessarios estudos que abordem temas recorrentes no dia a dia de um perito forense. Além
do mais, todos os dias, armazenamos varios e varios arquivos em meios digitais, alguns de
suma importancia, e por algum motivo esses dados podem ser danificados ou perdidos, de
forma intencional ou ndo. Por esse motivo, o estudo na recuperacdo de dados se faz necessario,
principalmente para os sistemas de arquivos NTFS, o mais usado por usudrios finais. Este trabalho
apresenta uma avaliacdo comparativa entre ferramentas de recuperacio de dados, com o intuito
de agregar conhecimento na drea estudada. Para tal, foi feito um levantamento bibliogréfico
sobre 0s principais conceitos relativos a recuperacao de dados, e subsequentemente um estudo
de caso para analisar as ferramentas de recuperacdo. Desse modo, ao fim do estudo de caso,
foi averiguado que parte das ferramentas testadas tiveram resultados positivos, conseguindo

recuperar dados no sistema de arquivos NTFS.

Palavras-chave: Recuperacido de dados. Computacao Forense. Data Carving. Sistema de arqui-
vos. NTFS.



ABSTRACT

The area of Computer Forensics is steadily growing, especially in Brazil, so it is necessary studies
that order recurring topics in the day to day of a forensic expert. Moreover, every day, we store
several and several files in digital media, some of paramount importance, and for some reason
such data may be intentionally or unintentionally damaged or lost. For that reason, the study in
data recovery is required, primarily for NTFES file systems, the most used by end-users. This
work presents a comparative assessment of data recovery tools, in order to aggregate knowledge
in the studied area. To do this, a bibliographical survey was made on the main concepts relating
to data retrieval, and subsequently a case study to analyze the recovery tools. Thus, at the end of
the case study, it was verified that part of the tested tools had positive results, retrieving data on
the NTES file system.

Keywords: Data recovery. Computer Forensics. Data Carving. File system. NTFS.
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1 INTRODUCAO

1.1 Consideracoes Iniciais

Na atualidade, o fluxo de geracdo e trafego de dados estd demasiadamente alto, segundo
(TERRA, 2015), somente no ano de 2016 a previsao era de que o trafego de dados ultrapassasse
o volume de um zettabyte pela primeira vez, equivalente a um sextilhdo de bytes. Com esse
aumento, surgem, em conjunto, os ataques, os incidentes, além da preocupagdo de como manter
seus dados digitais em seguranca, e em casos de perda, como proceder. No Brasil, hd o CERT.br
(Centro de Estudos para Resposta e Tratamento de Incidentes em Computadores), esse grupo
€ responsavel pelo tratamento de incidentes conectadas na rede da Internet brasileira. Além
disso, o grupo faz a divulgacio anualmente dos dados estatisticos dos incidentes registrados pelo
CERT.br. Segundo (CERT.BR, 2017), somente em 2016 foram registrados um total de 647.112

incidentes, como pode-se ver na Figura 1.

Total de Incidentes Reportados ao CERT.br por Ano
Ano total
2016  647.112
2015 722.205
2014 1.047.831
2013 352.925
2012 466.829
2011  399.515
2010 142.844
2009  358.343
2008 222.528
2007  160.880

2006 197.892
2005 68 .000
2004 75.722
2003 54.607
2002 25.832
2001 12.301
2000 5.997
1999 3.107

100k 200k 300k 400k 500k 600k 700k 800k 900k 1M 1.1H
Incidentes

Figura 1 - Total de incidentes reportados ao CERT.br por ano (CERT.BR, 2017)

Desses incidentes, o que mais tem estado em destaque nas noticias ao redor do mundo é
o Ransomware, um tipo de malware que sequestra e criptografa os arquivos da vitima, exigindo
valores para o resgate e obtencdo da chave de acesso de seus arquivos, segundo (NERY, 2016).
Ele atua buscando as extensdes dos arquivos mais importantes para o usudrio, como .doc ou .jpg,
e entdo coloca esses arquivos em uma pasta criptografada, sobrescrevendo os arquivos originais.
De acordo com (FBI, 2015), as infec¢des por esse tipo de malware podem ser devastadoras e
a recuperacao dos dados pode ser um processo dificil ou até mesmo impossivel, exigindo os

servicos de um especialista em recuperacdo de dados bem conceituado.
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Segundo (ROMER, 2015), o Brasil concentra 92,31% dos casos de Ransomware na
América latina, uma porcentagem bastante alta considerando que a América latina possui um
total de 20 paises. No Brasil, os ataques estdo mais direcionados em empresas, com Criminosos
se aproveitando principalmente da vulnerabilidade de redes corporativas para instalar seus

Ransomwares e exigir resgates para devolucao dos dados.

Visto que muitos incidentes causam a perda de dados, entdo a recuperacao de dados
€ um estudo importante para a atualidade e este trabalho visa apresentar uma comparacao de
ferramentas de recuperacdo de dados, que utilizam a técnica de Data Carving, para dessa maneira

auxiliar os interessados na drea da Computacao Forense.

1.2 Motivacao

Cada vez mais as vidas das pessoas estdo sendo documentadas e passadas em meios
digitais, com isso, a importancia da preservacao e recuperacao de dados digitais acompanham
este crescimento. Por acidente, por culpa, ou ainda por acdo de terceiros (humanos ou nao)
dados importantes correm risco de desaparecer. A recuperacido de dados € essencial para o
desenvolvimento da Computacao Forense, requerendo entdo, a necessidade de novos estudos

sobre essa prética.

1.3 Justificativa

Os cendrios e dispositivos de armazenamento digital ao longo dos anos vem sofrendo
evolucdo e mudangas, com isso, novas técnicas e ferramentas vem sendo desenvolvidas e apresen-
tadas como solucao para diversas situacdes. Portanto, a comparacgao e testes de ferramentas em
alguns dos cendrios atuais de armazenamento, torna-se importante para que quando uma resposta
a um determinado incidente seja necessaria, o responsavel pela acao (perito, por exemplo) esteja

seguro de como e qual técnica e ferramenta utilizar.

1.4 Objetivos

As subsecoes a seguir detalham as metas deste trabalho, levando em conta o tema exposto.

1.4.1 Objetivo Geral

Realizar uma pesquisa no ambito da recuperacdo de dados, identificando técnicas e
métodos, que possam auxiliar a Computacdo Forense em situacdes que exijam esta pratica ou

trabalhos futuros, bem como testar a efetividade de algumas ferramentas em diferentes cendrios.
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1.4.2 Objetivos Especificos

Dado o objetivo geral acima, tem-se os seguintes direcionamentos:

Introduzir conceitos relacionados a Computagao Forense;

Apresentar procedimentos e técnicas de recuperacao de dados;

Apresentar estudo de caso em cendrios controlados;

Fazer comparagdes entre as ferramentas de recuperacdo de dados;

1.5 Metodologia

A pesquisa buscou, dentre as técnicas de recuperagao de dados, quais as que melhor se
ajustam dentro de um determinado cendrio, dependendo do tipo de midia utilizada, usando um

modelo de estudo qualitativo.

Primeiramente, foi realizado um levantamento bibliografico com o objetivo de compre-
ender o objeto de estudo. Foram utilizados artigos, dissertacdes, livros e outros dados coletados

na Internet.

Além disso, foi realizado um estudo de caso com avaliacdo de forma qualitativa, das
ferramentas escolhidas e ao final, resultados foram coletados para amostra, observando quais

beneficios elas trazem para o objetivo final que é a obtencao dos dados e recuperacdo de arquivos.

1.6 Trabalhos Relacionados

No desenvolvimento deste trabalho, buscou-se na literatura estudos sobre a recuperacao

de dados no ambito da Computacao Forense.

Os autores (NASCIMENTO; JERONIMO; SEGUNDO, 2010) buscaram abranger a
quantidade de sistemas de arquivos estudados, que foram Ext3, Ext4, FAT32 e NTFS. Além do
mais eles utilizaram outras ferramentas de recuperacio de dados que sdo: Foremost, TSK/Autopsy
e FTK Imager. Todas as ferramentas utilizadas nos testes estdo com versdes defasadas, pois
se trata de um artigo do ano de 2010. Os autores ndo especificam quais tipos de midias foram

utilizadas nos testes.

O autor (CRUZ, 2015), estuda apenas os sistemas de arquivos Ext4, enfatizando os
sistemas com nucleo Linux e os sistemas operacionais Android. Foram utilizadas 6 ferramentas
de recuperacdo diferentes para fazer seu estudo. O autor ndo relata quais os tipos de midias que

foram utilizados nas experimentacoes.
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O autor (POVAR; BHADRAN, 2010), aborda uma visdo apenas tedrica do assunto, ndo
realizando estudo de caso, porém apresenta o funcionamento do Data Carving de uma maneira

minuciosa, exemplificando com arquivos de extensao .jpeg e .pdf.

1.7 Estrutura do Trabalho

Este trabalho estd organizado em 3 partes:

1 O capitulo 2 apresenta uma visdo geral sobre computacdo forense, bem como, os
conceitos basicos para a realizacdo deste trabalho. No capitulo 3 € apresentado o estudo de caso
bem como seus procedimentos e resultados. O capitulo 4 presenta algumas consideracdes sobre

o trabalho desenvolvido e trabalhos futuros.
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2 COMPUTACAO FORENSE

2.1 Visao Geral

O autor (MELO, 2009) faz uma defini¢ao ramificada de Computag¢do Forense, conforme
segue: "A Computagdo Forense pode ser definida como uma area da Ciéncia da Computagdo que
se desenvolve gradualmente para atender a demanda oriunda da Criminalistica, e também como

uma parte da Criminalistica que se apropria de fundamentos da Ciéncia da Computagdo."

Ciéncia da Computagao

Computacédo Forense

Figura 2 — Relac¢ao Ciéncia da Computacio, Criminalistica e Computacio Forense (MELO, 2009)

Para se compreender melhor a Computagdo Forense, € necessario entender um pouco

mais sobre a Ciéncia Forense e bem como da computacao.

2.2 Conceitos

2.2.1 Ciéncia Forense

A Ciéncia Forense € uma area interdisciplinar que envolve Fisica, Biologia, Quimica,
Matematica e varias outras ciéncias de fronteira, com o objetivo de dar suporte as investigacdes
relativas a justica civil e criminal (CHEMELLO, 2006).

De acordo com (SERRANO, 2002), a histéria da Ciéncia Forense teve inicio na China,
na disnastia Tang, onde teve seu primeiro registro no século VII, pelo Ti Yen Chieh, ao fazer o

uso dos vestigios de um crime para resolve-lo, além da légica.

No inicio de sua estruturacio, a Ciéncia Forense, utilizava-se de profissionais de formacao
genérica. Contudo, face ao progresso, alguns crimes passaram a ser executados com maior
complexidade, pois aliados a utilizacdo do conhecimento tecnoldgico, vieram a ser executados
com maior grau de sofisticacdo. Por consequéncia, passou-se a exigir a colaboracao de outras

areas da ciéncia, com a participag¢do de profissionais com a especializacdo correspondente para
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fazer frente as necessidades de conhecimento que devem ser aplicados em cada caso, visando
realizar com mais eficicia uma investigagdo policia(CALAZANS; CALAZANS, 2005).

2.2.2 Computagao

De acorco com o dicionario Michaelist WEISZFLOG, 2015): sf.1 Ato ou efeito de
computar; calculo, contagem ou coOmputo. 2 Inform V processamento de dados. 3 por ext

Qualquer trabalho ou atividade que envolve o uso do computador.

2.3 Etapas da Computacao Forense

A Computagdo Forense faz parte de um processo investigativo. Ao inicio de uma inves-
tigacdo um perito € acionado e o mesmo deve ter inumeros cuidados e também necessita ser
metddico para que todas as evidéncias permanecam integras e assim ndo afetem o andamento da
investigacdo e o laudo final. Esse processo € dividido em quatro etapas: Coleta de dados, exame
dos dados, andlise das informagdes e interpretacdo dos resultados (PEREIRA, 2010), como pode

ser observado na Figura 3.

e (Coleta de Dados: Essa etapa € vista como a mais importante durante o processo, pois € nela
que € recolhida a massa critica de todos os dados da investigacdo, portanto todo cuidado
€ pouco para manter a integridade dos dados e nao afetar o resultado final. Além disso,
outras atividades como coleta de equipamento, embalagem e identifica¢do sdo realizadas

nesta etapa;

e Exame dos Dados: Nessa segunda etapa pode-se dizer que € separado o "joio do trigo", pois
o objetivo € filtrar as informa¢des mais importantes para o caso e deixar as irrelevantes
de lado, como por exemplo, arquivos do sistema. Ao inicio do processo € definida as
ferramentas utilizadas, e essa escolha € relativa ao tipo de investigacao e informagdes que

estdo sendo buscadas;

e Andlise das Informacdes: Nesse terceiro momento, todas as informagdes extraidas anterior-
mente sdo analisadas com a inten¢do de encontrar dados significativos para a investigacao
do caso. Todos os dados pertinentes sdo relacionados com informacdes referentes a inves-

tigacdo, para que assim seja possivel realizar a conclusao;

e Interpretacdo dos Resultados: Na dltima etapa, € apresentado pelo perito um relatério
técnico que deve expressar com toda a veracidade e embasamento possivel o que foi
encontrado durante a investigacdo nos dados analisados. Todo o processo pericial deve
estar presente nesse relatério, desde as ferramentas usadas para que seja comprovado a

integridade das informacdes contidas no laudo .
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Midias sy Dad0os iy INfOrMagdes wmmmmp Evidéncias

Resultados

Coleta Exame Analise Obtidos

sIsolara area . JIdentificar «Idlentificar { pessoas, *Redigir laudo
«Coletar as evidéncias Extrair locais e eventos) «Anexar evidéncias e

*Garantir a integridade «Filtrar +Conelacionar ( pessoas, demais documentos
sIdentificar equipamentos

sEmbalar evidéncias

«Documentar locais e eventos)

«Reconstruira cena
sEtiquetar evidéncias -Documentar

«Cacdeia de Custddia

Figura 3 — Etapas da Computacao Forense (PEREIRA, 2010)

2.4 Teorias da Computacao Forense

A Computacdo Forense utiliza teorias que s@o herdadas da area do Direito, como por

exemplo, a teoria de Locard.

2.4.1 Teoria de Locard

A Teoria de Locard ou Principio da troca de Locard € um dos principais fundamentos da
andlise forense. Foi assim definida, em homenagem a Edmund Locard, que foi um criminalista
franc€s pioneiro em ciéncia forense e criminologia. De acordo com esse principio, qualquer um,
ou qualquer coisa, que entra em um local de crime leva consigo algo do local e deixa alguma
coisa para tras quando parte, segundo (LEOBONS, 2007).

Este principio também € valido na Computacao Forense, pois onde hd intrusos também
haverd vestigios, mesmo que esses sejam extremamentes dificeis de serem detectados eles estardo
14 em algum lugar. Nessas situagdes a andlise forense se tornard mais complicada e vagarosa,

pois a dificuldade faz com que o tempo de andlise seja maior.

Caso um perito fosse realizar uma andlise em um HD previamente apreendido e o
mesmo nao tomasse as precaugdes devidas no seu manuseio como, por exemplo, manipular o
conteudo deste dispositivo com configuracdo de somente leitura, o perito correria o risco de
alterar acidentalmente o conteido do dispositivo, deixando, com isso, algo de si e levando algo

consigo, podendo causar tecnicamente a nulidade da prova.

2.4.2 Teoria dos frutos da arvore envenenada

A teoria dos frutos da arvore envenenada € um conceito da area do Direito Processual
Penal, que se pode utilizar na Computac¢ao Forense também. De acordo com (OLIVEIRA, 2017)

A teoria dos "fruits of the poisonous tree", ou teoria dos frutos da drvore envenenada, cuja origem
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¢ atribuida a jurisprudéncia norte-americana, nada mais € que a simples consequéncia légica da
aplicacdo do principio da inadmissibilidade das provas ilicitas, ou seja, se uma prova for obtida
de forma ilicita, todas as outras provas ou conclusdes obtidas a partir desta serdo consideradas

ilicitas também.

Um exemplo prético seria ao subtrair um HD de forma ilegal, realizar uma pericia no
mesmo e achar provas de um crime qualquer. Porém, ao apresentar esses resultados em juizo,
eles ndo terdo valores algum, pois a prova € um fruto de uma 4rvore envenenada, visto que nao

houve autorizacio prévia para a pericia do HD.

2.5 Sistema de arquivos

A causa por trds de um sistema de arquivos € bem compreensivel, os computadores
necessitam de uma forma para armazenamento de arquivos. Os sistemas de arquivos oferecem
uma técnica para que usudrios armazenem dados em uma hierarquia de arquivos e diretérios
(CARRIER, 2005). Um sistema de arquivos consiste em dados estruturais e de usudrios de uma
maneira que o computador saiba onde encontré-los. Na maioria dos casos o sistema de arquivos

independe de um computador especifico.

De acordo com (HAGEN, 2001), cada sistema de arquivos pode ter tamanho de cluster
(unidade minima de armazenamento), modo de gerar inode' e capacidade de armazenamento

distintos.

Para gravacao de dados, um HD é decomposto em setores. Estes setores sao agrupados em
blocos ou clusters (a forma como é chamado depende do sistema) cujo tamanho é determinado

pelo sistema. A Figura 4 exemplifica a segmentacdo de um HD.

Cluster

Trilhas

Figura 4 — Divisao do disco, adaptado de (NASCIMENTO; J ERONIMO; SEGUNDO, 2010).

' Estrutura de dados usada para representar um objeto do sistema de arquivos
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2.5.1 Caracteristicas de um sistema de arquivos

Cada sistema de arquivos dispde de suas préprias caracteristicas. Porém, (CARRIER,
2005) define essas caracteristicas em cinco categorias, que sao: sistema de arquivos, contetdo,
metadados, nome de arquivo e aplica¢do. A categoria sistema de arquivos inclui as informagdes
gerais, sua estrutura e tamanho. A categoria contetiido diz respeito aos dados que compde o
conteudo real de um arquivo. O maior volume dos dados de um sistema de arquivos pertence a
esta categoria, e ¢ normalmente organizado em um conjunto de recipientes de tamanho padrao.
Cada sistema de arquivos atribui um nome diferente para os recipientes, como clusters no caso

dos sistemas de arquivos FAT e NTFS e blocos para os sistemas de arquivos da familia EXT.

A categoria de metadados contém informacdes, sobre onde o conteiddo do arquivo esta
armazenado, seu tamanho, a hora e data em que o arquivo foi lido, escrito ou acessado pela
ultima vez. A categoria nome de arquivo contém os dados que atribui um nome a cada arquivo.
Na maioria dos sistemas de arquivos, estes dados estdo localizados no contetido de um diretdrio,
compondo uma lista de nomes de arquivos e seus enderecos. Por fim, a categoria de aplicativo
contém os dados que ndo sdo necessdrios durante o processo de leitura ou escrita de um arquivo,
mas agregam funcionalidades ao sistema de arquivos, como por exemplo, controle de cotas de

usuario.

2.5.2 Sistema de Arquivos FAT

Segundo (CARRIER, 2005) "File Allocation Table"(FAT) é um dos sistemas de arquivos
mais simples encontrados em sistemas operacionais comuns. Ele é suportado por todos os
sistemas Windows e a maioria dos sistemas Unix. O FAT é comumente encontrado em cartdes

de memoria, cameras digitais e unidades USB.

O sistema de arquivos FAT ndo segue claramente o modelo de cinco categorias descritas
anteriormente, por exemplo, o sistema nao possui algum dado que se enquadre na categoria
de aplicacdo. Com o surgimento de dispositivos de armazenamento mais aprimorados e com
maior capacidade, o sistema FAT foi ganhando versdes, identificadas pelos nomes FAT12 e
FAT16, sendo o primeiro, quase um desconhecido e o ultimo, padrdo dos sistemas operacionais
da Microsoft por muito tempo. As versdes surgem com a inten¢do de corrigir determinadas
limitag¢des do sistema de arquivos anterior. O proprio FAT16, por exemplo, passou por isso: esta
versao so trabalha com, no maximo, 2 GB, assim, para aplicd-lo em um disco de 5 GB, seria
necessdrio dividi-lo em 3 particdes (2 GB + 2 GB + 1 GB, por exemplo) para ser possivel o
aproveitamento de toda a capacidade da unidade (ALECRIM, 2011).

Diante deste e de outros problemas, a Microsoft lancou, em 1996, o FAT32, que se tornou
o sistema de arquivos do Windows 95 e do Windows 98, sendo também compativel com versdes
langadas posteriormente, como Windows 2000 e Windows XP, embora estes tenham um sistema

de arquivos mais avancado, o NTFS.



Capitulo 2. Computagdo Forense 22

2.5.3 Sistema de Arquivos NTFS

"New Technologies File System"(NTFES) foi criado pela Microsoft, e sua comercializagdo
se deu a partir do Windows NT, sendo o sistema de arquivos padrdo da plataforma Windows
até os tempos atuais. Segundo (ALECRIM, 2011), uma das principais caracteristicas do NTFS,
refere-se ao quesito "recuperacdo": em caso de falhas, como o desligamento inesperado do
computador, o NTES € capaz de retroceder os dados a condi¢@o anterior ao imprevisto. Isso
€ viavel, em parte, porque, durante o processo de boot, o sistema operacional consulta um
arquivo de log que registra todas as operagdes efetuadas e entra em acdo ao identificar nele os
pontos problemdticos. Ainda neste aspecto, o NTFS também tolera redundancia de dados, isto €,
replicacdio, como o que é feito por sistemas RAID (Redundant Array of Independent Disks)', por

exemplo.

Outra peculiaridade do NTFS € seu modo de permissdes de acessos. O Unix sempre
foi considerado um sistema operacional seguro por trabalhar com o principio de que todos os
arquivos precisam ter variados niveis de permissoes de acesso. O NTFS também é capaz de

permitir que o usudrio defina quem e como acessar pastas ou arquivos.

Nos sistemas de arquivos podem ocorrer diferentes modos de realizar a exclusdo de

dados, dentre eles estio:

e Delecdo: O disco rigido € formado por estruturas magnéticas que podem ser ativadas ou
desativadas. Enquanto fisicamente existem as informacdes ativas ou inativas, logicamente
mostra-se as informacgdes “0” e “1”. Um arquivo vai ocupar, por padrdo, o espaco “1”
nos HDs. Apds um arquivo ser deletado, apesar do computador ndo enxergar mais as
informacdes naquele local, o sistema apenas reconhecerd aquele espaco como espaco livre.
Com isso, usudrios podem armazenar novos dados naquele local, sendo que as informagdes

serdo sobrescritas.

e Formatacdo: Assumindo que o sistema operacional Windows € o segundo mais utilizado
entre os usudrios, de acordo com (ZURIARRAIN, 2017), nele existem as opcdes de
formatacgdo rapida e formatacdo completa. Segundo (VILAR, 2016), na formatacao rapida
os dados gravados em disco ndo sdo excluidos, na verdade apenas os apontamentos
para o conteudo presente na unidade de armazenamento sdao removidos da tabela de
arquivos, isto €, nenhum dado € apagado de fato, apenas a sobrescrita fica disponivel, para

armazenamento de novos dados.

A formatacdo completa, por outro lado, € antagdnica ao pensamento comum, ¢ da mesma
forma que a formatacgdo répida, ndo apaga absolutamente nada dos dados, apenas a tabela
de arquivos. A demora no processo ¢ justificada pela verificacdo do disco em busca de

setores defeituosos.

' Subsistema de armazenamento composto por vérios discos individuais
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e Wipe: Wipe em tradugdo para portugués significa limpar, e é exatamente esse o seu
propésito, fazer uma limpeza no dispositivo de armazenamento desejado. Dois métodos de

wipe sdo mais conhecidos, eles sdo o wipe zero e wipe randomico.

De acordo com (FISHER, 2017), wipe zero também pode ser chamado de Zero-fill, ele
funciona de uma forma bem simples: ele percorre todo o disco substituindo tudo por zeros.
Se for utilizado zero-fill em uma unidade e verifica se todos os dados foram substituidos,

pode-se ter certeza de que a informacao € menos provavel de ser recuperada.

Entdo ha o wipe randdmico, que funciona de maneira semelhante, porém ele utiliza de
caracteres aleatorios para fazer o preenchimento da unidade de armazenamento, sendo

assim mais improvavel a recuperacdo dos dados.

2.6 Recuperacao de Dados

Na atualidade, grande parte dos nossos dados sdo criados e arquivados de forma digital,
desde lembretes de lista de compras até artigos académicos. De acordo com (CALDAS; SILVA,
2016), todos os dias uma grande massa de dados sdo geradas seguidamente em vasta medida,
fugacidade, pluralidade e trafegam pela rede mundial de computadores. A facilidade para a
troca desses dados aliados com a grande massa de equipamentos geradores de dados, como
smartphones e cameras digitais, tornam os dados digitais mais acessiveis. Entdo, de uma forma
ou outra, algo de errado pode ocorrer e pode-se perder alguns desses dados. Para reverter quadros

como esse utiliza-se das técnicas de recuperagdo de dados.

2.6.1 Técnicas de Recuperacao

Uma das técnicas utilizadas para a recuperacao € a chamada recuperagdo via inode, e
para se entender essa técnica precisamos saber o que € um inode. Como analogia para melhor
entendimento, todo cidadao brasileiro possui um nimero de CPF, onde esse nimero € tinico
e identifica cada pessoa, entdo no sistema de arquivos Linux e Unix cada objeto possui um

identificador inico, um nimero de inode.

De acordo com (MONTES, 2014), cada nimero de inode aponta para um inode que é
uma estrutura de dados que possui informacdes do arquivo, como por exemplo: tipo de arquivo,
tamanho de arquivo, permissoes, entre outras informagdes. Ao apagar um arquivo em um sistema
ext2 o sistema ird proceder da seguinte maneira: marcar como livre o inode number alocado
ao objeto, incrementar o nimero de inodes livres e os blocos de discos utilizados pelo objeto
sdo recolocados na lista de blocos livres. Entdo, para realizar a recuperacdo de dados basta
“reconstruir’ o inode referente ao arquivo que se deseja recuperar, pois o sistema nao apaga
o conteido de um inode, ele apenas transfere o mesmo para a lista de blocos livres. Se nao
for conhecido o nimero inode, talvez serd recuperado apenas partes do arquivo que se deseja

recuperar.
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Outra técnica conhecida é a recuperacdo via Pattern, segundo (FILHO, 2016), onde a
maioria dos arquivos possuem patterns que sao padrdes de identificacdo. Um exemplo disso sdo
os arquivos no formato .JPG que sempre inicia com OxFFD8FF. Para a recuperacao desse tipo é
feito um “esculpimento” no espago ndo alocado, usando a extracdo de cabegalho e rodapé para a
localizacdo e recuperacdo de arquivos. Essa técnica também € conhecida como Data Carving ou

File Carving, e independe do sistema de arquivos.
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3 ESTUDO DE CASO

Nesse capitulo serd mostrado a descricao do ambiente de testes, bem com a realizacdo

dos testes e os resultados encontrados.

3.1 Ambiente de Teste

Para o estudo de caso foi montado um ambiente de teste composto por uma midia digital
(pendrive) da marca Sandisk Cruzer Blade com capacidade de 32GB e uma midia magnética
(HD) da marca Samsung HD161HJ com capacidade de 160GB. O sistema de arquivos escolhido
foi o NTFS, pois ele é compativel com a maioria dos sistemas e além disso € o mais usado por
usudrios finais. Foram colocados nas duas midias exatamente os mesmos arquivos, um total de
1042 arquivos ocupando 16,8GB contendo arquivos de formatos variados como documentos,

musicas, videos e executdveis de programas.

Para um melhor entendimento, o estudo de caso foi dividido em cenarios.

3.2 Cenarios e Procedimentos

Foram definidos 5 niveis dentro dos cendrios, como visto anteriormente, que sao:

Delec¢ao simples;

Formata¢do Réapida;

Formatacdo Lenta;

Wipe zero;

Wipe random;

Os procedimentos iniciais realizados nos cendrios foram semelhantes, porém cada cendrio
possui suas particularidades. Inicialmente, as midias foram formatadas em NTFS, logo em

seguida foram postos rigorosamente os mesmos arquivos nas duas midias.

e Delecdo simples: Ap6s, todos os arquivos, tanto no Pendrive quanto no HD, foram dele-
tados utilizando o atalho de tecla Shift + delete, para que dessa maneira os arquivos nao

fossem para a lixeira.

e Formatacdo Rapida: Posteriormente, utilizando o assistente grafico do Ubuntu, a formata-

cdo rapida foi executada nas duas midias.
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e Formatacdo Lenta: Seguidamente, a formatacao lenta foi executada tanto no HD como no
Pendrive, utilizando o assistente grafico do Ubuntu. O processo de formatacao lenta no
sistema operacional utilizado faz uma sobrescrita completa com zeros no armazenamento,

sendo assim andlogo ao processo de wipe zero.

e Wipe zero: Logo apds, com o uso do comando dd na plataforma Linux, foi realizado
Zero-fill (ou wipe zero) nas duas midias. Um exemplo do uso desse comando pode ser
visualizado na Figura 5.

a: $’5udo dd if:;dev;zera of=/dev/sdal
[sudo] senha para labiocad:
dd: escrevendo em '/dev/sdal': Nao had espaco disponivel no dispositivo
31257976140 registros de entrada

312579760+0 registros de saida
160040837120 bytes (160 GB, 149 GiB) copied, 14677,3 s, 10,9 MB/s

Figura 5 — Exemplo do comando DD para wipe zero.

e Wipe random: Prontamente, o HD e o Pendrive passaram pela operacdo de wipe random,
utilizando o comando dd if=/dev/urandom of=/dev/sdX bs=4096 no terminal Linux, onde

4096 € o tamanho padrdo da unidade de alocagao.

1 com O au-

Logo em seguida, em todos os cendrios foram realizadas cpias forenses
xilio do comando DD, para que assim fossem realizadas as operacdes com as ferramentas de

recuperacdo de dados.

:~S$ sudo dd if=/devfsdal | gzip > imagem_hd.img.gz
[sudo] senha para labiocad:
312579760+0 registros de entrada
312579760+0 registros de saida
168040837120 bytes (160 GB, 149 GiB) copied, 2624,14 s, 61,0 MB/s

Figura 6 — Exemplo do comando DD para cépia forense.

3.2.1 Ferramentas

A primeira ferramenta escolhida para testes foi o Scalpel. Scalpel € uma ferramenta de
cddigo livre para recuperacdo de dados originalmente baseada no Foremost. Desenvolvida por
Golden G. Richard III e apresentada na DFRWS (Digital Forensic Research Workshop) em 2005,
onde sua versdao mais atual foi lancada em 2014, utiliza uma base de dados contendo cabecalhos
e rodapés de varios tipos de arquivos conhecidos, para assim fazer o "esculpimento”. Seu uso é
simples, primeiramente precisa-se editar seu arquivo de configuracdo para especificar que tipos
de extensdes ele ird esculpir. Logo em seguida usou-se o comando para acionar a ferramenta e
como parametro foi colocado o local onde ele ird salvar os arquivos recuperados, como podemos

ver na Figura 7.

1 Coépia fiel do armazenamento, realizada de forma bit a bit
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:~$ sudo nano fetc/scalpel/scalpel.conf
:~5 sudo scalpel /home/labiocad/backup pendrive.img -o fho
me/labiocad/recupPEN
Scalpel version 1.60
Written by Golden G. Richard III, based on Foremost 0.69.
Opening target "/home/labiocad/backup_pendrive.img"

Image file pass 1/2.
/home /1abiocad/backup_pendrive.img: 13.7% |* | 4.1 GB 16:43 ETA

Figura 7 — Exemplo de uso da ferramenta Scalpel.

Nas imagens da midia magnética o procedimento custou o dobro do tempo das imagens

da midia digital, que levaram em média de 45 minutos, pois seu tamanho € maior.

A segunda ferramenta utilizada é PhotoRec. E uma ferramenta gratuita, de cédigo-livre e
distribuida sob a licenca GNU/GPL. O PhotoRec ignora o sistema de arquivos e segue os dados
subjacentes, por isso ainda funcionard, mesmo que o sistema de arquivos da sua midia tenha sido
gravemente danificado ou reformatado. Para mais seguranca, o PhotoRec usa o acesso somente
leitura para lidar com a unidade ou o cartdo de memoria do qual estd prestes a recuperar dados

perdidos.

O seu uso € mais facil comparado ao Scalpel, pois hd uma interface grafica com mais
opg¢oes. Basta colocar o comando que aciona a ferramenta junto com o parametro da imagem a

ser usada, que entdo a interface é carregada, como pode-se ver na Figura 8.

labiocad@labiocad-PC08: ~ X

Arquivo Editar Ver Pesquisar Terminal Ajuda
ry Utility, April 2015
phe GRENIER <g er@cgsecurity.org=
WWW.Cgsecurity.

[ 29 GiB (RO)

5 Size in sectors
6 1 30532 32 1 62530561

2530561, 276 files found
s - Estimated time to completion 6hO7m12

Figura 8 — Exemplo da interface da ferramenta PhotoRec.

A terceira ferramenta escolhida para testes foi o Recuva. E uma ferramenta exclusiva
para o sistema operacional Windows, possui uma versao gratis € uma versao paga com mais
recursos disponiveis. Sua interface € de facil uso, onde na tela inicial a ferramenta pergunta quais

os tipos de arquivos que desejamos procurar, como € visto na figura.
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Assistente do Recuva

Tipo de arquivo
Qual ordem de arquivos vocé estd tentando recuperar? [:‘\H_

Mosirar todos os arguivos.
O Imagens
Mostrar apenas formatos de arguivos comuns, como fotos de cdmeras digitais.
() Miisica
Mostrar apenas formatos de arquivos de dudio comuns, como arquivos de MP3
players.
O Documentos
Mostrar apenas formatos de arquivos comuns, como os arguivos de Word e Excel.
O video
Mostrar apenas formatos comuns de video, como as gravagies de cameras digitais.

() Compactade
Mostrar apenas arquivos compactados.

() Emails
Show only emails from Thunderbird, Outlook Express, Windows Mail and Microsoft
Outlook.

< Voltar Cancelar

Figura 9 — Exemplo da tela inicial da ferramenta Recuva.

3.3 Resultados

e Delecdo simples: O programa Scalpel conseguiu recuperar 13.276 arquivos, porém muito

desses arquivos foram apenas parcialmente recuperados! e vérios outros sdo falsos positi-

vos”. A quantidade recuperada para o HD foi a mesma para o Pendrive.

A ferramenta Photorec conseguiu recuperar varios arquivos, porém nenhum dos arquivos
recuperados estdo com seu nome original e alguns foram parcialmente recuperados e estao
fragmentados, como por exemplo arquivos de legenda, que possuem a extensao .srt, foram
recuperados como arquivo .txt e em mais de um arquivo muita das vezes. Alguns arquivos
de videos foram totalmente recuperados mantendo a qualidade original. Arquivos .pdf

também foram totalmente recuperados.

A ferramenta Recuva conseguiu recuperar um total de 1024 arquivos no HD e 948 arquivos

no Pendrive, quase todos com seus nomes e caminhos originais nos testes executados.

Formatacdo Répida: O Scalpel recuperou precisamente os mesmos arquivos recuperados

no cendrio de delacdo, assim como no HD e no Pendrive.

Tanto no cendrio de delecao quanto no de formatacdo rdpida, assim como no HD e
no Pendrive, a quantidade de dados recuperados foi exatamente a mesma utilizando a

ferramenta PhotoRec.

O Recuva conseguiu recuperar exatamente a mesma quantidade de arquivos no HD e
no Pendrive, e grande parte desses arquivos estavam com seus nomes originais e foram
totalmente recuperados, apenas 1% foi recuperado pacialmente e outros 1% nao estavam

com seu nome original. A quantidade recuperada foi semelhante a do cendrio de delecdo.

2

Arquivos que apds recuperados ndo estdo completos
Quando a ferramenta indica que ha um arquivo recuperado mas ndo existe 0 mesmo
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e Formatagdo Lenta: O Scalpel ndo foi capaz de recuperar dados nesse cendrio.
A ferramenta PhotoRec ndo conseguiu recuperar dado algum.
Nao foi possivel a recuperagdo com o Recuva.
e Wipe zero: Nesse cendrio, o Scalpel ndo conseguiu recuperar os dados da midia digital.
Ao final do processamento ndo foi apresentado nenhum arquivo.
A ferramenta PhotoRec ndo foi capaz de recuperar dados.

Recuva ndo recuperou dados no Pendrive, ja no HD a ferramenta ndo conseguiu nem
iniciar o processo de busca, pois apresentou um erro de tamanho invalido com a imagem

usada.

e Wipe random: O Scalpel apresentou 19710 arquivos recuperados da midia magnética,
porém nenhum desses arquivos estava legivel, 3890 arquivos ao final do processo da midia

digital, entretanto nenhum arquivo estava totalmente recuperado.
A ferramenta PhotoRec foi incapaz de recuperar dados nas duas midias.

O Recuva ndo conseguiu realizar operagdes pois 0 mesmo apresentou um erro de tamanho

invalido na leitura das duas imagens, como pode ser visualizado na Figura 10.

tAM, Intel HD Graphics 5500

Selecione os arquivos que vood deseja recuperar marcande as caixas & depois apertando Recuperar,

- " Trocar para o modo avangado
Para melhores resultados recupere os arguivos em um dispositivo diferente. pa i

Neme do arquive Caminho Uttima medifica... Tamanhe Estado <

Falha ao verificar os seguintes dispositives:
Fi: Invalid drive size

£ >

[F:] Invalid drive size. Recuperar...

Ajuda onling Verificar por atualizacies...

Figura 10 — Tela de erro da ferramenta Recuva.

Ao final dos testes foi observado que a quantidade de arquivos recuperados no cendrio
de delecdo e no cendrio de formatacao rapida foram bem semelhantes, em todas as ferramentas.
Pode-se notar do mesmo modo, que nos cendrios de formatagdo lenta e wipe zero, a quantidade

de arquivos recuperados foi nula, em todas as ferramentas.



Capitulo 3. Estudo de Caso 30

Foi visto que os resultados obtidos nos cendrios de delecdo e formatacao ripida sao
bem semelhantes, como visto anteriormente, a delecdo e a formatacao rapida funcionam da
mesma maneira, por esse motivo os resultados também sao semelhantes. A Figura 11 mostra o

comparativo.

Resultado Delecdo x Formatacdo Rapida (niumero de arquivos)

Delegdo HD Formaacdo RépidaHD Delecdo Pendrive FormaacSo RépidaPendrive

m5czpel WPhotoRec EMRecuwva

Figura 11 — Resultado Delecao x Formatacao Rapida.

Verifica-se que a ferramenta Scalpel gerou o maior nimero de falso positivos, e a
ferramenta que recuperou a quantidade de arquivos mais préximo ao original foi o Recuva, como

pode-se constatar no Quadro 1.

Quadro 1 — Total de arquivos recuperados por cenario e ferramenta.

Cenario Scalpel PhotoRec Recuva

Dele¢ao HD 13276 arquivos | 5119 arquivos | 1024 arquivos
Dele¢ao Pendrive 13276 arquivos | 5130 arquivos | 948 arquivos
Formatacao Rapida HD 13276 arquivos | 5119 arquivos | 1074 arquivos
Formatacdo Répida Pendrive | 13276 arquivos | 5130 arquivos | 1074 arquivos
Formatacdo Lenta HD 0 arquivos 0 arquivos 0 arquivos
Formatacao Lenta Pendrive | 0 arquivos 0 arquivos 0 arquivos

Wipe Zero HD 0 arquivos 0 arquivos Nao foi possivel
Wipe Zero Pendrive 0 arquivos 0 arquivos 0 arquivos

Wipe Random HD 19710 arquivos | 3 arquivos Nao foi possivel
Wipe Random Pendrive 3890 arquivos | 0 arquivos Nao foi possivel

Foram no total 1042 arquivos originais e em determinados cendrios foram recuperados
mais arquivos do que existiam, como por exemplo no uso da ferramenta Scalpel que chegou a
mostrar um total de 19710 arquivos ao final de seu processamento. Entdo a ferramenta Scalpel foi

a menos adequada nos testes, pois foi a que mais se distanciou do nimero de arquivos originais.

A ferramenta Photorec foi a intermedidria dentre as escolhidas, visto que apds 0 processo
de recuperagdo, apresentou um nimero de arquivos recuperados nao muito préximo ao exato,

porém ndo se distanciou tanto quanto o Scalpel.
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E a ferramenta que mais se adequou foi o Recuva, dado que sua assertividade foi a
melhor dentre as escolhidas. O Recuva apontou um total de arquivos bem préximo ao total
original, além do mais apresentou nomes e caminhos idénticos aos arquivos originais em grande

parte dos seus resultados.

Dentro da computagdo forense € de suma importancia que ao realizar uma recuperacao
de dados, mantenha-se o nome original do arquivo, como foi apresentado na ferramenta Recuva.
Dado que, para o perito isso facilitard o seu trabalho além de que aumenta a assertividade
de seu laudo final. Imagine que em um processo, um juiz realiza uma a¢do de busca de um
arquivo de planilhas especifico chamado "finangas", logo o perito realiza a cépia forense no local
para realizar o processo de recuperacdo em seu laboratério. Entdo ao final do processamento a
ferramenta entrega 1000 planilhas sem os nomes originais, sendo assim o perito deverd analisar
todos os arquivos para encontrar apenas o arquivo que estava sendo buscado, aumentando a forca

de trabalho realizada, caso a ferramenta utilizada ndo seja a mais adequada para a situacao.

Outra situag@o que possa ocorrer sao com os arquivos fragmentados, como a ferramenta
PhotoRec apresentou. Isso ocorre quando ao ser realizado o procedimento de recuperagao,
um arquivo original € apresentado em mais de uma parte no final do processo. Imagine a
hipétese de que um perito esteja buscando um documento de texto bastante extenso, porém a
ferramenta utilizada apresenta esse documento fragmentado em 5 diferentes partes. Em juizo, ao
ser apresentado o laudo final contendo os 5 arquivos, o perito pode ser questionado, dado que a
busca foi apenas para um arquivo, essa situacao pode até se enquadrar na teoria dos frutos da

arvore envenenada.
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4 CONCLUSAO

O estudo do sistema de arquivos NTFS € de suma importancia na atividade de um
académico ou profissional da drea de Computa¢do Forense. Visto que o uso do NTFS € bastante
difundido entre os usudrios finais gracas ao sistema operacional Windows por ser seu sistema de

arquivos padrao.

Desse modo, a possibilidade de um profissional forense necessitar realizar uma recupera-
cdo de dados nesse tipo de sistema de arquivos € algo tangivel. Nesse sentido foi imprescindivel
um estudo comparativo das ferramentas e tipos de midias utilizadas para a recuperagdo de dados

em um sistema de arquivos NTFS.

Por conseguinte, o estudo realizado neste trabalho expds as eficdcias e caréncias, compa-

rando as ferramentes e técnicas de recuperacdo de dados em sistema de arquivos NTFS.

Desta maneira, conclui-se que o uso de midias digitais e midias magnéticas ndo causam
grandes diferencas no resultado final. J4 no ambito das ferramentas de recuperacdo, a que mais
se mostrou eficiente foi o Recuva, pois recuperou totalmente a maior parte dos arquivos, com

seus nomes e caminhos originais.

Todavia, os resultados ndo menosprezam a importancia de qualquer ferramenta utilizada
neste trabalho, dado que os fatores envolvidas em uma pericia sdo incontaveis € nem sempre a

ferramenta mais adequada € a que possui os melhores resultados.

Por fim, este trabalho ndo tem a intencdo de declarar a melhor ferramenta, mas sim

acrescentar conhecimento para a drea de computagao forense no ambito da recuperacao de dados.

4.1 Trabalhos Futuros

Para trabalhos futuros € proposto a utilizacao de dispositivos de armazenamentos SSD,
pois o uso deste tipo de dispositivo vem aumentando com a diminuicao de precos e as vantagens
que ele traz consigo, como por exemplo, o tempo de acesso reduzido e largura de banda superior,
além disso alguns dispositivos possuem implementado em hardware uma funcionalidade de wipe
automadtico, assim dificultando a recuperacdo de dados. Bem como é proposta a utilizagao de
outras ferramentas para testes, como por exemplo o R-Studio. Além disso, € visto de suma impor-
tancia uma ferramenta que ajude a filtrar os arquivos falso-positivos de uma forma automatizada,

diminuindo assim o tempo necessdrio para a andlise dos arquivos recuperados.
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