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RESUMO

Os esforgos em transformar uma linguagem de programacéo genérica como Java
em uma ferramenta completa para desenvolver aplicagcbes Web tem dificultado o
acompanhamento da curva de aprendizado por conta de diversos frameworks
acoplados que se tornaram padrdo de desenvolvimento. Um caminho dificil de ser
mudado, por conta de sua popularidade em diversos segmentos, reforcada pelo
marketing agressivo de gigantes como a Oracle, sua atual proprietéria. Este trabalho
propde, em contrapartida, o uso de plataformas distribuidas em microservicos e
funcdes independentes de APIs (inclusive para acesso a bancos de dados) cujas
implementacdes deverdo seguir as especificacdes de um framework projetado para
permitir a baixa curva de aprendizagem, o rapido desenvolvimento, maior economia
de recursos de Tl e a total compatibilidade com todas as plataformas desenvolvidas
sob suas diretrizes, independente de quais linguagens de programacgao serao
usadas, tanto para implementacdo da plataforma quanto para 0s servigos
disponibilizados, que podem pertencer a qualquer categoria padrdo de mercado,
como gestao de usuarios e acesso autenticado, criptografia forte independente de
protocolo, repositério de arquivos e gestdo inteligente de armazenamento,
comunicacgdo distribuida sincrona e assincrona através de mensageria, modelagem
de saida dinamica de interface ao usuario, streaming multimidia em tempo real e
execucao de procedures de banco de dados com retorno direto a camada do cliente.

Palavras-chave: Framework de Implementacado. Sistemas Distribuidos.
Microservicos. Funcdes Serverless



ABSTRACT

The efforts to transform a generic programming language like Java in a complete tool
to develop Web applications has been turning too hard to keep following its growing
learning curve because of its many coupled frameworks which have become
standard development. It's a difficult path to change, due to its popularity in many
segments, reinforced by the aggressive marketing of giants like Oracle, its current
owner. This paperwork proposes, in counterpart, the use of distributed platforms into
Microservices and API independent functions (inclusive for database access) in
which the implementations should follow the specifications of a framework designed
to have a low learning curve, fast development, higher economy of IT resources and
full compatibility with all platforms developed under its guidelines, independently of
each programming languages will be used, both for the implementation of the
platform and for the services provided, which may belong to any standard market
category, such as user management and authenticated access, cryptograph that is
strong and protocol independent, file repository and intelligent storage management,
synchronous and asynchronous distributed communication through messaging,
dynamic user interface modeling, Real-time multimedia streaming and execution of
database procedures with a direct return to client layer.

Keywords: Implementation Framework. Distributed Systems. Microservices.
Serverless Functions
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1 INTRODUCAO

Desde a concepcao dos primeiros computadores como o ENIAC (1946), que
eram do tamanho de uma casa, até a atualidade dos dispositivos moveis, o software
esteve presente como a interface principal que nos permite programar as acoes
destas complexas maquinas. No inicio, eram utilizados rudimentares cartbes
perfurados para passar instru¢bes ao hardware, mas depois foram criando e
evoluindo as linguagens de programacéo para refletir a alta disponibilidade e poder
de processamento que os computadores modernos alcancaram (KELLY, 2003).

A velocidade desta evolucao, nos parametros da Lei de Moore, fez com que
os paradigmas sofressem varias alterac6es durante as ultimas décadas. Passaram
de computadores exclusivos, cujo software era desenvolvido especificamente para
tal unidade, para microcomputadores feitos em larga escala, cuja arquitetura
padronizada permitiu o desenvolvimento de aplicativos que agora podiam ser
executados em milhdes de computadores com o mesmo cdédigo de maquina. As
linguagens de programagao seguiram o mesmo caminho, padronizando-se para
atender a demanda mundial por novas solucdes para proprietarios residenciais e
corporativos (BORKAR; CHIEN, 2011, com adaptagdes).

Entretanto, com os impulsos da globalizagdo e da Internet, os sistemas de
informac&o sofreram outra mudanca de paradigma. Se antes eles eram
desenvolvidos em sua totalidade para executar localmente em arquiteturas de
hardware especificas, e utilizadas por apenas um usuario por maquina, agora eles
residem, na sua maioria, em servidores remotos, para serem executados por um
numero indefinido de usuarios, de forma paralela, utilizando as mais variadas
plataformas de hardware e software para acessar esses aplicativos (BYRNE, 2013).

Desta vez, as linguagens de programac¢ao e suas camadas de apoio ndo
tiveram total éxito em acompanhar esta evolucéo, e o que se vé € 0 uso exagerado
de bibliotecas, frameworks de linguagens de programacao e muitas camadas
intermediarias de software, s6 para permitir a criacdo de aplicativos modernos
usando a mesma infraestrutura e padrbées estabelecidos nas décadas de 80 e 90,
como HTML e HTTP, que foram concebidos para transmitir dados estaticos, mas
gue hoje séo a base para aplicacdes dinamicas remotas (BORKAR; CHIEN, 2011).

Neste ambiente, vem se destacando cada vez mais a linguagem Java, por ter
codigo aberto, ser constantemente evoluida por uma comunidade internacional de
empresas e desenvolvedores autbnomos, e principalmente por aceitar multiplas
plataformas de hardware e software sem mudanca no cédigo fonte das aplicacdes,
ja que os aplicativos sdo executados por um interpretador ao invés de serem
compilados em codigo de maquinas especificas (DEITEL, 2010, com adaptacdes).
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Porém, até mesmo o Java, foi baseado em uma linguagem bem mais antiga:
o C, e sua biblioteca base possui apenas um suporte primitivo a requisicdes
remotas, e nenhum outro suporte nativo ao que € necessario para desenvolver
aplicacées Web. Por isso, somente oito anos depois da criacdo da linguagem, foi
desenvolvida a plataforma chamada de J2EE, que continha um framework de
bibliotecas para Web e um servidor de aplicacbes corporativas escalaveis.
Dezesseis anos depois, em sua oitava versao, a plataforma Java ainda depende de
varios outros frameworks oficiais e outros desenvolvidos pela comunidade, para
resolver problemas de seguranca, rede, consisténcia de sessdes de usuario,
camadas de aplicativo e de negdcio, abstracdo de dados e desenvolvimento de
interface com o usuario.

Atualmente, a lei de Moore estd emperrada em fatores fisicos, como o calor,
gue limitam o aumento da velocidade dos processadores. Apesar disso, foram
atingidas velocidades de processamento tdo altas, que aplicacdes residenciais e
corporativas de médio porte ndo encontram dificuldades para funcionar nem mesmo
em pequenos smartphones. Segundo Borkar e Chien (2011), esta zona de conforto
tem mudado o foco dos projetistas de software, da antiga preocupacdo com o
desempenho e consumo de memoaria, para o alto investimento em interface com o
usuério — efeitos visuais e sonoros — que individualmente parecem inofensivos, mas
gue podem engessar o funcionamento de hardware e software em termos de
escalabilidade.

O grande numero de frameworks utilizados um sobre o outro também é um
fator de perda de desempenho, pois inclui, em cada novo projeto, milhdes de linhas
de cbodigo em recursos que nem sempre sao utilizados em sua totalidade. Este
desperdicio pode ser, em alguns casos, humanamente impossivel de detectar,
necessitando de ferramentas que atestem o consumo de hardware necessario para
executar a aplicagdo, assim como aumento no consumo de energia e
consequentemente o aquecimento de todo o sistema.

Neste processo, 0 que € plenamente notavel ao entrar na comunidade Java, é
0 aumento da curva de aprendizagem, que de acordo com De ROSA (2013) , é a
constatacdo do aumento da dificuldade de aprender ou dominar plenamente todos
0Ss processos e normas de desenvolvimento, todas as ferramentas e recursos
disponibilizados a equipe de desenvolvimento e ao individuo, considerando o grande
numero de tecnologias e frameworks inseridos na demanda, cada um com suas
regras, peculiaridades e configurag@es individuais e os resultados do entrelacamento
entre todos eles. E possivel comparar isso a diferenca entre operar um carro
automatico e operar um avido intercontinental moderno.



14

Pode-se imaginar que quanto mais complexos e poderosos os sistemas
computacionais se tornaram, mais dificil seria 0 desenvolvimento de aplicacdes. Mas
se fosse verdadeira esta premissa, também poderia ser mais complexa a sua
operagcao, mas o que acontece € o contrario. Também, percebe-se que 0
desenvolvimento de codigo aberto tem oferecido trégua aos desenvolvedores do
mundo todo ao compartilharem suas solucbes, evitando o retrabalho no
desenvolvimento das fungcées mais genéricas as mais especificas (NOYES, 2010).

E possivel dar o préximo passo na evolugdo do software, desprendendo as
aplicacbes da Web e criando novas tecnologias mais condizentes com a arquitetura
de sistemas, ao invés de usar uma antiga tecnologia para texto com hiper-ligacdes.
Porém, o mundo de hoje esta tdo imerso na Web, que uma mudanca drastica nos
paradigmas poderia custar fortunas, dividir opinides, e demoraria muito tempo para
se fazer uma migracao completa.

Enquanto isso, é possivel pensar em solucdes melhores para desenvolver
aplicativos Web mais ecolégicos — que ndo consumam mais recursos de hardware
do que deveriam, e cuja curva de aprendizado para seu projeto e desenvolvimento
seja mais baixa — acessivel a programadores novatos e experientes.

1.1 OBJETIVO GERAL

E no contexto destas problematicas, que surge a ideia contida neste trabalho,
cujo objetivo geral € projetar uma proposta de arquitetura de plataforma de servicos,
modelada como um framework padronizado, para que possa ser implementada em
gualquer linguagem de programacao e banco de dados desejado, mantendo-se as
caracteristicas principais, que sao:

* Programar e executar aplicativos como Microservicos independentes entre si;

Permitir o projeto e criacdo de software focado no modelo de negécio;

Oferecer camada dupla de seguranca independente do protocolo utilizado;

Permitir gerenciamento padronizado de usuarios, pela plataforma;

Permitir a redundéancia de servidores e espelhamento de configuracdes e

bases de dados, bem como distribuir seu conteddo em qualquer modelo;

e Permitir uma baixa curva de aprendizado a todos os aspectos da plataforma;

» Permitir o baixo consumo de recursos energéticos e de hardware;

e Permitir a inversdo de controle dos requisitos ndo funcionais, da aplicacéo
para a plataforma.
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1.2 OBJETIVOS ESPECIFICOS

Para este projeto, serd necessario modelar varias tecnologias, todas
convergindo para o propoésito principal, mas que parecam uma sO entidade,
transparente para os desenvolvedores, operadores e usuario final. Portanto, para os
objetivos especificos deste trabalho, tem-se:

* Projetar um servico para gerenciar sessdes de usuario, transportar dados e
mediar servicos da plataforma;

* Projetar um modelo de comunicacéo criptografada independente de protocolo;

e Criar trés modelos de bancos de dados, um para a configuracdo da
plataforma, um para geréncia de usuarios e outro para a os modelos de
negocio e servigos disponiveis;

* Projetar um modelo administrativo flexivel que permita tanto opc¢des de
customizacédo, como o métodos de Convencao sobre Configuracédo, que
permitam uma boa curva de aprendizado para todos os niveis profissionais;

» Apresentar cenarios de aplicacdo destas propostas;

 Disponibilizar o projeto em repositorios publicos, para ser compartilhado e
melhorado pela comunidade internacional;

1.3 METODOLOGIA

Este projeto é resultado de longas reflexfes tedricas, observagdes técnicas,
desenvolvimento pratico, coleta de requisitos, conversas em foruns profissionais e
tem como base mais de quinze anos de trabalho do autor em desenvolvimento de
sistemas para computadores, web e dispositivos moveis, incluindo pesquisas
bibliograficas e cursos nas areas de geréncia de projetos e desenvolvimento Web.

Serdo detalhadas as especificacbes para o desenvolvimento deste
Framework, bem como o comportamento padrao dos objetos criados, que poderao
ser desenvolvidos em qualquer linguagem de programacdo compativel com a
arquitetura cliente/servidor e qualquer Sistema Gerenciador de Banco de Dados
(SGBD) que permita a criacao de stored procedures. Que seja regrada a fim de que
gualquer versdo desenvolvida da Plataforma tenha capacidade de se comunicar e
compartilhar recursos e servigcos entre si. Serdo sugeridas tecnologias open-source
gratuitas para facilitar sua replicacéo pela comunidade de desenvolvimento.
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1.4 ORGANIZACAO

Este trabalho foi dividido em trés capitulos, além da Introducéo e Concluséao,
e sao organizados de acordo com as necessidades informacionais de um projeto de
desenvolvimento de sistemas. S&o eles:

e Capitulo 2 - Fundamentacdo e Conceitos: enumera-se as fundamentacdes
tedricas, justificativas técnicas e conceitos introdutérios necessarios ao
entendimento cientifico das intencfes deste trabalho;

e Capitulo 3 - Desenvolvimento do Projeto: desenvolvem-se os modelos e
as solucdes de projeto de cada objeto do framework, necessarios a criacédo de
plataforma de microservigos, enumerando vantagens técnicas e efetivas, seus
contextos, problemas, vantagens, estrutura légica, dependéncias, padrbes
relacionados e exemplos de funcionamento e diagramas necessarios;

e Capitulo 4 - Aplicacbes e Resultados: demonstra-se a usabilidade deste
modelo de servico no mundo real, aplicando situacdes de concorréncia de
usuarios, escalabilidade, seguranca, disponibilidade, além de servicos,
instituices, individuos e outras tecnologias que podem beneficiar-se deste
modelo de plataforma e desenvolvimento de sistemas, comparando-o
tecnicamente com os paradigmas utilizados atualmente;

1.5 TRABALHOS RELACIONADOS

Na década de 90, especialistas em orientacdo a objetos, arquitetura e
arquitetura de sistemas comecgavam a utilizar o termo Framework para designar o
ato de criar métodos para reutilizacdo de design de projetos e objetos codificados.

Em 2014, Chris Richardson estava publicando um artigo intitulado Pattern:
Microservices Architecture, e o resultado deste trabalho foi a criacdo de sua
prépria plataforma chamada Eventuate, onde ele aplica os conceitos de
microservigos para resolver problemas de gerenciamento de dados distribuidos.

No mesmo ano, a Amazon Cloud Computing comecgou a dar suporte ao
chamado Serverless Computing, que apesar do nome, utiliza servidores para
executar fungdes sob demanda, o que é algo muito parecido com a ideia de executar
stored procedures de bancos de dados, mas seu objetivo era poder cobrar os
usuarios por cada chamada a estas fun¢des, ao invés de trafego ou tempo de uso.
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7

Em 2016 a IBM lancou o produto OpenWhisk, que € uma plataforma
serverless com codigo aberto, assim como a Google Cloud Functions, que segue a
mesma ideia da IBM.

Desde 2003 a Oracle Corporation desenvolve e distribui o produto
Application Express (APEX), nomeado anteriormente de Oracle HTML DB, cujo
principal propdsito é permitir o desenvolvimento rapido de aplica¢des voltadas para
aquisicdo, edicéo e apresentacdo de dados, e funciona exclusivamente com o banco
de dados proprietario da Oracle. Seu funcionamento é bem simples e baseia-se em
janelas do tipo Step-by-step Wizard (como passos de magica) para criar as janelas,
campos dos formularios e relatorios para conecta-los as tabelas do banco de dados.
Arquitetura bem parecida com a pratica de desenvolvimento sem APIs e com o
servico de modelagem de saida para clientes, também proposto neste trabalho.

Todos estes trabalhos seguem uma filosofia de baixo acoplamento, economia
de recursos, independéncia de servicos e distribuicdo de processamento. Mas néo
foram encontrados, até agora, trabalhos concorrentes ao que se propde este Projeto
de Framework, especialmente na forma como sugere o uso de bancos de dados
como fonte de funcdes acessiveis sem APIs.

1.6 RESULTADOS ESPERADOS

ApO6s o desenvolvimento do projeto deste framework, espera-se que as
plataformas desenvolvidas com ele sejam capazes de:

e Estimular a quebra de sistemas monoliticos em Microservigos distribuiveis
pela rede, mudando o foco do desenvolvimento na camada de controle da
aplicacdo e descentralizando-a para processar os modelos de negocio
diretamente nos bancos de dados, assim como processar a interface de
usuario totalmente na camada do cliente;

e Diminuir o tamanho do servidor (serverless);

e Diminuicéo da curvas de aprendizagem gerais e especificas;

e Diminuicao do consumo dos recursos de hardware e software na execucéo da
Plataforma e seus servicos instalados;

e Padronizac&do do acesso aos recursos de servicos acoplados;

» Padronizacdo da administracdo de recursos, servicos e usuarios;

e Aumento da seguranca e integridade dos bancos de dados envolvidos;

e Aumento da seguranca na troca de informacdes entre clientes e servidores;

e Aumento da produtividade no desenvolvimento de aplicagdes.
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2 FUNDAMENTACAO E CONCEITOS

Para perceber a necessidade de criacdo do tipo de plataforma proposta neste
trabalho, é necessério entender os mecanismos de funcionamento de sistemas Web
como sdo atualmente. Neste capitulo serdo mostrados o funcionamento das
linguagens de programacédo e seus frameworks para a Web, os modelos de
servidores de aplicacdes mais utilizados, e os conceitos das tecnologias disponiveis
gue sao usadas hoje e as necessarias para desenvolver este projeto.

2.1 ANATUREZA DAS LINGUAGENS DE PROGRAMACAO

Uma das principais metas das linguagens de programacao é que
programadores tenham uma maior produtividade, permitindo expressar suas
intencdes mais facilmente do que quando comparado com a linguagem que um
computador entende nativamente (c6édigo de maquina). Assim, as linguagens de
programacao sao projetadas para adotar uma sintaxe de nivel mais alto, que pode
ser mais facilmente entendida por programadores humanos. Sao ferramentas
importantes para que programadores e engenheiros de software possam escrever
programas mais organizados e com maior rapidez (NORTON; AITKEN; WILTON,
1993, com adaptacdes).

2.1.1 Interpretacédo e compilacao de linguagens de programacao

Uma linguagem de programacao pode ser convertida (ou traduzida) em
codigo de maquina por compilacdo ou interpretada por um processo denominado
interpretacdo. Em ambas ocorre a traducéo do cédigo fonte para codigo de maquina.
Se 0 método utilizado traduz todo o cédigo fonte do programa, para s6 depois
executa-lo, entdo afirma-se que o programa foi compilado e que 0 mecanismo
utilizado para a traducdo € um compilador (que por sua vez nada mais é do que
outro programa). A versdo compilada do programa tipicamente € armazenada, de
forma que o programa pode ser executado um numero indefinido de vezes sem que
seja necessaria nova compilacdo, o que compensa o tempo gasto na compilacéo e
aumenta seu desempenho. Isso acontece com linguagens como Pascal e C.
Este cddigo fonte passa por varias camadas de traducdo antes de ser convertido ao
cbdigo de maquina da arquitetura em que sera executado (SOMMERVILLE, 2011).

Se o texto do programa é executado a medida que vai sendo traduzido, como
em JavaScript, Python ou PHP, num processo de traducado de trechos seguidos de
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sua execucao imediata, entdo afirma-se que o programa foi interpretado e que o
mecanismo utilizado para a traducdo € um interpretador (outro programa).
Programas interpretados sdo geralmente mais lentos do que os compilados, mas
sdo, também, geralmente mais flexiveis, ja que podem interagir com o ambiente
mais facilmente e ndo possui forte acoplamento com a memdria fisica da maquina
gue o executa (SOMMERVILLE, 2011, com adaptacdes).

E neste contexto que foi surgindo a ideia de criar maquinas virtuais, para
facilitar ainda mais o processo produtivo, a execucéo e o gerenciamento de sistemas
num ambiente mais controlado, em termos de especificacfes fisicas e logicas.
Segundo DEITEL (2010), uma maquina virtual € um programa de computador que
simula (emula) um computador real, o qual utiliza partes dos recursos do
computador hospedeiro. Algumas linguagens de programac¢ao, como Java e Scala,
ao invés de terem seu codigo compilado ou interpretado para uma arquitetura de
maquina real, sdo interpretados ou compilados para a arquitetura da maquina virtual.
Isto permite que um mesmo programa possa ser executado em qualquer arquitetura
(hardware e sistema operacional) que possua uma versao executavel desta maquina
virtual. Segundo Smith (2016), esta vantagem ajudou a tornar Java a linguagem de
programacao mais utilizada atualmente.

2.2 A LINGUAGEM JAVA E SEUS FRAMEWORKS

Java € uma linguagem de programacao criada nos anos 1990 na empresa
Sun Microsystems, tendo como foco a resolucdo de problemas comuns as
linguagens de programacdo na época, como: gerenciamento de memdria e
ponteiros; uma base de codigo diferente para cada sistema operacional e/ou
arquitetura de hardware; e o alto custo financeiro de ferramentas proprietarias de
desenvolvimento de software (DEITEL, 2010).

Um dos objetivos especificos da Sun em criar uma plataforma com sua
propria linguagem era permitir seu uso em dispositivos simples como TVs,
videocassetes, liquidificadores, geladeiras, carros entre outros (ALURA, 2016). Mas
em pouco tempo a empresa mudou o foco para desenvolvimento de aplicacfes
seguras para a Web com a criacdo do Applet Java executando miniaplicativos do
lado do cliente, e logo depois, passou a figurar entre uma das plataformas mais
utilizadas em servidores Web. Em 2016, de acordo com o site oficial do Java, esta
plataforma € utilizada em mais 2,5 bilhdes de dispositivos moveis, entre celulares,
GPS e outros, cumprindo seu obijetivo inicial.
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2.2.1 Plataforma Java EE

Diferencas importante que devem ser consideradas sédo a Linguagem Java e
a Plataforma Java. Esta ultima é o conjunto de recursos necessarios para executar
aplicacdes escritas em Java (e outras linguagens como Groovy e Scala). Trata-se de
seu compilador, um interpretador (a maquina virtual Java), bibliotecas de classes,
gue permitem ao Java acessar bancos de dados, Internet e recursos de hardware e
do sistema operacional etc., além de ferramentas especificas para suas edic¢des:
Standard, Enterprise, Micro, Card e FX.

A Java Enterprise Edition é a edicdo da plataforma Java voltada para o
desenvolvimento de aplicacfes corporativas e para a Internet, e é objeto de estudo
deste trabalho, como objeto de comparacdo de desempenho, praticidade e outros
guesitos, em relacdo a arquitetura aqui proposta. Suas principais ferramentas sao: o
servidor de aplicacdes Web, que é um sistema que controla todas as aplicacdes que
respondem as requisi¢cdes de usuarios remotos e executa 0os programas Java e
servicos dos quais eles dependem; e os frameworks desenvolvidos para facilitar
tarefas repetitivas e abstrair modelos primitivos da linguagem Java em formas mais
modernas de desenvolvimento. Estes frameworks foram desenvolvidos, em sua
maioria, por uma comunidade internacional de programadores e entusiastas da
linguagem, e alguns deles foram tdo bem disseminados e aceitos que acabaram por
se tornar padrbes de mercado e registrados como padrao oficial pela comisséo
responséavel pelo Java e sua plataforma (GONCALVEZ, 2007, com adaptacdes).

O Java EE foi concebido para resolver problemas inerentes ao
desenvolvimento de aplicagdes para o ambiente da Internet, que o Java sozinho n&o
tinha capacidade de suportar. Além disso, foi levado em consideracdo que, uma
padronizacdo era necessdria para evitar que cada desenvolvedor criasse sua propria
solucado para estes problemas, pois a padronizagdo com codigo aberto € um dos
principais motivos pelo qual o Java é tao popular: evitar reinventar a roda, para que
o foco seja a produtividade e o modelo de negdcio da aplicacdo desenvolvida; mas o
fato de a comunidade poder participar nos rumos das especificagcdes e enviar
solicitacdes de mudanca é outra caracteristica de sucesso da plataforma (AQUINO
JR, 2002). Neste sentido, os principais problemas do desenvolvimento Web a serem
gerenciados pela plataforma Java EE séo, de acordo com SOARES (2001) :

e Concorréncia: os aplicativos Web podem ser acessados por muitos usuarios
simultaneamente, e iSSo exige um maior controle por parte da aplicacao para
garantir que o sistema se comporte de forma eficiente e segura. A definicao
de métodos que guiem o tratamento da concorréncia em sistemas Web é
essencial para a execucao de programas em ambiente concorrente;
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» Escalabilidade: é a capacidade de um servico na Web, e sua infraestrutura
como um todo, suportar o aumento do numero de usudrios, requisicoes,
espaco em disco, acesso a memaria, processamento, relacées e contetdo de
banco de dados e outras caracteristicas, sem interferir no seu funcionamento
regular. Em outras palavras, é quando esta preparado para crescer;

e Seguranca: sistemas web podem ser acessados por usuarios remotos de
gualquer parte do planeta, o que exige maior comprometimento com o
controle de acesso e outras medidas de seguranca passivas e ativas, para
prevenir acesso nao autorizado e invasdes maliciosas;

e Disponibilidade: é a capacidade de operar por periodos indefinidos, sem
interrupcao, ou com interrup¢cbes minimas e programadas, apenas para
manutencdo ou atualizacdo de componentes, com 0 objetivo de nunca
comprometer a capacidade de acesso aos usuarios e outros servicos que
dependam de sua infraestrutura web.

2.2.1.1 Camadas da Plataforma Java EE

Esta plataforma especifica quatro camadas para desenvolvimento de
sistemas Web: Cliente, Apresentacao, Negécio e Dados. Conforme as versfes
foram avancando, novos frameworks foram desenvolvidos e se tornaram padréo
oficial para facilitar o trabalho de desenvolvedores em cada uma destas camadas. O
Java EE é como um casulo que envolve os aplicativos Java antes, durante e apds
sua execucgdo. O Quadro 1 mostra um resumo desta estrutura:

e« Camada Cliente: tem o papel de uma interface de entrada e saida para
interac@o do sistema com o usuario e € executada na maquina do cliente.
Esta camada, em aplicacdes Web, é implementada com apoio do Web
browser, que tem basicamente o papel de interpretar e apresentar o contetdo
gerado pela Camada de Apresentacao (geralmente HTML e JavaScript). Ela
interage com a apresentacao utilizando protocolos como HTTP e HTTPS;

e Camada de Apresentacdo ou Web: é a primeira camada do servidor de
aplicacdo e tem o papel de disponibilizar os servicos da Camada de Negocio
para o ambiente Web, oferecendo conteldo estatico e conteddo dinamico
gerado pelos componentes Web. Geralmente o conteddo gerado por esta
camada é HTML, mas a mesma pode gerar qualquer formato suportado pelo
protocolo HTTP, tais como XHTML, WML, XML etc.;

 Camada de Negodcio: neste modelo, representa o nucleo do sistema, e € nela
onde estdo implementadas todas as regras de negocio da aplicacdo. Ou seja:
as acdes que geram ou mudam o estado das informacgdes sensiveis;
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e Camada de Dados: é responséavel pelo gerenciamento dos dados do sistema.
Pode ser vista como a infraestrutura necessaria para gerenciamento dos
recursos da aplicacdo. O SGBD é um exemplo de infraestrutura localizada
nesta camada.

Quadro 1 - Camadas do Java EE e algumas de suas especificacdes

Localizacéo Fisica Camada da Arquitetura Tecnologias e Frameworks
Maquina do Cliente Camada do Cliente SO, Browser, HTML, JS
Servidor de Aplicagéo Camada de Apresentacdo Servlets, JAX, JSP, JSTL, JSF...
Servidor de Aplicagéo Camada de Negécio JAAS, EJB, JPA, JMS, RMI...
Servidor de BD Camada de Dados JDBC, DAO, HIB, ORM, JPQL...

Fonte: Alura (2016)

2.2.2 Frameworks necessarios para desenvolver aplicacdes na Web

Segundo Goncalvez (2007), os frameworks tornaram-se uma parte imperativa
no desenvolvimento de sistemas para a Web, principalmente para a plataforma Java,
onde se tornaram especificacfes oficiais, e sao tidos quase que como parte da
prépria linguagem. Mesmo aquelas linguagens cuja aurora baseou-se na utilizacao
em servidores para desenvolvimento de aplicacdes distribuidas precisam de muito
retrabalho para desenvolver funcionalidades simples ou que sejam padrdo em
gualquer aplicativo Web atualmente.

Serdo abordados cada um dos principais frameworks necessarios no
desenvolvimento Web em Java, mas apenas um por funcdo, e levando em
consideracao seu destague como especificacdo oficial na versao 7 do Java EE.
Também é importante destacar que, cada frameworks citado acaba dependo do uso
de outros frameworks e/ou bibliotecas. O Quadro 2 cita os frameworks dentro de
cada categoria, postergando os detalhes de seu funcionamento ao Apéndice C, a
fim de evitar que se estenda demais 0 assunto neste capitulo.



Quadro 2 - Frameworks Java por categoria de funcéo
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Categoria

Frameworks

Dependéncias

Conectividade

Servlets

Java EE, Java Web Container

Java Database Connectivity

Bibliotecas de Bancos de Dados

Persisténcia Java Persistence API JDBC
Hibernate ORM JDBC e JPA
Enterprise JavaBeans Java EE

Interface JavaServer Pages Java EE, Web Container, Servlets
JavaServer Faces Java EE, Servlets, JSP, EJB
Componentes de JSF JSF
Multitarefa Spring MVC Java EE, Servlets, JPA, EJB
Spring 1oC Java EE

Fonte: O autor (2017)

2.2.3 Vantagens e desvantagens de Java EE

Desde sua versao 1.2 de 1999 até sua versao 1.7 de 2013, o Java EE passou
de 10 especificacOes (entre APIs e frameworks) para 40 especificacOes oficiais, e
este numero crescera ainda mais quando a verséao 1.8 for oficializada em 2017 com
a expectativa pelo menos mais 10 novas especifica¢cdes (WIKIPEDIA, 2016),
totalizando um aumento de quinhentos por cento em seu tamanho.

Este enorme crescimento representa um consumo extra de recursos de
hardware e software nas camadas do cliente e do servidor, 0 que € preocupante em
termos de investimento e capacidade de escalabilidade da infraestrutura e também
obriga o cliente a ter maiores gastos com equipamentos mais potentes e maior
consumo de energia com a execucdo de milhares de linhas de codigo adicionais.

Em relacdo ao fator humano, este nimero exagerado de especificacdes e
frameworks de apoio obriga os profissionais de desenvolvimento de sistemas a se
especializarem demais na plataforma Java, a0 mesmo tempo em que precisam
conhecer e dominar todas estas tecnologias para poderem trabalhar no mesmo
padrdo de mercado. A curva de aprendizado desta plataforma é muito alta, o que
requer recursos financeiros para treinamento, certificacdo, além de tempo para
assimilar todo este contetdo. O tempo ganho (com a produtividade da plataforma)
se perde com o tempo que se leva para atingir o nivel de maturidade necessério
para desenvolver de acordo com as especificacdes e padroes de mercado.
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Em resumo, a plataforma Java EE acaba se tornando uma solucédo monolitica
para desenvolvimento de sistemas Web, uma vez que cada sistema desenvolvido
nesta plataforma precisa utilizar muitas especificacdes de cada camada que for
desenvolvida, e cada especificacdo € dependente de outra(s), tornando qualquer
programa desenvolvido num produto padronizado que, precisara de ajustes muito
grandes caso algum framework seja retirado, adicionado ou tenha sua versao
atualizada (GUPTA, 2015). A maior parte do cddigo acaba sendo de autoria de
terceiros, ao invés de ser um produto da equipe de desenvolvimento. O
conhecimento completo de todas as suas estruturas de funcionamento €, apesar de
possivel, extremamente improvavel, dada a enorme quantidade de bibliotecas
criadas para cada framework.

2.3 A COMPUTAGCAO DISTRIBUIDA

A arquitetura cliente/servidor, onde muitos computadores buscam
informacdes e servicos em um computador central, aliado a capacidade de
hipertexto da arquitetura Web, onde uma pagina pode enviar o usuério a varias
outras paginas, em servidores diferentes, de paises diferentes, € uma ilustracao
sélida do que é o paradigma da computacdo distribuida.

Assim como o cliente recebe as informagdes de forma transparente, como se
todo o conteludo viesse de um sO lugar — a Web — o proprio servidor pode se
beneficiar da computacédo distribuida quando também pode receber recursos
(bancos de dados, repositérios multimidia, servi¢cos) de diferentes origens, sejam
elas locais ou remotas.

Segundo Andrew Tanenbaum (2007), é uma “colecdo de computadores
independentes que se apresenta ao usuario como um sistema unico e consistente”.
O principio deste paradigma consiste em executar um Unico programa em Varios
computadores ao mesmo tempo. Melhor dizendo, diferentes objetos ou elementos
de um programa sao executados em processadores diferentes com o objetivo de
solucionar o mesmo problema.

2.3.1 Balanceamento de carga

Outro conceito de computacao distribuida de interesse deste trabalho € o de
balanceamento de carga, que € uma técnica para distribuir a carga de trabalho
uniformemente entre servidores da rede que estejam preparados para executar 0s
servicos requisitados pelas maquinas clientes (KUROSE; ROSS, 2012).
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Este procedimento pode ser feito de varias formas, dependendo de como € a
solucdo desenhada para tal rede. Existem solucbes padrbes de mercado, assim
como solucdes customizadas mais exclusivas. O balanceamento de carga, quando
bem desenvolvido e configurado, pode aumentar consideravelmente a
disponibilidade de um servico na rede.

Um exemplo popular é o do servi¢co de streaming de videos chamado Netflix.
Nele, o cliente acessa o servigo por meio de computadores, celulares ou SmartTVs.
O sistema que responde a primeira requisicao esta em um servidor HTTP, ou seja,
trata-se de um aplicativo Web, onde o cliente se autentica para poder listar as
opcoes de filmes e séries disponiveis. Quando este seleciona um video para assistir,
o sistema da Netflix entdo determina qual servidor de streaming é fisicamente mais
proximo deste cliente. Assim, se o usuario estiver no Brasil, ele sera conectado a um
Servidor de Contetdo Multimidia no Brasil ou de outro pais da América do Sul, para
maximizar as chances de uma conexao rapida e estavel. O endereco deste servidor
€ passado ao aplicativo cliente, que faz entdo duas conexdes diretas com este
servidor: uma para enviar e receber comandos, e outra exclusivamente para receber
0s pacotes de streaming. Para o usuario do Netflix o processo € totalmente
transparente, ou seja, ele ndao tem dominio ou conhecimento de quais partes do
mundo estdo chegando tais informacdes requisitadas, nem mesmo o fato de que
varios servidores estédo envolvidos.

2.3.2 Microservigos

Este conceito, como posto por Tanenbaum (2011), ratifica a percepc¢ao de um
sistema como uma unidade monolitica. O objetivo deste trabalho é quebrar este
conceito, aplicando o uso da computacéao distribuida ndo como fonte de servicos de
software, mas como fonte de servigcos para softwares.

Estes sdo chamados de Microservigos, e séo fruto da transformagao de uma
ou mais aplicacdes monoliticas em blocos |6gicos de software especialistas, e pela
inversao de controle de certas camadas do software, como bancos de dados e
interface com o usuario, que agora fazem papel de servico e cliente do servico,
exatamente nesta ordem.

Alguns autores, como MACVITTIE (2016), vao mais além ao dizer que, até os
Microservicos podem ser quebrados em fungdes, aumentando mais ainda a
independéncia entre os modulos de uma plataforma de servigos distribuidos,
conforme mostra a Figura 1. Este conceito é conhecido como Serverless (sem
servidor), como um nome apenas simbdlico, ja que ainda é necessario um servidor
para receber as requisicdes de funcdes e entregar seus resultados aos clientes.
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Este conceito de funcbes é apresentado neste trabalho, a medida em que
transforma-se cada banco de dados disponivel em um servico, com acesso restrito a
suas stored procedures, onde é possivel considerar cada uma como uma funcéao
independente deste servico, que existe apenas como um item de configuragao.

Figura 1 - Quebra de arquiteturas, de monolitica até serverless

FUNGCOES

MONOLITICO MICROSERVICOS & APls SERVERLESS
Fonte: MACVITTIE (06/2016)
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2.4 CONCEITOS DE DESENVOLVIMENTO E IMPLEMENTACAO

Para desambiguar termos que parecam referir-se as mesmas acoes, define-
se que, neste trabalho, o verbo desenvolver referir-se-a criar as regras e estruturas
tedricas que definem a arquitetura do framework projetado. J& o verbo
implementar referir-se-4 criar o codigo-fonte, compilar, testar e colocar em produgéo
uma versao da plataforma que segue as normas do framework projetado.

2.5 CONSIDERACOES FINAIS DESTE CAPITULO

Os frameworks foram criados com a proposta de facilitar a vida dos
desenvolvedores, adicionando ferramentas, bibliotecas de fungcdes e classes e
padroes de desenvolvimento para que O projeto seja conciso e siga uma
metodologia de projeto e codificagcdo que possa ser entendida e continuada por
qualquer equipe que saiba trabalhar com aqueles frameworks escolhidos no projeto.

Isso significa que, sem os frameworks reunidos nas especificacbes do Java
EE, esta linguagem de programacdo apresentaria as mesmas dificuldades que
gualquer outra linguagem apresenta como ferramenta de desenvolvimento para um
padrédo (web) que foi concebido muito tempo depois da invencéo da linguagem.
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3 DESENVOLVIMENTO DO PROJETO

Neste capitulo sera desenvolvido o projeto de criagcdo do framework para a
plataforma de microservicos distribuidos, abordando as especificacdes das camadas
de mecanismo de nucleo (kernel engine), de configuracédo, de banco de dados
minimo para funcionamento da plataforma e, por fim, de cada uma das modalidades
de servicos que ja foram idealizadas para a plataforma.

3.1 A ARQUITETURA DA PLATAFORMA

A plataforma se baseia numa arquitetura especificada pelo seu Framework.
Uma arquitetura definida por servicos distribuidos previamente configurados na
plataforma, com identificacdo, recursos e locais alternativos onde possam ser
encontrados em caso de indisponibilidade de sua rota padréo.

Cada servidor que execute a plataforma estara seguindo as regras do
framework, independente de quais servicos em comum ou exclusivos estejam sendo
disponibilizados. Isto permite uma consisténcia necessaria para que possam se
comunicar, além de manter um padréo Unico capaz de popularizar seu uso como
uma ferramente estavel e consistente, ndo importando em que sistema operacional
esteja sendo executado, nem em que linguagem de programacao cada versao
desenvolvida. Isso nos leva a seguinte proposic¢ao:

Se uma versédo rodando em uma empresa no Japéao foi compilada em Pascal
para Windows, e outra versdo rodando numa faculdade na Alemanha esta
executando em um contéiner Java para Linux - desde que as especificacdes do
framework tenham sido seguidas, pode-se considerar que é a mesma plataforma e
gue elas podem se comunicar e compartilhar servicos.

3.1.1 Func¢bes da Plataforma

Dois objetivos primarios desta plataforma sao: diminuicdo da curva de
aprendizado no desenvolvimento de softwares (servicos) que comporao a
plataforma, assim como a economia no consumo de recursos de tecnologia, como
energia elétrica, hardware e sistema operacional. Por isso, a arquitetura da
plataforma devera permitir que algumas de suas funcfes possam ser desativadas,
sendo que sua implementacéo podera ser facultativa, sem prejudicar a integridade e
capacidade de executar os servicos que seu administrador deseje disponibilizar e
sem descaracterizar a plataforma (ferindo os principios de seu framework).
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7

e Oferecer comunicacao criptografada independente de HTTPS: é
excelente para servicos que precisem de privacidade aos usuarios e
instituicdes, mas pode ser dispensado em plataformas com servigos publicos
gue apenas informam, como por exemplo API de enderegos por CEP;

e Permitir o mesmo banco de dados as aplicagdes do Web-Service: para
servidores de pequeno porte, apenas um banco de dados usado tanto para a
plataforma quanto para todos 0os microservi¢cos e aplicacoes oferecidos por
ela pode ser uma vantagem pela facilidade de configuragdo, mas é uma
decisdo de design do administrador da plataforma e seus desenvolvedores;

» Oferecer framework MVC para classes de servigcos das aplicacdes: se a
linguagem de programacdo usada no desenvolvimento da plataforma for
interpretada ao invés de compilada, é possivel usar a arquitetura MVC para
criar microservicos e funcdes que funcionem juntamente com o Kernel da
plataforma, mas seguindo as boas praticas de divisdo de camadas. Caso nao
seja possivel inserir mais classes controladoras na plataforma por ela estar
compilada, isto ndo impede o uso de microservigcos externos;

e Controlar as sessdes de acesso temporéario na plataforma: esta funcéo é
desnecesséria caso ndo haja nenhum microservico ou aplicacdo que trabalhe
com sessOes de usuario através de cookies da Web;

e Controlar as sessdes duréaveis no banco de dados: esta funcédo é
desnecessaria caso ndo haja nenhum microservigo que trabalhe com sessdes
mantidas através registros em banco de dados de sessdes, usadas
principalmente para fornecer dados para aplicativos moveis.

As funcdes que devem ser obrigatoriamente implementadas para manter a
consisténcia do framework da plataforma, séo estas:

o Ter um painel de controle para administradores dos servi¢cos: o painel de
controle é muito importante para manter baixa as curvas de aprendizado de
operacao e configuracdo da plataforma, pois € muito mais facil e pratico
administrar servidores e plataformas de servicos por meio visual do que
utilizando terminais de comandos, 0 que ndo impede que uma versao de
administracdo via console seja implementada;

o Especificar o modelo de usuarios, perfis e permissdes: mesmo que
nenhum servi¢o, microservi¢o ou aplicacéo dentro da plataforma requeira uma
autenticacdo de usuario para fornecer informacdes, ainda sdo necessarias
credenciais administrativas e operacionais para a manutengao da plataforma,
pois nenhum servidor remoto deve estar completamente aberto a acesso
andnimo, o que seria uma grave falha de seguranca;
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o Padronizar requisicdo de dados, arquivos e controles de servi¢os: todos
os dados solicitados e enviados de/para a plataforma devem seguir 0 mesmo
padrdo, independente de qual o recurso alvo, se um servico ou midia, se via
HTTP, TCP ou UDP - todas as plataformas desenvolvidas com base neste
framework deverédo obedecer o mesmo padrao;

o Permitir a integracdo de varias aplicag6es e médulos na plataforma: a
plataforma deve permitir uma integrag@o entre todos os servigos disponiveis
nela, assim como acontece num sistema operacional multitarefa, fazendo
solicitagdes e trocando informacdes usando os protocolos disponiveis;

o Oferecer ao cliente um catalogo de servicos: a plataforma deve ser capaz
de informar ao cliente que requisita, uma lista, no formato XML ou JSON, de
todos os servi¢os publicos disponiveis, informando o caminho de acesso, 0s
parametros, disponibilidade de criptografia e necessidade de autenticacéo,
para cada servi¢o declarado na sua configuracao.

Esta proposta de plataforma pode, a principio, ser comparada com um
aplicativo servidor HTTP, como Apache, por exemplo. Mas as similaridades se
limitam a o trabalho com este protocolo Web e com a integracdo modular com outros
aplicativos de servigos de aplicagcdo como PHP e Ruby.

A plataforma se destaca no fato de que também opera sem HTTP, usando
protocolos de rede como TCP e UDP (entre outros implementaveis) para receber e
enviar requisicdes, o que retira varios limites técnicos. Além disso, esta plataforma
pode, em algumas das modalidades de servico, controlar diretamente os recursos
gue serao trabalhados, ao invés de delega-los a modulos externos, o que da mais
seguranca e garantia de disponibilidade aos clientes.

3.1.2 Modalidades de Servi¢cos da Plataforma

A plataforma deve ser implementada de forma a permitir virtualmente
qualguer modalidade de servico que possa ser oferecido num ambiente cliente-
servidor. Isso significa que mesmo apos a delimitacéo inicial de quais modalidades
serdo projetadas como padrao do framework qualquer desenvolvedor tera liberdade
para projetar e desenvolver novas categorias de modalidade para a sua plataforma,
de acordo com sua necessidade de negécio.

Inicialmente, o framework prevé oito (8) modalidades de servicos que
contemplam as funcionalidades que satisfazem a maioria das necessidades dos
usuarios de recursos remotos.

Para satisfazer as regras de computacdao distribuida como balanceamento de
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carga e disponibilidade, estas modalidades de servicos podem estar espalhadas por
varios computadores ou até mesmo em varias redes diferentes, bem como possuir
copias de seus componentes executaveis e de seus recursos por entre estes ativos
de rede. Toda esta malha devera ser devidamente declarada nas configuracdes da
plataforma ativa e de suas rotas de seguranca e de balanceamento.

A seguir é apresentada a lista dos tipos de servi¢os oferecidos inicialmente:

» Sessdes e Acesso: controla sessbes de usuarios ativos da plataforma,
mantendo informacdes temporéarias de aplicativos para estes usuarios e
verificando a identificacdo do cliente que esta usando a sessao, para manter a
conexdo com um certo nivel de seguranca;

* Arquivos e Armazenamento: controla o acesso a recursos guardados,
como texto, documentos, imagens, videos e outros tipos de arquivos binarios.
Este acesso é bidirecional e se da por meio de download, upload e, no caso
de arquivos ndo-binarios, por meio de pesquisa com expressdes regulares;

e Bancos de Dados: controla recursos processaveis de dados e modelos de
negocio. A plataforma oferece acesso aos bancos de dados de forma
diferente do usual. Ao invés de permitir o acesso a tabelas e views, o cliente
sO pode solicitar a execucdo de stored procedures e funcdes, que irdo
executar alteracdo de dados ou retornar uma tabela de informacdes. Isso
aumenta a seguranca do servi¢co na plataforma e permite criar microservicos
sem precisar criar uma API para recuperar quaisquer dessas informacoes;

e Modulos e Aplicativos: controla recursos executaveis de aplicativos e
microservi¢cos. Sao aquelas funcdes que nao podem ser programadas
diretamente no banco de dados, pois sdo mais especificas, como por exemplo
0 envio de um e-mail ou a emissdo de uma nota fiscal. Estes microservicos
podem ser arquivos executaveis acoplados ou classes anexadas no codigo da
plataforma, dependendo da linguagem utilizada para desenvolvé-la;

e Painéis e Consoles: ferramentas administrativas jé inclusas para configurar a
plataforma de maneira visual ou através de console. Estes serdo
desenvolvidos de forma modular, para evitar permitir a ativacado ou
desativacdo de acordo com os tipos de servico disponiveis na plataforma;

* Mensagens: recursos de comunicagdo entre usuarios de microservigos e
aplicativos que utilizam o servico de mensageria, para receber e enviar
mensagens privadas ou de grupos de discussao, similar a WhatsApp, ICQ,
Microsoft Messenger, Telegram, Google Groups, Yahoo Groups etc.;

* Modelos de Saida para o Cliente: scripts que recebem a saida de outros
servicos e a insere em modelos visuais para o cliente. Uma forma de
automatizar a resposta ao cliente que solicita um microservi¢cos baseado
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numa funcdo de banco de dados, por exemplo. Desta forma o administrador
da plataforma pode rapidamente criar novos servigos, criando apenas a logica
de negocio diretamente no banco de dados e depois criar uma apresentacao
para estes dados na forma de um template - o que € bem mais simples que
desenvolver uma nova aplicagcdo ou varias classes para |lhe dar com as
informacdes e sua experiéncia com 0 usuario;

e Streaming Multimidia: disponibiliza recursos de transmissao de dados
continuos com canais separados para controle e transmissao, de uma
maneira mais simples que a habitual, onde o cliente precisa conhecer
previamente as portas de comunicac¢do e os comandos de controle da midia

As modalidades citadas acima serdo referenciadas e especificadas neste
trabalho, sendo que sua implementacéo sera abordada nos trabalhos consecutivos a
este, a titulo de dissertacdo e tese, juntamente com outras novas modalidades de
servico que por ventura sejam exploradas no futuro.

3.2 O LADO DO SERVIDOR

Existem muitas arquiteturas para o desenvolvimento de software num
ambiente cliente-servidor. O modelo mais comum, por ser um dos primeiros, e usado
h& décadas com vérias linguagens como PHP, Perl, Java, Pascal entre outras, é
aguele onde todo o cédigo executavel fica hospedado do lado do servidor, variando
apenas no método geracdo da saida de dados para o cliente - que pode ser
totalmente gerada dentro do cddigo de programacao ou estar disponivel como
templates HTML ou XML nos quais as informac¢des dinamicas sao inseridas em
pontos especificos destes arquivos (FORRISTAL, 2002). Este modelo é a definicdo
do que é uma arquitetura monolitica, de dificil manutencéo, onde seus componentes
sédo extremamente dependentes um do outro.

Um modelo mais recente e moderno baseia-se na divisao de camadas, onde
uma parte do trabalho de processamento é feito no servidor e a outra é feita no
cliente. Isso foi possibilitado pela ascensao da linguagem JavaScript, que é
executada nos navegadores Web e nos smartphones como alternativa aos
aplicativos nativos das plataformas moveis (SESHADRI; GREEN, 2014).

Desta forma, o desenvolvedor pode desenvolver toda a interface com o
usuario usando JavaScript como linguagem de programacdo, que executa na
maquina do cliente, e faz requisicdes de informacdes do servidor, que agora se
encarrega apenas das camadas de controle e modelo de negdcios, e retorna ao
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cliente os dados necessarios cruamente, para que o codigo no cliente possa mudar
a interface e exibir os dados sem a necessidade de que o servidor crie isto
dinamicamente. Essa solucdo economiza uma grande carga de processamento do
servidor, que agora é distribuida entre os clientes.

O framework proposto se beneficia desta arquitetura, visando a
economicidade dos recursos do servidor; a modularidade para divisdo de
responsabilidade das equipes de desenvolvimento, interface e banco de dados; e a
sua disponibilidade nas plataformas Web, Movel e Desktop - mas também com um
diferencial, que é:

o Buscar a desvinculacao dos conceitos de APl e Camada de Transporte HTTP,
permitindo acessar os modelos de negdcio sem a necessidade de construir
uma nova fungcdo de API para cada novo modelo criado, permitindo trabalhar
estes modelos como microservigcos, ou como partes ainda menores, as
funcdes sem servidor (serverless functions).

Uma APl é uma biblioteca ou sistema com um conjunto de comandos
disponiveis para uma aplicacdo ou mais aplicacdes; ou para um ou mais sites ou
servicos na Web. Neste ultimo caso, a APl sempre depende do protocolo HTTP para
receber as requisicdes a esses comando e subsequentemente enviar a saida gerada
pelo processamento destas requisicdes (FORRISTAL, 2002). Por conta disso, a
grande maioria das solugdes de software abraca o protocolo HTTP e o controla de
dentro de cada funcao de sua API para traduzir a requisi¢cao do cliente, unindo as
duas tecnologias e tornando-as dependentes.

A proposta para atingir este objetivo no framework é desenvolver um gerente
de requisi¢des que seja responsavel por todas as etapas de cada requisi¢do, com
uma API prépria que:

o Permita executar os microservicos e obter suas respostas, de forma
transparente ao protocolo usado na requisi¢céo, isentando-os da necessidade
de controle da camada de transporte e permitindo o uso de varios protocolos
para acesso a estes recursos.

Este gerente de requisicfes € o mecanismo central da plataforma, pois é nele
que sdo capturadas todas as requisi¢cdes dos clientes e delega que microservico
sera executado para atender esta demanda.
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3.2.1 Gerente de Requisicdes

O Gerente de Requisicdes (GRP) ndo é um web-service. Mas ele possui,
entre outras, a funcdo de web-service. Ao mesmo tempo que deve responder
requisicdes vindas através dos protocolos HTTP e HTTPS (que sdo os principais
protocolos da Web), também deve responder as requisicdes vindas através do
protocolo TCP e UDP, independentemente do servico que o cliente esteja
buscando.

3.2.1.1 Parametros basicos para envio de requisicées na Plataforma

Para acatar uma requisicdo do cliente, a plataforma necessidade de uma
guantidade minima de informacdes obrigatérias. H4 também outras informacdes
opcionais, que permitem a customizacao dos resultados a serem obtidos.

Estas informacdes devem ser passadas junto com as requisi¢des através de
parametros, cada um com um nome exclusivo para ndo causar ambiguidade na
interpretacdo pelo Gerente de Requisi¢bes. O Quadro 3, mostrado a seguir, define
0s parametros globais obrigatorios e opcionais.

Quadro 3 - Parametros basicos para requisi¢des da plataforma

Identificador Funcéo Opcional Valores
, Especifica qual a modalidade de sesséo, arquivo,
categoria , . Depende )
servigo serd solicitada banco, modelo, painel...
, Informa qual microservigo ou sequéncia NG Nome que identifique o
servigo i ao . .
deverd ser executado pela plataforma microservico
. Especifica qual acdo dentro do si Depende do tipo de servigo
acéo _ . , im )
¢ microservico sera executada (ex: login)
Especifica qual é o formato dos dados , json, xml, csv, plain, txt, bin,
entrada ) Sim )
de entrada, caso existam zZip
” Instrui a plataforma a devolver a si json, xml, csv, pdf, xls, html,
saida . im L
resposta em um formato especifico txt, bin, zip
N Informa um cédigo Unico da sesséo O hash Unico da sessao
sessao ) | Depende )
duravel que esta sendo usada duravel
Informa que a requisicéo €é interna e L )
) ) O hash unico do servidor
servidor vem de outro servidor que a Depende ,
. origem
redirecionou para balanceamento

Fonte: O autor (2016)
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Alguns parametros marcados como opcionais, se devem ao fato de que na
configuracdo de cada microservico registrado na plataforma deve constar quais os
seus tipos padrdes de entrada e saida, e quais os tipos permitidos além destes. Se o
cliente omitir uma preferéncia, o padréo sera adotado.

o Quando uma agdo é omitida, a plataforma executa a agdo configurada como
padrdo para aquele servigo, caso mais uma acao esteja disponivel;

o Alguns microservigos podem solicitar obrigatoriamente que uma sesséo esteja
aberta e que o usuario a identifique na requisi¢ao;

o Especificar qual a categoria de servi¢o é obrigatério apenas se a plataforma
estiver configurada para permitir nomes de servi¢os iguais em categorias
diferentes. Mas mesmo caso isto seja proibido em uma plataforma, identificar
o tipo de servigco pode ser uma boa pratica para entender melhor o que seréa
solicitado na requisicéo e qual tipo de resposta esperar do servidor.

3.2.1.2 Especificacbes para Formato de Requisicoes

Aceitar requisicbes HTTP permite a plataforma aproveitar a simplicidade e a
padronizacdo universal que este protocolo aplica ao ambiente Web como camada de
transporte. Isto ndo sé permite que a plataforma possa servir paginas HTML, como
também JSON e XML, premissas para sua utilizacdo como API para troca de dados
utilizada por aplicativos remotos, sejam eles Desktop ou Moveis. As requisi¢des sdo
feitas através de um Identificador Uniforme de Recurso (URI) que determina a
localizagdo de um servidor, assim como a localizagdo de um recurso dentro deste
servidor: esquema://dominio:porta/caminho/recurso?query_string#fragmento.

A parte da URI que comeca no esquema até a porta € a Unified Resource
Locator (URL). A parte restante, que vai do caminho até o fragmento é chamado de
Unified Resource Notation (URN). Nos itens da URI marcados como opcional,
significa dizer que se o usuario omitir estes componentes, o browser ou 0 servidor
adotara o padrao estabelecido, como por exemplo a porta 80 para protocolo HTTP.

Quando é dito que tanto caminho quanto recurso referem-se a locais e
arquivos, é porque os servidores genéricos com configuracdo padrdo seguem esta
l6gica. A alternativa chama-se Reescrita de URL, onde o servidor é configurado
para trabalhar com Expressfes Regulares para modificar a forma como o servidor
Web interpreta uma URL recebida na requisicdo. Isso permite que o desenvolvedor
padronize o formato de suas requisicdes, 0 que é justamente a mais importante
regra de especificacdo para formato de requisi¢cdes na Plataforma:
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o Os itens da URN numa URI de uma requisicdo que esteja relacionada com
um conteudo dinamico - ou seja, que chamam um servi¢co - ndo apontarao
para um recurso em um local, mas sim, para este servi¢go, onde seus
parametros serdo passados e separados por barras de data "/" substituindo a
guery_string, mas nao proibindo seu uso, inclusive na mesma requisicao.

Utilizar o modelo de caminho para se referir aos parametros da requisi¢cdo ao
invés de uma query_string € conhecido como "URL limpa" e permite que uma
requisicdo adote um padrdo mais elegante e de facil compreenséo pelo usuario.
Mesmo assim sera permitido o uso de query_string, pois muitos aplicativos possuem
rotinas que convertem dados em query_string antes de solicitar servigos da
plataforma, inclusive formularios em sites sdo passados ao servidor desta forma
guando utilizado o método HTTP/GET.

Ao utilizar o método de URL limpa para requisicdes, cada parametro passado
com a barra de data é identificado numa ordem especifica, sendo que certos
parametros devem estar num dos niveis da URN, mostrados no Quadro 4.

Quadro 4 - Ordem de passagem de parametros via URL limpa

Ordem Parametro

1° (ou ausente) | Modalidade de Servigo: /sessao, /arquivo/ db etc.

20 Identificador do Microservico: /login, /usuario, /notaFiscal etc.
3° Uma Funcéo de um Microservico: /cadastrar, /emitir, /deletar etc.
4° em diante Parametros da Funcéo Solicitada: /parametrol/parametro2/parametro3...

Fonte: O autor (2016)

Duas especificacbes extras do Framework em relagcdo a Parametros da
guarta ordem em diante (parametros do microservi¢o ou funcao):

o E possivel utilizar a ordem de aparecimento na URL para definir a ordem na
gual eles serdo inseridos no comando interno do servidor que ira executar o
modulo ou procedure desejada;

o E possivel ignorar a ordem destes parametros na URL, desde que obedecida
a sintaxe extendida, que compreende o identificador do parametro e seu
valor, separados por dois pontos, conforme o exemplo de URN a seguir:

» /JURL /sessdo /info /usuério:eduardo /tipo:perfil
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3.2.1.3 Especificacbes do Gerente de Requisi¢cdes para TCP e UDP

Assim como HTTP utiliza de regras e padrdes para que todos os servidores
gue o utilizam entendam o que esta sendo requirido, também sera necessaria a
adocéo de padrdes de comunicacdo entre cliente e servidor para a comunicacao
usando protocolos TCP e UDP no nivel do software da plataforma e do software
cliente. Para isso sera adotado o ja existente Protocolo Simples de Acesso a Objetos
(SOAP) que utiliza XML para demonstrar quais recursos remotos estao sendo
solicitados. Este protocolo é padrao de mercado para sistemas distribuidos e possui
uma curva de aprendizagem baixa. Sua vantagem é que ele também pode ser
utilizado com HTTP. O caminho inverso também sera aceito. Requisi¢cdes no formato
de uma URI também poderédo ser enviadas como contetdo de uma requisicdo TCP
ou UDP. Outra implementacédo, com objetivo de simplificacdo de processos e
economia de recursos de rede, é a adocdo de JSON para criagdo do pacote de
requisicdo via TCP/UDP, visto que sua sintaxe € mais simples e enxuta que XML.

3.2.1.4 Fluxo de Requisi¢cdes na Plataforma

Em servidores Web padrbes de mercado, como Apache, NGINX e JBoss, 0
fluxo de requisicbes segue um modelo simples e previsivel, até se deparar com o
recurso solicitado ou um cédigo HTTP, dos quais pode ser um:

e Arquivo estatico de um formato qualquer, como HTML, TXT, ZIP, PDF...;
* Arquivo executavel ou interpretavel, como EXE, DLL, PHP, WAR...;
e Cbdigo HTTP, como um redirecionamento 300, um erro 400 ou 500.

Para diminuir a possibilidade de erros de resposta e padronizar 0S recursos
oferecidos pela plataforma, o framework propde duas regras que diferenciam seu
fluxo de requisi¢cdes daqueles apresentados servidores genéricos:

o O formato de entrada e saida de dados sempre podera ser especificado pelo
cliente, na requisicdo, e se nao o fizer, sera considerado o formato padrao
gue estiver registrado na configuracdo do microservico perante a plataforma;

o A plataforma sempre sera responsavel pela codificacdo e decodificacado da
entrada e saida de dados, tanto os encriptados quanto os que possuirem
formato diferente do solicitado, gerados pela propria plataforma ou por algum
microservico, retornando um erro caso esta conversado nao seja possivel;

Por causa destas fungdes internas da plataforma, os microservi¢os ficam mais
enxutos e podem ser desenvolvidos com maior foco em suas funcdes exclusivas.
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7

A listagem a seguir € uma especificacdo, e apresenta as etapas de

funcionamento do Gerente de Requisi¢cdes ao tratar uma chamada genérica de um
cliente, especificando seu mdédulo responsavel por cada etapa do processo.

1.

10.

11.

12.
13.
14.
15.

16.
17.

Recebe uma requisicdo do cliente ou encaminhamento de outra plataforma,
atraveés de HTTP, TCP, UDP ou outra implementacédo (Monitor de Entrada);
Decodifica a encriptacdo do conteudo da requisi¢cao (Motor de Criptografia);
Identifica o tipo de servi¢co solicitado e decodifica os parametros para
organiza-los em nome do microservi¢co, nome da acao, parametros de acao
ou caminho e nome de arquivo ou uploads (Decodificador de Entrada);

. Verifica se o servic¢o solicitado existe no servidor, se tem redundancia e se

precisa de uma sessao com usuario autorizado para ser executada (Config);

. Verifica se o servidor possui recursos fisicos para executar a requisicao ou

redireciona para outro servidor (Balanceador de Carga);

. Verifica se ha uma sessao ativa no servidor ou se foi informada na requisi¢céo

uma sessao duravel ou login de usuario com autorizagao para o servigo e cria
um arquivo com estes dados (Gestor de Sessdes);

. Caodifica os parametros de entrada no formato solicitado pelo cliente e os

insere no arquivo de sessao para modulos externos (Biblioteca de Formatos);
Inicializa o relégio de temporizacao de requisicado, em thread separada, para
contar o timeout da execuc¢do do microservico, evitando que a requisicéo fique
num loop infinito, sem dar resposta ao cliente (Gestor de Execuc¢ao);

. Executa o servigo solicitado, em uma thread separada, inserindo os

parametros do cliente, e monitorando seu tempo de execucao e saida de
informacdes, que pode ser via buffer, arquivos ou das duas formas juntas.
(pode ser um modulo externo ou interno, dependendo do servico solicitado);
Finaliza as threads abertas assim que os servicos solicitados finalizarem seus
trabalhos (Gestor de Execucéo);

Coleta os resultados criados pela saida do ultimo servico executado e 0s
converte para o tipo de saida solicitado pelo cliente (Biblioteca de Formatos);
Monta o cabecalho e corpo de resposta para o cliente (Gestor de Saida);
Criptografa a saida, caso esteja neste modo de dados (Motor de Criptografia);
Envia a saida do servico como resposta ao cliente, pelo canal de entrada;

Se a conexao for HTTP, fecha a conexdo. Se for conexdao TCP, inicia um
relégio de timeout para este tipo de conexdo e a fecha caso atinja o tempo
limite sem resposta ou se receber comando fecha-la (Monitor de Entrada);
Registra as atividades sobre a requisi¢cao e execucao no LOG (Funcéo Log);
Limpa a memodria de todos os objetos criados, arquivos abertos e sub-
conexodes (Balanceador de Carga).
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No total sdo 17 passos executados no processo completo de execucao de
uma requisicdo dentro da plataforma, onde sédo envolvidas em média 12 funcgdes
dentro da plataforma, incluindo a execucao do microservico, que pode ser interno ou
externo ao nudcleo, ou a propria plataforma.

O processamento mais rapido de uma requisicdo se da quando esta nao
utiliza todas as func¢des, como recursos de criptografia e balanceamento de carga,
além de estar requisitando um servico que nao solicita uma sessdo existente,
passando para apenas 12 passos na execucao do GRP.

No Apéndice D encontram-se um diagrama ilustrando visualmente um
exemplo de fluxo de requisicdes de um usuario a Plataforma, e também um
diagrama com as classes de um Gerente de Requisi¢des (caso fosse implementado
em Java), identificando as chamadas que cada classe faz as funcfes necessarias
para executar qualquer tipo de requisicdo da Plataforma.

3.2.1.5 Os conceitos de Sequencias e Buffer de Requisicdes

Se um aplicativo é quebrado em servigos, 0s servicos sdo quebrados em
microservicos, e estes acabam sendo quebrados em fungdes, frequentemente sera
notado que algumas funcdes sdo constantemente relacionadas a outras, como no
exemplo abaixo:

Um usuario requisita um relatorio de despesas do primeiro trimestre em PDF;
Uma funcédo é executada para retornar este relatorio numa stored procedure;
Outra funcao é executada converter este relatorio, de JSON para PDF;
Mais uma funcéo é executada, para enviar este arquivo para 0 USUario.

oD PE

Nota-se que pelo menos trés funcdes estdo envolvidas para concluir a
requisicdo do usuério. Se todas as funcdes citadas estivessem inseridas num
mesmo microservico, eles seriam indteis para servir a requisi¢cdes diferentes, pois
nao poderiam ser utilizados individualmente, e se houvesse esta op¢édo, chamando
as funcdes de dentro do microservi¢co, este consumiria mais memaoria
irresponsavelmente, pois ndo executaria nem metade de sua func¢des alocadas.

Manter as funcdes separadas fisicamente, além de ser econdmico, permite
gque as mesmas sejam utilizadas de formas variadas e oportunas. Por tanto, pela
necessidade de conectar servigcos para gerar resultados complexos sem a
necessidade de criacdo de dependéncias entre estes servi¢os, serdo criadas duas
especificacdes adicionais:
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o Sequéncias: € um modo de operacao solicitado pelo cliente, na forma de
requisicdo a plataforma, e que contém uma lista de servicos a serem
executados em sequéncia, mas que é acatado pelo Gerente de Requisi¢cdes
como sendo uma requisicdo Unica. A diferenca entre este modo de operacao
e 0 modo padréo do Gerenciador é que ao final da execuc¢éo de cada servigo
indicado na sequéncia, o Gerenciador recolher seu resultado e o aplica como
parametro de entrada no préximo servigo, que € executado na mesma thread
do servigo anterior. Este modo se inicia na Etapa 8 do fluxo de requisicdo e
adia a Etapa 10 até que o ultimo servi¢o da fila tenha sido executado. Uma
sequéncia deve ser registrada na configuracdo da Plataforma, com um
identificador Unico e sua lista de servicos em modo URN;

o Buffer de Requisi¢des: € uma pasta temporaria criada especificamente para
as requisicbes em sequéncia, com arquivos que contem os resultados do
processamento de cada servigo dentro de uma sequéncia, que podem ser
usados como parametro de entrada para outros servigos ou serem baixados
pelo usuério cliente, enviados como anexos e-mail ou qualguer outra
finalidade que caiba em uma funcdo. Esta pasta devera ser excluida por
padréo ao final do fluxo de requisicdo, na Etapa 17, porém o modo Sequéncia
pode adiar esta exclusdo, desde que o cliente tenha solicitado na sequéncia,
com o parametro de adiamento, que pode contar uma opc¢ao cronoldgica,
como minutos, horas e dias, ou ainda que o conteudo seja apagado somente
no fim da sessao de usuario relacionada a este buffer ou apds o contetudo ser
acessado N vezes pelo cliente (como download).

3.2.1.6 Catélogo de servigos disponiveis na Plataforma

Os web-services que estdo em acordo com as especificacdes da W3C (que &
0 6rgao regulador da Web) possuem um servico chamado WSDL (Web Services
Description Language), que é responsavel por informar ao cliente quais sao os
servicos disponiveis neste web-service, quais sdo 0s parametros aceitos por eles, e
guais os formatos possiveis de entrada e saida.

Este tipo de servigco, quando invocado, gera um arquivo XML ou JSON
contendo as informacdes de cada servico disponivel na plataforma criada com base
no Framework. E analogo a digitar um comando no console do sistema operacional
usando o parametro /? para obter as instrugdes de uso do comando.

De maneira geral ele € acessado através de um comando /wsdl sozinho na
URL do web-service. Mas no caso desta plataforma, as especificacées do framework
aceitam gque se use um parametro /* para acessar este recurso, que deve ser o
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altimo parametro, e pode ser utilizado em conjunto com outros parametros da
plataforma para se obter um tipo diferente de informacdo em cada caso, como 0s
servicos disponiveis por categoria, todas as especificacdes, parametros e saidas de
um microservico especifico ou até mesmo de um Unico comando deste.

Também é possivel utilizar o parametro /** para acessar o manifesto de um
microservico, que contém: a sua descrigdo, historico de atualizacdes, contatos dos
responséaveis pelo servico, além de links para imagens referente ao servico, como
logos, capturas de telas de exemplo e outros recursos reutilizaveis.

3.2.2 Banco de Dados

Uma das fun¢des mais importantes de um framework € sua capacidade de
manter a padronizacéo da forma e contetdo dos objetos que sdo desenvolvidos com
sua orientacdo e ferramentas (O'BRIEN, 2011). No caso do Framework para
plataformas, esta funcdo € bem definida nas suas configuracdes.

Optou-se por utilizar bancos de dados relacionais para fazer a gestao das
configuracdes e operacdes da plataforma, visto que uma das categorias de servico
mais importante deste € justamente a utilizacédo de fun¢des de bancos de dados sem
desenvolvimento de APIs no servidor (serverless functions). Mesmo assim, 0s
interessados em projetar sua plataforma usando tecnologias NoSQL podera fazé-lo,
desde que utilize as mesmas especificagcdes estruturais para sincronizar com as
configuracdes de outras plataformas do Framework.

3.2.2.1 Convencoes e Configuracdes

Convention Over Configuration (CoC) é um modelo de desenvolvimento de
software que busca diminuir o niumero de decisfes que os desenvolvedores
precisam tomar e visa ganhar simplicidade sem perder flexibilidade. Quando a
convencao implementada pela ferramenta que utilizada corresponde ao
comportamento desejado, o desenvolvedor faz menos esfor¢co (ou ndo ha esforco)
no ritual de configuracdo. Somente se o comportamento desejado for distinto da
convencao implementada é que se torna necessario elaborar configuragfes. Esta
visdo permite ao programador trabalhar num nivel maior de abstracdo sem a
necessidade de uma camada de configuracdo propria (MASSOL; ZYL, 2007).

Neste Framework procura-se equilibrar a necessidade de customizacéo e
configuracdo com a possibilidade de padronizar aquilo que ndo precisa de atencéo
da equipe de desenvolvimento para que esta materialize seus projetos e crie
servicos eficientes para a Plataforma.
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Neste sentido, o banco de dados do Framework foi pensado em sua
totalidade, para que os desenvolvedores de plataformas n&o precisem tirar o foco do
desenvolvimento de microservi¢gos para sanar inconsisténcias ou deficiéncias, seja
no banco ou nas configuracdes.

Alguns novos campos de configuracbes podem por ventura ser
desenvolvidos, ndo como intuito de complementar o padrdao, mas para dar suporte a
servigos novos que nao tenham sido previstos durante o projeto do Framework.

O Quadro 5 separa os itens que podem ser customizados dentro de cada
plataforma e os itens que devem ser padronizados de acordo com o Framework,
para convencao geral em todas as plataformas orientadas por ele.

Quadro 5 - Convencdes e Configuracbes do Framework

Convengdes Padronizadas Configuragdes Customizaveis

Alguns tipos de servicos e fun¢des podem ser

Ordem de passagem de parametros N L
desabilitadas ou ndo implementadas

Nomes proprios de categorias de
servicos e suas agoes

Bibliotecas de acesso a plataforma e protocolos de
comunicacao disponiveis

Nomes de tabelas de bancos de dados e
colunas preexistentes

Especificagcbes comerciais completas, mas que podem
ser substituidas por especificacéo propria

Controle de usuarios, perfis, procedures
e sessdes no servidor ou no banco

Independente de bancos de dados, linguagens de
programagcdo e sistemas operacionais escolhidos

Modelo de saida de procedures e
microservicos em caso de erros

Limite de conexdes aceitas para 0 mesmo IP ou
mesma rede deve ser definida pelo gestor da
plataforma

Listagens ENUM terdo campos com
rétulo no singular e no plural

Os servigos podem interagir entre si, com chamadas
diretas estilo RPC ou através de Sequéncias

Fonte: O autor (2016)

3.2.2.2 Especifica¢des do Banco de Dados

A modelagem relacional e corpo das tabelas estdo no Apéndice A, e 0s

padroes de modelagem e convencgdes estdo no Apéndice B.

As especificacdes do banco de dados séo poucas, porém abrangentes, para

evitar inconsisténcia entre as plataformas desenvolvidas com base no Framework:
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o O banco precisa ter tabelas no padrao do Framework, para controlar o
cadastro de usuéarios da plataforma, seus perfis de acesso e suas sessdes
duraveis (utilizadas em aplicativos moveis que recebem informac¢fes do
servigco em forma de Notificagdes PUSH);

o O banco precisa ter tabelas no padrao do Framework, para controlar os
microservi¢cos disponiveis e suas interacfes com os usuarios e funcdes
disponiveis dentro (procedures) e fora do banco (modulos);

o O banco pode ter tabelas no padrdo do Framework, para controlar o
acessos aos microservicos e fungdes que necessitam de licenca paga,

o O banco s6 pode dar permissdo de execucdo de procedures, com o
comando SQL CALL. Dependendo do SGBD, as stored procedures sao
funcdes, que s6 podem ser acessadas por comandos SQL SELECT.
Independente disso, o usuario do SGBD usado na Plataforma e em todos os
microservicos, com o banco de dados padrdo, ndo pode ter acesso a
comandos DELETE, UPDATE e INSERT;

o Se um servigo precisar de acesso que viole as regras anteriores para acessar
informacao, esta devera ser disponibilizada em um banco de dados separado
do banco da plataforma.

o Os servigos podem acessar o as procedures via Plataforma com requisi¢des
HTTP e TCP, ou diretamente se puderem se conectar com o banco, mas
obedecendo todas as regras anteriores;

3.2.2.3 Tabelas de banco de dados preexistentes no Framework

As tabelas do banco de dados padrao do Framework estdo divididas em
guatro categorias, para facilitar sua identificacdo, seu propdsito e quais tabelas se
relacionam:

e Tabelas Primarias: Usuarios, Sessoes e Procedures;

» Tabelas Secundarias: Configuracao e Gestéo de Servicos;
e Tabelas Terciarias: Controle de Licencas e Créditos;

* Tabelas de Aprimoramento da Plataforma.
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Diagrama 1 - Tabelas do banco e as referéncias entre elas
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Fonte: O autor (2017)

Em termos de design, estas tabelas sédo bastante dependentes umas com as
outras, como mostrado no Diagrama 1 (com mais detalhes no Apéndice A), e por
isso acabam contrariando as préticas de desacoplamento no desenvolvimento de
sistemas. Mas a justificativa neste caso € que os servicos de sessdes da plataforma
utilizam as informacdes de usuario, perfis, servicos e licencas para manter a
seguranca nos acessos aos microservicos e as informacdes disponiveis nos bancos
de dados.

As tabelas e suas referéncias foram desenhadas de forma a mimetizar o
maximo possivel o funcionamento de classes referenciadas em uma linguagem
orientada a objetos, permitindo que sua estrutura também seja implementada em
NoSQL ou bancos de dados orientados a objetos.

3.2.2.3.1 Tabelas de Usuarios, Sessoes e Procedures

A Plataforma pode funcionar com apenas 8 tabelas (listadas no Quadro 6)
gue possuem as informacfes minimas permitidas pelo Framework, para que uma
plataforma ofereca servicos de sessoées e funcdes serverless.
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Quadro 6 - Banco de dados basico do Framework

Tabela Conteudo
L. Usuarios que acessam a plataforma para administra-la ou usar
usuario )
servico
usuario_bloqueio Bloqueios e desbloqueios de usuérios, por motivos diversos
usudrio_sesséao Sessoes ativas de usuarios conectados a varios dispositivos

Intermediario m:n das tabelas usuario e perfil_usuario para permitir

usuario_perfis , . - -
varios perfis diferentes para cada usuario

Perfis de acesso de usuarios que definem o papel de cada um na

perfil_usuario - : .
plataforma, como administradores, licenciados etc.

Intermediario m:n das tabelas perfil_usuario e procedure para
perfil_usuério_procedures | permitir acesso a véarias procedures através dos perfis de cada
usuario

Procedures do banco, que sédo acessiveis através da plataforma,

procedure N - . .
como se fossem fungBes/agBes de microservigos

EspecificagBes dos parametros de cada procedure para facilitar a

parédmetros_procedure R o L.
execucao de uma procedure, principalmente em formularios html

Fonte: O autor (2016)

3.2.2.3.2 Tabelas de Configuracéo e Gestédo de Servicos

Para um controle mais adequado de multiplos servi¢cos na Plataforma, é
necessario implementar as tabelas listadas no Quadro 7.

Quadro 7 - Banco de dados para gestéo e operagédo de servigos

Tabela Conteldo

Servico Servicos disponiveis como: médulos, repositérios, comandos, etc.

Intermediario m:n das tabelas servigo e procedure para permitir

servico_procedures R ) )
acesso as procedures por determinados servi¢os na plataforma

Perfis de acesso disponiveis exclusivamente para um servi¢co, mas

perfil_servigo - . . .
gue nao se encaixa nos demais perfis de acesso da plataforma

Intermediario m:n das tabelas usuario_perfil e servico para permitir

perfil_usuario_servigos L. ) i .
acesso a varios servicos dependendo do perfil de usuério

sequéncia Programacdes para executar servigos de forma sequencial.

sequéncia_buffer Configuracgédo de tipo de exclusao de pasta temporéaria de buffer.

Fonte: O autor (2016)
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3.2.2.3.3 Tabelas de Controle de Licencas e Créditos de Usuarios

Muitos servigos e aplicativos na Web sao gratuitos, enquanto outros precisam
gue seus usuarios comprem uma licenca de uso ou paguem uma mensalidade para
continuarem a ter direito de uso. O Framework leva isto em consideragdo e ja tem
preparadas as especificagcbes (listadas abaixo) para os desenvolvedores que
prefiram usar uma solucdo pronta e compativel com a Plataforma:

o Servigos que impde licencas precisam informacdes extras sobre usuarios que
possuem estas licencas, como data de aquisi¢cao, validade, modalidade...;

o Cada licenciado pode ter um numero de usuarios atrelados as suas licencas
para operar 0S servicos em seu nhome, com permissdes diferenciadas e
definidas pelo dono da licencga;

o O numero de usuarios autorizados a utilizar uma licenca depende do tipo de
licenca adquirida, assim como das permissdes do servico licenciado;

o O esquema de licencas impde a implementacédo de tabelas do Framework
(listadas no Quadro 8) que sédo especificas para gerenciar as complexas
funcionalidades necessérias para gerenciar licencas.

Quadro 8 - Banco de dados para gestdo de licencas

Tabela Conteldo

usuario_crédito | Registros de entrada de valores para o usuario adquirir licengas e pacotes

usuario_débito | Registros de saida de valores do usuario, por aquisigdo ou reembolso

usuario_saldo | O valor financeiro atual disponivel para cada usuario adquirir licengas

usuario_licenca | Licencas que cada usuario possui para acesso como assinante dos servi¢os

Intermediario m:n das tabelas usuério e usuario_licenca para permitir acesso

licenca_usuéarios L _ . :
de subusuarios a uma licenca alheia para operar seus servicos

Intermediario m:n das tabelas servigco e servigos_pacote para permitir precos

pacote_servigos ) ) . :
diferentes no mesmo pacote, por cada perfil de acesso (nivel) dos servigos

servigos_pacote | Pacotes com varios servicos que podem ser adquiridos através de licencas

Intermediario m:n das tabelas servicos_pacote e perfil_licenca para permitir

pacote_perfis L i .
perfis diferentes para compra de pacotes escolhendo o perfil mais adequado

perfil_licenca Perfis de licencas disponiveis para usuarios assinarem, em ciclos temporais

Fonte: O autor (2016)
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3.2.2.3.4 Tabelas de Aprimoramento da Plataforma

Algumas tabelas podem ser implementadas para configurar e operar servigos
adicionais a plataforma, com o objetivo de permitir que o desenvolvedor saia da
convencao padronizada e possa customizar sua plataforma para funcionar como
outros servidores disponiveis no mercado.

O Quadro 9 apresenta algumas propostas de tabelas para servigcos
especificos, especialmente no caso da inclusdo de novas categorias de servicos ndo
padrdoes ainda do Framework, como o servico de DNS dinamico (DDNS) por
exemplo.

Quadro 9 - Banco de dados para servicos extras

Tabela Conteldo

Tipos de arquivos (extensdes) que quando referenciados na URL da
requisicéo, sdo passadas como parametro na execu¢éo do servico
correspondente, que foi referenciado neste registro. Ex.: arquivo
teste.php executa o médulo php.exe

servi¢co_arquivo

Programacdes de execucao agendada de servigos disponiveis na
servico_agendamento | plataforma, feitos internamente por administradores ou por outros
servicos

Possui enderecos IP dindmicos e identificadores Unicos de clientes que
servi¢go_ddns por ventura precisem se comunicar diretamente com outros clientes
através de uma rede remota roteada por servicos NAT

Possui pseuddnimos curtos, autogerados ou néo, para enderecos
extensos de péaginas online, com o objetivo de facilitar sua digitagéo e
pode ser aplicado ao um microservico ou funcéo de de
redirecionamento de URL

servigco_urlsimples

Fonte: O autor (2016)

3.2.2.3.5 Tabelas para Enumeradores (Listas)

Um enumerador € um tipo de coluna (ENUM) em um banco de dados, cuja
informacdo s6 pode ser uma dentre uma lista de itens especificos, onde a
informacao se mostra para o usuario como uma string (conjunto de caracteres), mas
0 que é gravado na coluna do banco de dados é um numero que indica a posicdo do
item selecionado na lista de itens deste enumerador.

Em alguns SGBDs um enumerador € componente exclusivos de uma tabela,
criado no momento da criagdo da sua tabela. Mas em outros SGBDs, um
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enumerador € um objeto separado da tabela, e torna-se um tipo de dado, assim
como o integer, o varchar e outros tipos de dados padrdes de bancos. Deste modo o
enumerador pode ser apontado como o tipo escolhido para colunas em varias
tabelas no esquema inteiro.

Para este trabalho, foi decidido utilizar tabelas para substituir a funcionalidade
dos ENUMs, para manter a compatibilidade a maioria dos SGBDs. O Quadro 10
mostra quais tabelas do tipo ENUM serdo necessarios para o Framework, pois serao
utilizados para complementar as informacdes de algumas das das tabelas ja
mencionadas neste trabalho.

Quadro 10 - Listagens tipo ENUM para o banco de dados

Tabela ENUM Tabela Usuéria Contetdo

Define o motivo pelo qual um bloqueio de usuario
lista_bloqueio_tipo usudrios_bloqueio | foi executado. Ex: confirmacgéo de email, débito,
judicial...

Define num registro de bloqueio, qual o
lista_bloqueio_fonte usuarios_bloqueio | responsavel pela solicitagdo de bloqueio. Ex:
servi¢o, admin, judicial etc.

Define o tipo de usuario numa lista de classes
lista_perfil_tipo perfil_usuario padrdo de usuérios da plataforma. EX: suporte,
admin, usuario etc.

Define qual a categoria de servigo, num registro
lista_servigo_tipo servico de um servico. Ex: banco de dados, sesséo,
painel, etc.

Define a funcéo principal dentro da procedure.

lista_procedure_tipo procedure N o ) .
Opcoes: criar, listar, atualizar, apagar, verificar

Define o formato de saida de dados de uma
lista_procedure_saida procedure procedure. Ex: tabela, registro, célula, variada,
namero, data etc.

Define a situacao de um registro de crédito. Ex:
lista_credito_status usuario_crédito em aberto, compensado, recusado, cancelado,
reembolsado...

Fonte: O autor (2016)

o Em tabelas ENUM sempre havera duas colunas para rétulos. Dependendo do
uso de cada tabela, as colunas terdo rétulos no singular e no plural (ex.:
substantivos), ou no masculino e feminino (ex.: adjetivos como profissées).

Observacéao: Esta separacao de tabelas nédo é fisica, nem obrigatéria.
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3.3 O LADO DO CLIENTE

O desenvolvedor que optar por esta Plataforma, tera uma tarefa inicial de
configura-la, apontando seu banco de dados, inserindo as tabelas obrigatérias do
Framework, e informando quais procedures estardo disponiveis para 0S USUArios.
Nenhuma linha de cddigo sera necessaria para desenvolver uma API. Isso significa
gue o proximo passo é definir quem serdo os clientes a utilizar os servicos da
Plataforma. Até este ponto, os objetivos de separacdo de camadas de banco de
dados e de interface com o usuario, por equipe de desenvolvimento, além da
supressao da necessidade de desenvolvimento da camada de controle, j& foram
alcancados.

O lado do cliente se define como uma camada onde uma parte do
processamento do servico é executada, com foco na interface e experiéncia
positivas do usuario, o qual pode fazer solicitacdes, inserir novos dados e receber
informacdes e o resultado do processamento de destas solicitacdes.

Durante muitas décadas, a camada do cliente - também conhecida como
camada visual - era toda montada no mesmo local onde se fazia o processamento e
controle das informacdes do servi¢o: o servidor. Mas com a modernizagdo dos
navegadores e web e modernizagdo das linguagens de script (JavaScript,
TypeScript) e de layout (HTML5, CSS3) presentes nestes navegadores, veio a
possibilidade de trazer uma boa parte deste processamento para o lado cliente, que
agora podia acionar o servidor somente quando precisasse de novas informacgdes
oriundas de bancos de dados ou arquivos hospedados remotamente.

Com o advento da tecnologia AJAX (Asynchronous JavaScript e XML), ndo
era mais necessario recarregar uma pagina inteira apés cada consulta ao servidor.
Ao invés disso, o script poderia fazer uma nova requisi¢cdo ao servidor, que devolve
a informacéo ao script para este decida como processé-la e mostra-la para o usuario
(SILVA, 2009).

Mais recentemente, a popularizacdo dos dispositivos méveis, conectados
continuamente a Internet, trouxe ainda mais importancia a arquitetura de divisdo de
tarefas entre o cliente e servidor, sendo este ultimo o responsavel por manter o
cliente atualizado de informacbes e por fazer o processamento mais pesado,
deixado para o cliente a tarefa de guardar somente as informacfes mais essenciais
e cuidar para que o usuario tenha a melhor experiéncia visual e utilize os servi¢cos
conectados de forma transparente, sem a necessidade de algum conhecimento
técnico para isso.
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Para o usuario de smartphones, ndo ha como saber se uma informacédo em
sua tela ja estava em seu aparelho, ou se acabou de ser baixada via Internet, se
num servidor central ou se foi de outro usuario que também esta conectado. Todos
0S Servicos parecem seguir as mesmas regras e funcionar da mesma forma. E o que
se deseja que os usuéarios das plataformas deste Framework sintam, porém o que
mais interessa € que os desenvolvedores também possam sentir-se da mesma
forma ao projetarem seus servi¢cos, microservicos e fungdes. O foco é o que seu
codigo fara, pois toda a infraestrutura que ele usara para atingir seus usuarios ja
estara disponivel. Isto se chama Transparéncia de Interface.

3.3.1 Especificagcbes de Compatibilidade

A lista de dispositivos, aplicacbes e navegadores (que deverdo ser aptos a
acessar a Plataforma) é extensa. Soma-se a necessidade de que as linguagens de
programacao mais populares possam ser usadas, tanto para desenvolver a
Plataforma (servidor) quanto para desenvolver os aplicativos clientes. Por isso é
necessario um equilibrio entre funcionalidade e compatibilidade, para que um cliente
possa manter uma comunicagdo completa e estavel com seu servidor. Seguem as
diretrizes para implementacdo de uma camada cliente compativel com o Framework
da Plataforma.

o Deve ser capaz de trabalhar com pelo menos um dos protocolos de
comunicacdo compativeis com a Plataforma: HTTP, HTTPS, TCP e/ou UDP;

o Em comunicagbes HTTP e HTTPS, precisa ser capaz de trabalhar com
ambos os métodos de transmissédo GET e POST;

o Dependendo dos servicos utilizados, deve ser capaz de encapsular os
dados requisic@es feitas a plataforma e manté-los guardados em forma de
objetos ou variavel de estruturas de dados, para serem reaproveitados caso a
resposta da requisicdo assim permita;

o Se for um cliente Web, deve ser capaz de fazer requisicdoes JSONP, que sao
requisicbes seguras a servidores em dominios diferentes do dominio que
carregou a pagina atualmente mostrada no navegador;

o Se utilizar protocolo UDP, € recomendavel criar um mecanismo de controle do
roteador para permitir recebimento de respostas remotas através de UDP, o
gue é geralmente conseguido através de uma configuragcdo do mecanismo
NAT em aparelhos de controlam a conexdo doméstica com a Internet.

De acordo com Flanagan (2013) JSONP (JSON with padding) € um
complemento ao formato de dados JSON. Ele prové um método para enviar
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requisicdes de dados de um servidor para um dominio diferente, uma coisa proibida
pelos navegadores convencionais por causa da Politica de mesma origem, onde
uma pagina carregada de X.com, ndo pode normalmente se comunicar com
servidores diferentes, como Y.com ou Z.com.

Apesar de JSONP ser uma pratica restrita na maioria dos servidores (CORS
desabilitado ou incompativel), ela é bastante Gtil quando se identifica que o servidor
original esta fora do ar, mas o cliente sabe os enderecos de servidores espelhados,
fazendo com que a aplicacao continue funcionando online mesmo que um servidor
pare de funcionar. Para manter a seguranga nestes casos, as requisicdées JSONP
precisam obedecer as seguintes diretrizes:

o Incluir codigo de registro do servico que gerou a pagina no servidor;

o Incluir o codigo da sesséo ativa do usuario, que esteja registrada na tabela
de sessdes duraveis, no banco de dados;

o Incluir o nome de uma funcédo de callback que devera estar presente no
cbédigo do cliente antes da requisicdo, para ser executada no fim e tendo
como parametro os dados enviados como resposta pelo servidor.

Observacao: so é possivel fazer requisicdes JSONP com o método GET.

3.3.2 Bibliotecas de Auxilio ao Desenvolvimento

Um desenvolvedor deve ter liberdade para criar, da forma que lhe for mais
conveniente, as aplicacdes clientes que utilizardo os servicos da plataforma.
Conhecer as especificacdes do Framework deve ser o suficiente para habilitar um
desenvolvedor a cadastrar os servicos desenvolvidos e efetuar consultas a
plataforma. Porém é interessante que exista uma forma padronizada do cliente se
comunicar com a plataforma. Algo que se torne uma especificacdo e sirva de
parametros para o desenvolvimento de novas ferramentas e novos componentes da
Plataforma, ou até mesmo do Framework.

Uma forma de criar esta especificacéo € criando bibliotecas de func¢des para
as linguagens, como uma op¢ao mais pratica para que desenvolvedores controlem a
comunicacao de suas camadas visuais com a plataforma de forma transparente,
sem se preocupar com 0s requisitos técnicos, focando seu trabalho na experiéncia
de interatividade do usuério.
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3.3.2.1 Javascript para clientes Web ou Mobile

A ampla maioria dos sites modernos usa JavaScript e todos os navegadores -
em computadores de mesa, consoles de jogos, tablets e smartphones - incluem
interpretadores de JavaScript, tornando-a a linguagem de programacao mais
onipresente da histéria. JavaScript faz parte da triade de tecnologia que todos os
desenvolvedores devem conhecer, junto com HTML e CSS (FLANAGAN, 2013).

E com JavaScript que funcionam as requisi¢cdes do tipo AJAX, seja para o
servidor matriz da Plataforma, seja para servidores espelhados, usando o método
JSONP. Por isso uma biblioteca para esta linguagem torna-se muito importante, pois
podera ser utilizada pela grande maioria dos desenvolvedores que utilizam o
Framework.

Caso um desenvolvedor opte por ndo utilizar a biblioteca padrao do
Framework, requisicdes a Plataforma podem ser feitas utilizando links diretamente
atrelados as tags <A> de HTML, mas isto faz com que o resultado seja carregado
em uma outra pagina. Isto faz sentido se a requisi¢cdo conter uma chamada a um
servico de Modelos ou a uma Sequéncia que possua um Template ou
download/visualizacdo de arquivo, como ultimo servico da lista. Mas o ideal, para
gue se tenha uma experiéncia como aplicacao, é utilizar o JavaScript para fazer
estas requisicdes, seja em suas func¢des nativas como XMLHTTPRequest() ou com
ajuda de bibliotecas como jQuery (SILVA, 2009) usando $.ajax() ou $.getJSONP().

Desenvolvedores gque estejam acostumados a utilizar frameworks de de
estruturacdo e padronizacdo de camadas para JavaScript, como
AngularJS (SESHADRI; GREEN, 2014), BackboneJS, EmberJS ou ReactJS, podem
continuar utilizando estas tecnologias, criando em seu cédigo, um roteador que
possa fazer requisicdes a Plataforma, de forma padronizada e transparente para a
equipe, que nao sentird nenhuma diferenca, caso ja tenha trabalhado com APIs para
trocar dados com sua interface de usuério.

Uma biblioteca de auxilio a plataforma é algo bem simples se comparada a
um framework de estruturacdo. Os itens necessarios sédo descritos abaixo, como sua
especificacao:

o Objeto de Configuracao e Controle de Informacéao: trata-se de um objeto
JavaScript padrdao, nomeado como $platformScope, cujas propriedades sédo
informacgdes sobre a plataforma, como URL de acesso, dados do usuario a
ser conectado, de sua sessao, e dos servicos remotos a serem utilizados pela
aplicacao cliente. Parte de sua estrutura é descrita no Quadro 11 com o
cbdigo basico do seu objeto mostrado no Apéndice E.
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Quadro 11 - Estrutura principal do objeto $platformScope

Propriedade Subpropriedades Descricdo

Indica o caminho para acessar a plataforma,
platformURL, wsdl, backupURL[], P P

target D gue pode ser uma URL ou IP, e caminhos
P alternativos
) , Dados do usuario logado na plataforma com
user id, $key, info, access g P

este cliente

Modo de seguranca ativado para esta sessao

security $encryptMode, $key de uso

Identifica aplicag&o ou servico relacionado a

application ID, type, profiles .
PP ype. p este cliente

_ Vetor de historico de requisicdes feitas a
URN, $objectSent, i L.
requests] , ) plataforma com este cliente, na meméria
$objectReceived . _
volatil, com objetos trocados

$id, $token, type, lastCheck, Dados da sessao de usuério registrada na

session o
expiration plataforma

Fonte: O autor (2017)

Em requests[] serdo guardadas informacdes sobre cada acesso a plataforma,
criando um histérico com dados recebidos como objetos, que poderdo ser
reutilizados pelo cliente sem necessidade de novo acesso, a nao ser para atualizar
tais dados. Os métodos deste objeto sdo as fun¢bes para acessar a plataforma,
tratar suas respostas e manter a seguranca e privacidade do usuério durante sua
utilizacdo. Ao chamar a funcdo $platformScope.initialize() o objeto guarda o
endereco da Plataforma e imediatamente consulta o servi¢o de listagem de diretorio
para descobrir quais servigos estdo disponiveis para o cliente.

o Fungbes de Acesso a Plataforma: sdo métodos utilizados para enviar
requisicBes remotas, do cliente para o servidor da Plataforma. E possivel que
qualquer requisicdo possa ser feita através de um método genérico, com
todas as opc¢des que a plataforma possa oferecer. Porém uma fungcdo assim
acaba tendo muitos parametros que poderiam ser ignorados dependendo do
gue estiver sendo requisitado ao servidor. Por isso, admite-se a funcéo geral,
chamada de request() (parte de sua estrutura é detalhada no Apéndice E),
juntamente com outras funcdes mais especificas para requisicdes como envio
de formulérios (listadas no Quadro 12), controle de acesso e sessdes de
usuarios, envio e recebimento de arquivos, verificacdes ciclicas, entre outras.
Todas estas funcbes devem utilizar a funcao principal request() no seu cddigo
interno, para evitar cédigo repetido.
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Quadro 12 - Fung¢Bes JavaScript para acesso a Plataforma

Nome Funcéo
request() Faz as requisicdes a Plataforma através de AJAX, ou usa JSONP se a URL
q padréo for diferente da URL alvo. Todas as outras fun¢des abaixo a utilizam
Recebe a estrutura de servicos e func¢des disponiveis na plataforma, para evitar
getWSDL()

gue o cliente faga uma requisicdo a um servi¢co que nao existe

getSession()

Inicializa ou recebe informac¢des da sessdo aberta na Plataforma para o cliente

getAccess()

Inicializa o Login ou recebe informagdes sobre o Usuério logado na Plataforma

getObject()

Recebe um objeto JSON ou XML de um servico, para trata-lo no cliente

putObject()

Devolve um objeto JSON ou XML para um servico, para que este atualize no
banco de dados ou na configuracdo da Plataforma, os dados alterados pelo cliente

getForm() | Recebe os valores dos campos de um formulario especifico, através de fungéo
putForm() [ Envia os valores dos campos de um formulério no cliente para um servico remoto
response | Guarda as informag6es recebidas da ultima requisicao feita

fail Guarda as informac¢@es da ultima falha de requisicdo, ou nulo se houve sucesso

Fonte: O autor (2017)

o Funcgbes de Criptografia: sdo métodos de assisténcia as funcdes de acesso
ao usuario e sessdes na plataforma, cujas requisicées sao criptografadas com
as opcoes disponiveis de SSL e RC4 que nao sao gerenciadas pelo browser
ou smartphone, quando se utiliza HTTP. Estas estao listadas no Quadro 13.

Quadro 13 - Fungdes JavaScript para criptografia de dados

Nome

Funcéo

getPublicKey() solicita uma chave publica & Plataforma, exclusiva para a sessao

decodeWithPublicKey() | decodifica contetido recebido pela plataforma com SSL simples

encodeWithPublicKey() | codifica contelldo com SSL para envio a Plataforma

generateDoubleKey() | cria a chave RC4 e envia para a Plataforma usar na sessdo

doubleEncode() codifica contetdo em RC4 e SLL com as chaves cliente/plataforma
doubleDecode() decodifica conteudo recebido e codificado com as duas chaves
atualiza as chaves do cliente e da plataforma para redobrar a
refreshKeys()
seguranca
criptografa todos os parametros da requisi¢cdo para aumentar
encodeRequest() ptog P quisicao p

seguranca

Fonte: O autor (2017)
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o Funcgdes Utilitarias: sdo métodos que nado estdo relacionados com 0 acesso
a Plataforma, nem com a seguranca e encriptacao, mas sao funcdes gerais
gue podem facilitar o dia-a-dia do desenvolvimento relacionado a ela, como
mensagens de erro, formatacdo de parametros, conversdo de dados e
validagao de formulérios.

3.3.2.2 Qutras linguagens para clientes no Modo Desktop

Muitas das grandes empresas e instituicdes publicas ainda podem estar
utilizando grandes sistemas monoliticos feitos ha décadas atras. Sistemas podem ter
uma grande influéncia nas culturas das organizacdes e no rendimento de seus
funcionarios. Neste cenario, mudancas radicais ndo sdo bem vindas, e por iSso
gualquer restruturacao tecnoldgica geralmente segue um cronograma bem extenso,
gue permita a adaptacéo de todos os envolvidos (LOBO, 2008).

Segundo a IBM (2010), grande parte dos sistemas monolitos pelo mundo
ainda se encontram na forma de aplicacdes desktop que acessam mainframes para
sincronizar seus dados. Uma forma de desconstruir esse paradigma é permitir que
as aplicacbes desktop passem a acessar servicos e microservicos de forma
transparente e distribuida (RICHARDSON, 2016). Utilizar a Plataforma baseada no
Framework proposto € o primeiro passo para atingir este objetivo, pois permite que
aplicacOes desktop facam requisicbes sob demanda, de dados e servicos remotos,
da mesma forma que uma aplicacdo Web faria junto a Plataforma. Assim a transicéo
dentre o desktop e a Web comecaria de dentro para fora.

A compatibilidade de vérias linguagens de programacéo e sua capacidade de
acessar a plataforma néo € util somente para aplicativos desktop, mas também para
a propria Plataforma (que pode ser implementada em diversas linguagens) a fazer
consultas a outras plataformas do mesmo Framework, mesmo que feitas em
linguagens diferentes, e tanto em HTTP como TCP ou UDP.

A sua utilizacdo é facultada ao desenvolvedor interessado em implementar
uma versao da Plataforma em uma das linguagens mais recomendadas (JavaScript,
Java, PHP, Pascal, Python, Ruby entre outras), cujas vantagens e desvantagens
séo citadas no Apéndice F.
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3.4 SEGURANCA

De acordo com Forristal (2002), a questdo da seguranca é uma das mais
Importantes ao se projetar uma aplicagao na Internet. Se alguma brecha for deixada
aberta, por erro ou omissao, todo o conteudo do proprietario e de seus clientes
estara potencialmente comprometido, podendo ser copiado, apagado, violado,
vendido ou publicado sem autorizacdo, causando muito prejuizo a seus donos.

Em um servidor Web comum, dois protocolos podem ser utilizados para trocar
informacgdes: o HTTP, onde as informacgcdes ndo sao criptografadas e podem ser
interceptadas por terceiros, na saida, chegada, ou até no meio do caminho. Mas
também existe o HTTPS (S de secure), que possui uma camada adicional que
codifica os dados transmitidos com criptografia SSL/TLS, que além de permitir a
privacidade da comunicacéo entre servidor, também possibilita que se verifique a
autenticidade do servidor e do cliente por meio de certificados digitais.

3.4.1 Especificacfes de Seguranca para Comunicacao

As diretrizes de seguranca entre a Plataforma, clientes e servigos permitem
gue o administrador escolha entre as seguintes op¢des de seguranga:

o Sem encriptacdo: as informacdes transferidas ndo sofrem nenhum mudanca
direta pelos pontos de transmisséao e recebimento, podendo facilmente ser
interceptadas por pessoas com ferramentas e conhecimento suficiente, se a
rede utilizada para a comunicacdo nao for segura. Em contrapartida, a
comunicagao ganha em performance e compatibilidade com dispositivos e
aplicativos que nédo conseguem implementar criptografia,

o Encriptacdo SSL com camada simples: o servidor enviar uma chave publica
exclusiva para o cliente, que a usa para encriptar suas requisi¢cdes e para
decriptar as respostas da Plataforma. A criptografia neste caso nao sera
decodificada pelo browser, mas pelo aplicativo cliente ou codigo Javascript.
Também né&o é necessario certificado de autenticidade;

o Encriptagéo de dupla camada, com SSL e RC4: este modelo de segurancga foi
pensado ao mesmo tempo que as idéias principais deste Framework, e
implementa dois métodos de encriptacdo juntos, onde o servidor envia uma
chave publica para que o cliente encripte e devolva outra chave intermediaria
gue sera usada para enviar mensagens encriptadas duas vezes, a primeira
camada em SSL e a segunda em RC4. Diferentemente das chaves publicas e
privadas do SSL, cada conexao recebe uma chave RC4 propria.
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3.4.2 Especificacbes de Seguranca para Configuracéo

As diretrizes de seguranca da Plataforma para gestdo da configuracdo séo
muito importantes, pois espera-se que muitos usuarios obtenham direitos
administrativos, que eventualmente possuem permissées cruzadas.

o As configurag@es sao divididas em Bésicas, de Usuario e de Servico;

o Os tipos de usuario com perfil autorizado a modificar configuracdes séo
Administrador, Suporte, Desenvolvedor, Diretor e Sistema,;

o As configuracBes Basicas podem ser alteradas com perfil de Administrador;

o Configuracfes de Usuérios podem ser alteradas pelo perfil de Suporte;

o Os Servigos podem ser criados e configurados pelo perfil Desenvolvedor;

o Usuarios com perfil de Sistema sado representacdes de servi¢os, para que
eles tenham acesso disciplinado a Plataforma. Estes usuérios podem alterar
configuragdes relativas aos usuarios destes servi¢cos, adicionando
caracteristicas e perfis que eles usardo somente com estes servicos;

o Diretores sdo usuarios com permissao para criar novos usuarios
Administradores e revogar suas permissées. Também podem escolher quais
configuragbes podem ser alteradas livremente e quais requerem seu aceite
para passarem a vigorar na Plataforma;

o Usuarios com permissfes cruzadas devem receber avisos automaticos por e-
mail informando, formulados pela Plataforma, os informando sobre o que foi
modificado, qual o contetdo anterior, e qual o contetdo substituto.

Também faz parte da implementacdo de seguranca da plataforma, a funcao
de Balanceamento de Carga, pois esta trabalha para que os servidores que
compode a Plataforma n&o fiquem sobrecarregados, seja por excesso de requisicdes
auténticas, seja por tentativa de ataques coordenados atraves de técnicas
maliciosas como DDoS ou BOT-NET.

3.5 SERVICOS, MICROSERVICOS E FUNCOES SERVERLESS

Neste topico serdo detalhados os servicos que foram projetados para o
Framework, de natureza obrigatéria. Muitos servicos opcionais também foram
especificados, e serdo detalhados no Apéndice G.

Para este Framework, a no¢cdo de servigo refere-se na verdade a uma
categoria da qual varios servicos fazem parte e aparentam ser indivisiveis, cujo
funcionamento € transparente entre suas partes. JA 0s microservi¢cos sao aqueles
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aplicativos com objetivos Unicos, que possuem poucas funcbes separadas em seu
codigo, sendo estas chamadas de a¢fes, quando podem ser requisitadas
separadamente pelo cliente que acionou o microservico. Quando um microservico €
tdo simples que possui uma unica funcéao indivisivel em seu cdédigo, este é
chamado de funcéo serverless, caso nao seja necessario desenvolvimento de uma
API especifica para sua chamada remota. Na falta de uma traducéo amigavel para o
termo serverless functions, estas serdao chamadas de comandos.

3.5.1 Servicos de Sessdes e Acesso de Usuarios

Sessfes sdo uma caracteristica muito importante para servidores que
precisam prestar servicos na forma de aplicacdes remotas, pois somente desta
forma é possivel manter um controle de fluxo entre as requisicbes anteriores e
futuras de um usuario remoto, para manter a continuidade da aplicacao.

O controle de acesso aos usuarios cadastrados no servidor € uma parte
complementar ao conceito de sessdes, pois torna o ambiente mais seguro e garante
gue o usuério recebera somente aquelas informagdes pertinente a ele, e que seu
conteudo pessoal ndo serd enviado a outro usuério por engano.

Também é necessaria a abertura de uma sessao para que as requisicdes
entre cliente e servidor possam ser criptografas, pois o servidor trabalha com chaves
de seguranca exclusivas para cliente com quem se comunica.

Por essa razao, estes trés tipos de servicos estdo na mesma categoria e sao
referenciados e solicitados apenas como /sessao.

3.5.1.1 EspecificagOes de Servico

As diretrizes para implementacdo de sessdes, autenticacao e criptografia sao:

o RequisicOes podem ser feitas sem a necessidade de uma sessao;

o Requisi¢cdes podem ser feitas sem a necessidade de um usuario autenticado,
desde que a funcéo requisitada ndo dependa de um tipo de usuario ativo;

o Se a requisicdo depender de um usuario logado, ela também dependera de
uma sessao aberta, exceto em caso de Sequéncias, onde ser pode efetuar
um login de um usuario e logo depois chamar outras funcdes na requisicao;

o As sessdes nao sao obrigatoriamente criptografadas;

o As sessOes podem ser criptografas, usando HTTPS com suporte do
navegador, ou usando as duas opc¢Oes de criptografia da Plataforma com
HTTP e sendo controlada pelo cddigo do cliente e da Plataforma;
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o Uma sessao pode vir a se tornar criptografada depois de criada, assim como
pode deixar de ser criptografa, por solicitacdo do cliente ou do servico;

o Existem dois tipos de sessdes: as temporarias e as duraveis;

o A sessao temporaria é criada e administrada no Gerente de Requisi¢des, por
solicitacao do cliente ou do servigco requisitado, e pode ser finalizada pelo
cliente, pelo servico ou por limite de tempo de ociosidade esgotado. E propria
para o uso em navegadores Web;

o A sessao duravel € criada no banco de dados (tabela usuario_sessao) e
administrada por stored procedures como fungdes serverless, por solicitacao
do cliente, e ndo é finalizada por limite de tempo esgotado nem por
fechamento do aplicativo cliente, mas somente através de uma requisicéo de
cliente ou por data de vencimento. E propria para o uso em aplicativos
desktop ou méveis, como os de tablets e smartphones, pois permitem que o
usuario entre e saia constantemente do aplicativo, autenticando-se uma vez;

o O usuario tem um cadastro unico na Plataforma, mas que pode conter varios
cadastros de perfil de acesso atrelado a ele;

o Um perfil de usuario define o papel deste na Plataforma, como administrador,
usuario simples, usuario licenciado etc. e por isso o perfil esta relacionado as
permissdes de acesso aos servicos disponiveis;

o Um usuario pode ser bloqueado para acesso a Plataforma, ou ter apenas um
ou mais de seus perfis bloqueados, por motivos diferentes;

o O cadastro de um microservico ou funcao referente a sessdes, autenticacao
ou encriptacao deve ser configurado de modo a adicionar uma opg¢ao a uma
funcdo padrao ja existente ou substituir esta funcéo.

3.5.1.2 Acbes de Servico e seus Parametros

As ac¢des dos servicos de sessao, autenticacao e criptografia (referenciadas
na URL como /sessado/acao/[parametros]) sdo comandos com parametros
especificos, e se relacionam com o inicio, meio ou fim de uma sesséo de usuario.

* (acao padrao) - se nao for especificado um comando, 0 servi¢co de sesséo
ativa a acdo padrdo, que criard uma sessao temporaria sem criptografia;

e /criar - cria uma sessao duravel, mas sem criptografia, e retorna um token,
gue € um identificador Unico da sessado, usado para acessa-la hovamente
sempre que o cliente for reaberto;

e /protecao - protege uma sessao existente, com criptografia, ou cria uma
sessao duravel que ja comecga com criptografia do tipo simples ou dupla;
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e /[recuperar - recupera uma sessao duravel existente, indicando um token
como parametro para encontra-la. Caso a sesséo tenha sido criada com
criptografia, ela continuara criptografa, mas com chaves diferentes;

e /autenticar - autentica um usudrio na sessao através de login e senha como
parametros através do método POST,;

 /sair - finaliza uma sessdo, mesmo que ndo tenha um usuéario ativo. Caso a
sessdo seja duravel, esta sera bloqueada e ndo podera mais ser usada;

e /info - recebe os dados da sesséo, ou do usuario autenticado como nome,
email e foto, ou seus perfis de acesso, ou licengas para acesso aos Servigos.
Depende do que for solicitado no parametro. Estas informacdes ja sdo todas
enviadas ao cliente assim que ele utiliza o comando /autenticar;

e /verificar - verifica se existe uma sesséo avisa se ela esta ativa ou ja expirou;

e /manter - envia uma requisicdo que mantem a sessao ativa, como um ping;

3.5.2 Servigos de Armazenamento e Uso de Arquivos

Servidores Web comecaram servindo pégina estéaticas, imagens e
documentos para download. Apesar de hoje usarmos aplicagdes cuja principal
caracteristica é gerar conteado dinamico na Web, a disponibilidade de arquivos
ainda é uma parte crucial dos servidores Web.

3.5.2.1 EspecificagOes de Servigo

Na Plataforma, o armazenamento e a gestdo de arquivos também sao muito
importantes, e apresentam algumas diferencas do comportamento de um servidor
comum. Seguem as diretrizes para este tipo de servico:

o A Plataforma n&o da suporte ao protocolo FTP;

o Todas as transferéncias de arquivos sao feitas no protocolo HTTP e HTTPS;

o A manipulacao de arquivos pode ser realizada pelo cliente ou por servigos;

o A Plataforma deve disponibilizar comandos para manipulacéo e recebimento
de arquivos via URL com método GET e para envio por variaveis numa
requisicao tipo POST,

o Deve haver dois métodos de download: um que force o navegador a solicitar
um caminho para salvar o arquivo, e outro que permita receber o arquivo
silenciosamente (via AJAX ou para clientes ndo navegadores);

o Para referenciar um caminho (nomes de diretérios e subdiret6rios) e nome de
arquivo, deve-se adicionar uma arroba (@) entre ele e o restante da URL;
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o A biblioteca de fun¢des para clientes da plataforma deve conter métodos para
auxiliar o desenvolvedor a informar ao usuario a estimativa de tempo e
conteudo restantes para a transferéncia;

o Apagar, sobrescrever, pesquisar ou adicionar conteido de um arquivo séo
acOes que podem ser realizar pelo usuario ou servi¢co que criou este arquivo;

o Qutros usuéarios, que ndo o criados de um arquivo, s6 podem adicionar ou
pesquisar conteludo deste arquivo, caso o repositério onde ele esta, esteja
configurado para permitir estas acdes em comunidade.

o O cadastro de um microservico referente a gerenciamento de arquivos deve
especificar um entre dois objetivos: a manipulacdo de arquivos, como a
conversdo de um tipo de arquivo para outro, pesquisa de conteudo etc.; ou
informar um repositério, com seu local e as permissdes de uso dos arquivos
contidos dele, para usuarios e outros servicos;

Existe uma tabela especifica (servico_arquivo) para determinar que servico
executar caso algum arquivo deste tipo tenha sido apontado na URL sem especificar
nenhuma acgao existente para ele. Isso permite que servigos acoplados (detalhados
no Topico 3.5.4) possam ser utilizados para executar 0s arquivos solicitados,
inclusive usando-se interpretadores de script como PHP, NodeJS e outros sistemas
gue podem ser acoplados a Plataforma, assim como em diversos servidores Web.

3.5.2.2 Agles de Servigo e seus Parametros

Acbes do Servico de Arquivos sao referenciadas na URN da requisicdo como
larquivo/acao/repositorio/[parametros]@caminho/nomeArquivol[@caminho?2]
e funcionam, em sua maioria, como comandos de um cliente FTP, que manipulam o
arquivo como um todo. Outros comandos funcionam como se fossem funcdes de

linha de comando, para trabalhar o seu conteudo.

Todas as acdes envolvendo arquivos logicamente precisam obrigatoriamente
do nome de no minimo: um repositério e um arquivo como parametros.

Ja que nomes e caminhos de arquivos utilizam a barra de data (/) assim como
0s outros parametros de uma URL, deve-se separar cada nome de arquivo
(incluindo seu caminho) com uma arroba, assim como também sdo admitidos
coringas para nomes de arquivos.

» (acdo padrao) - se néo for especificado nenhum comando além do nome do
arquivo, a Plataforma verificara se ha algum servico padrdo para executar
com este arquivo como parametro. Caso contrario, o conteudo do arquivo
sera transferido para o cliente, que devera estar preparado para ele;
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e /download - forga a Plataforma a enviar o arquivo para o cliente, que deve
ser um navegador Web ou outro aplicativo que saiba |he dar com download
de arquivos, recebendo no cabecalho o valor Content-Disposition:attachment;

e /verificar - recebe informacdes da plataforma sobre a existéncia do
repositério ou do arquivo arquivo informados como parametro, assim como
namero de arquivos no repositorio;

e /criar - cria um arquivo em branco ou com conteudo enviado por POST, no
caminho e nome de arquivo especificados, e por padrao ndo o sobrescreve
caso ja exista no diretério, exceto se especificado o parametro sobrescrever;

 /enviar - envia para o repositorio um arquivo ja existente no cliente, utilizando
a mesma regra de sobrescrita do comando /criar;

e /apagar - envia uma requisicdo para apagar um arquivo presente no
repositoério;

e /copiar - solicita a copia de um arquivo ou diretério, para outro diretorio ou
para o mesmo local, mas com outro nome de arquivo;

* /mover - solicita que a Plataforma mova o arquivo ou diret6rio para outro local
ou para um nome de arquivo diferente (renomear);

e /acrescentar - solicita & Plataforma que adicione, o conteido enviado, num
arquivo ja existente, em seu inicio, fim e antes ou depois de uma
expressdo ou linha especifica, de acordo com o para@metro de pesquisa, que
indica uma posicao ou texto a ser localizado para o critério de insercao;

« /alterar - comando complexo que utiliza 0s mesmos parametros de pesquisa
do comando /acrescentar, mas que possui um parametro que permite
especificar um tamanho de dados a serem atualizados. Este pode ter um
tamanho especificado por um nimero ou por uma expressao informada como
parametro, tanto de inicio como de fim, como ultimo pardmetro, solicita
excluir, substituir ou retornar o conteudo, por dados enviados na
requisicdo. Estes parametros podem ser simplificados ou até omitidos caso o
repositério ja esteja configurado com expressdes de pesquisa e substituicdo
padroes;

3.5.3 Servicos de Bancos de Dados

Este tipo de servico é o mais exclusivo deste Framework, pois os servidores
de aplicacdo convencionais esperam que as aplicacdes acopladas a eles acessem
0 banco de dados e formulem a resposta ao usuario com base em seus
controladores.
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Em contrapartida, este Framework define que a propria Plataforma fara a
ponte de comunicacao entre o cliente e a execucédo de stored procedures no banco
de dados para coletar e converter a resposta no formato solicitado, isentando o
desenvolvedor da necessidade de criar APIs, web-services e outros tipos de
aplicativos para este fim.

Este modelo de funcionamento permite cortar uma etapa complexa no
desenvolvimento de sistemas, além de economizar recursos de processamento e
memoria dos servidores, inclusive no SGBD, que fica com apenas uma conexao
aberta pela Plataforma para servir as requisicdes internas e outra para servir as
requisi¢coes do cliente, para cada SGBD configurado na Plataforma.

Na necessidade de uma nova funcionalidade para aplicacdes, relacionada a
informacdes, basta desenvolver a stored procedure que acessara esta informacéao
nas tabelas do banco, registra-la na Plataforma, e ela ela estard pronta para ser
acessada pela camada do cliente.

3.5.3.1 Especificagbes de Servigo

As diretrizes para implementacédo de servi¢cos de bancos de dados séo:

o Cada banco de dados a ser usado na plataforma devera ser registrado como
um servigo, na categoria de banco, cujas configuracdes incluem seus dados
de localizacdo e autenticacéo, incluindo formas de backup, espelhamento e
rotas alternativas;

o As permissdes de autenticacdo nos bancos de dados para a plataforma so
podem permitir a consulta SELECT e a chamada CALL para procedures;

o Cada stored procedure faz o papel de uma acao (funcdo) e também devera
ser configurada individualmente, registrando seus parametros e seu comando
interno (CRUD) em relacao aos dados: inserir, alterar, apagar, consultar etc.;

o Poderao existir fungbes com nomes repetidos, desde que estejam em bancos
de dados diferentes;

o Os nomes de stored procedures serdo os mesmos nomes de seu comando na
Plataforma, suprimindo-se o prefixo sp, usado por alguns DBA,;

o Parametros de stored procedures que podem ser nulos ou podem adotar
valores padrao deverao ser os Ultimos parametros destas procedures;

o Funcdes que retornem listas potencialmente grandes devem ter seu cédigo de
paginacao e limitacdo de linhas na propria stored procedure, e definidas por
parametros, para evitar a sobrecarga de memaria e processamento na
Plataforma;
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o O modelo de saida de procedures e microservicos em caso de erros € o
mesmo por convencdo da Plataforma. O resultado de uma consulta ou
tentativa de inclusdo ou alteracdo de dados malsucedida deve ser
programada na stored procedure para retornar apenas uma linha com duas
colunas: o codigo de erro e sua descricao;

o Os parametros sem nome passados por URL serdo passados a stored
procedure na mesma ordem em que estiverem dispostos na URL;

o Os parametros nomeados passados pelo método POST (como por exemplo
os valores de um formulario em uma pagina HTML) que tiverem o mesmo
nome dos parametros da procedure, terdo seus valores usados na ordem em
gue estes parametros estdo definidos no registro de parametros da
procedure, sem a necessidade de preparar a URL.

3.5.3.2 Acbes de Servico e seus Parametros

As acOes do Servico de Arquivos sao referenciadas na URL como
/dados/[nomeBanco]/nomeProcedure/parametros onde cada acdo € uma stored
procedure registrada na Plataforma, sem excecéao.

Os comandos padrdes da Plataforma que estdo disponiveis através stored
procedures, como aqueles responsaveis pelo gerenciamento de usuarios, néo
precisam ser referenciados com o nome do banco na URL, exceto se tiverem sido
iImplementados em um banco de dados diferente do banco de dados de
configuracédo e operagcao da Plataforma.

Vale lembrar que os parametros podem ser passados de quatro maneiras
diferentes, em qualquer combinacéo:

o Através parametros nominados omitidos no método POST;

o Através de parametros convencionais de URL, usando &nl1=v1&n2=v2;

o Através da URL, no formato /nome:valor; ou

o Através da URL, somente com os valores ordenados (v1/v3/v3/...) de acordo
com os parametros da stored procedure, o que pode ser consultado pelos
desenvolvedores na configuracdo ou através do comando
/dados/[nomeBanco]/nomeProcedure/* para obter a descricdo do comando;

o No caso de servigcos de bancos de dados, os parametros padrdes da
plataforma (como os formatos de entrada e saida da requisicdo) deverao ser
passados somente de uma das duas primeiras formas, ou seja, com 0 home
e valor explicitos, para evitar que sejam confundidos com parametros da
stored procedure no momento do processamento da requisicao;



64

o A requisicdo de execucdo de uma procedure s6 sera aceita se todos os
parametros definidos como obrigatérios na configuracdo desta procedure
forem entregues na requisic¢ao, inclusive considerando a formatacédo correta
dos tipos de dado de cada parametro;

o Para passar um parametros com valor em branco, mais adicionar uma barra
sem conteudo (/p1/p2//p4 ou Inl:vl/n2:v2/n3:/n4:v4 ou &nl=v1&n2=&n3=v3);

o Para passar um parametro de valor nulo, usar o termo NULL como valor.

3.5.4 Servigos Customizados Acoplados na Plataforma

Como ja citado no Toépico 3.5.3 a Plataforma podera obter informacdes do
banco de dados sem a necessidade de desenvolvimento de APIs. Porém nem todas
as necessidades informacionais podem estar disponiveis com este processo.

Nos casos em que os SGBDs suportados pela Plataforma ndo disponham de
meios ou comandos para tratar os dados exclusivamente dentro de seu préprio
ambiente de execucdo, é sim necessaria a intervencao do desenvolvedor, que
precisard implementar mecanismos complementares aqueles oferecidos pela SQL.

Alguns SGBDs até dispde de tecnologias para se criar stored procedures em
linguagens alheias ao SQL, como Java ou C++. Porém, se isto ndo for uma
realidade no SGBD escolhido pelo desenvolvedor, o Framework oferece uma
alternativa, permitindo o desenvolvimento de novos servigos para a Plataforma.

3.5.4.1 EspecificagOes de Servigo

Um servi¢co customizado pode ter um tamanho variavel, e pode ser desde
uma simples fung¢do, ou um microservico com varios comandos, até mesmo uma
aplicacédo grande o suficiente para ser considerada monolitica, o que permite que a
Plataforma seja compativel com aplicacfes ja existentes, e que podem ser
acopladas a ela para funcionar de forma transparente ao desenvolvedor, & camada
cliente e ao usuario final. Dependendo da linguagem de programacao utilizada para
a implementacao da Plataforma, cada servico pode ser acoplado de 4 formas:

* Médulos executaveis externos: sédo aplicacdes do tipo console (que podem
ser inclusive arquivos de lote) totalmente independentes da plataforma, mas
gue sdo compativeis com o0 SO em que a plataforma esta sendo executada,
caso estejam alocados na mesma maquina. Devem seguir as convencdes
gerias do Framework para entrada e saida de dados, bem como convencgdes
especificas para médulos externos;
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* Médulos de servicos remotos: sdo servigos alheios a rede da Plataforma,
gue estdo espalhados pela Web, mas que podem ser utilizados pelo cliente
ou por outros servicos, como por exemplo APIs de pagamentos (PayPal), de
rastreamento de objetos (Correios) e de processamento de tarefas, como a
smallpdf.com, que permite compresséo e conversao de documentos via URL;

e Modulos em classes na mesma linguagem da Plataforma: em linguagens
como PHP, Python, Pearl, Ruby, Java, JavaScript e Scala, cada classe fica
disponivel em um arquivo separado, sem serem compilados para linguagem
de maquina. Sua natureza de execucdo interpretada permite que classes
previamente conhecidas sejam usadas para instanciar objetos e executar
tarefas (ALURA, 2016). Desta forma, é possivel que novas classes possam
ser desenvolvidas, para funcionarem como microservi¢cos, cujos métodos
publicos sejam ac¢des acessiveis ao cliente, ou comandos, com apenas um
método publico que possa ser executado na chamada da requisi¢cdo. Cada
linguagem tem seu proprio método de acesso a esse tipo de classe;

* Médulos em classes internas da Plataforma: em linguagens como C, C++,
Pascal e outras cujo codigo fonte € compilado em cédigo de maquina, este
fica encapsulado num sistema fechado, que se comunica com o SO através
de mensagens. Seu cddigo ndo consegue interagir com classes feitas na
mesma linguagem, caso ndo tenham sido compiladas juntas. A cada médulo
interno criado, o ndcleo executavel da Plataforma precisa ser recompilado, o
gue fere o principio de desacoplamento.

Independentemente da forma de acoplamento de cada servigo customizado,
todos eles devem seguir as mesmas diretrizes listadas abaixo:

o Todo tipo de mdédulo customizado deve ser registrado na configuracdo da
plataforma para poder ser "enxergado" pelo servico de diretorio e ficar
acessivel ao cliente;

o Além dos parametros necessarios para que os moédulos realizem suas
funcdes, eles devem ter como primeiro parametro obrigatério o ID da sesséo
de usuério, para que possam abrir o arquivo (gerado pelo GRP na Etapa 6 e
7) contendo os dados da sessao e da requisicdo que os executou, evitando
uma enorme quantidade de dados passados através de parametros;

o No caso de médulos internos, compilados ou ndo, o nome de um maodulo
deve ser configurado da forma como estara disponiveis ao cliente, juntamente
com o nome real da classe corresponde ao comando. Nado é necessario
anexar prefixos ou sufixos na classe, mas é recomendado que se escolha
uma forma de diferencia-las das demais classes da Plataforma.
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3.5.4.2 Acbes de Servico e seus Parametros

As acbes dos servigos customizados na Plataforma sdo os proprios servicos,
o que significa que cada modulo acoplado deve ter apenas uma acéo padrdo, e seu
comportamento depende dos parametros recebidos, o que os qualificam como
microservi¢cos ou comandos, sendo a URL como /modulo/nome/[parametros].

o As regras para parametrizacdo das requisicdes aos servigos customizados
sao as mesmas regras aplicadas aos servicos de bando de dados, descritos
no Topico 3.5.3 anterior a este, exceto:

o Modulos externos acoplados séo similares a comandos de linha de consoles,
e por isso nao aceitam pulos de parametros (em branco). Seu funcionamento
interno deve prever a sua propria necessidade de permitir que alguns
parametros sejam ou ndo emitidos, interpretando sua linha de comando como
um todo, o que eventualmente exigira o uso de formata¢cdes customizadas.

3.5.5 Servicos de Gestao da Plataforma

Alguns dos servidores Web mais utilizados no mundo (W3TECHS,
2017) como o Microsoft IIS (C# e ASP) e JBOSS (Java e Scala) possuem um painel
visual para que o administrador o configure, o que é uma caracteristica de quase
tudo em seus SO Windows. Mas outros que estdo na mesma lista, como o Apache e
NGINX ndo possuem nem um painel de administragéo visual nem sequer um painel
de console (WIKIPEDIA, 2017), sendo que todas as suas configuracdes devem ser
feitas editando seus arquivos de configuragdo com um editor comum.

Muitos profissionais experientes preferem nédo depender de interfaces graficas
para gerenciar servidores, pois a maioria os administra de forma remota através de
terminais console com o protocolo SSH. Mas muitos profissionais iniciantes se
beneficiariam de uma interface gréafica para administrar servicos remotos.

3.5.5.1 EspecificacBes de Servico

Para manter baixa a curva de aprendizado, o Framework exige que as duas
opcOes de acesso sejam implementadas:

o Acesso via Console: todas as configuracdes da Plataforma podem ser
consultadas, criadas ou alteradas através de uma aplicacdo que da acesso a



67

uma linha de comando para executar fungbes que permitem administrar
usuarios, servicos e preferéncias;

o Acesso via Painel Visual: na forma de uma aplicacdo Web modular, o Painel
Administrativo é acessado por HTTP via URL e deve permitir as mesmas
funcionalidades que a aplicacéo de linha de comando;

As seguintes diretrizes valem para os dois métodos de administracao:

o Somente usuarios com Perfis elevados tem acesso as ferramentas de
administracao da Plataforma. As configura¢cdes ndo devem ser acessiveis por
modulos externos. Cada usuario com perfil administrativo tem acesso seletivo
as configuracdes por tipo de servico. Somente 0 super-usuario tem acesso a
todas as configuracoes;

o Depois que qualquer alteragdo de configuracdo é feita, o painel ou console
responsavel pela alteracdo envia um requisicdo ao Gestor de Requisicdes
avisando desta alteracdo, que por sua vez recarrega as configuracoes e
solicita que todos os servidores integrados que fagam o mesmao.

3.5.5.2 Agles de Servico e Seus Parametros

As acdes do Servico de Gestdo da Plataforma sao referenciadas na URN
como /painel/[modulo]/, onde cada acdo é um modulo administrativo que surge
como ferramenta visual para configurar um tipo de servico ou dados da Plataforma,
sem a necessidade de parametros, exceto login de usuéario via POST, quando
desejado pelo cliente, ou através de uma sessao ativa no navegador. Os modulos
implementaveis até o0 momento sao:

* (acao padrao) - carrega um painel de configuracdes primarias da plataforma,
como o cadastro de usuarios administrativos e op¢cdes customizaveis;

e /rede - carrega o painel com configuracbes de rede, como o registro de
servidores de backup, de espelhamento e rotas alternativas para o Gestor de
Balanceamento de Carga;

e /bancos - carrega o painel que administra os bancos de dados que seréo
usados na plataforma e nos servicos;

e /mddulos - carrega o painel que administra todos os modulos customizaveis;

» /[repositdrios - carrega o painel que gerencia 0s repositérios de arquivos,
modelos de saida (templates) e servigcos de transmissdo de multimidia,
determinando limite de espa¢o em disco, localizacdo fisica, métodos de
utilizacao, perfis permitidos, rotas alternativas, alocacdo de banda, limites etc.;
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e /licengas - carrega um painel que funciona como um aplicativo CRM para
administracdo de licencas, comissdes e outras funcgdes relacionadas a
aquisicbes de usuarios e permissdo de uso de servigos;

e /mensageria - administra o cadastro de canais, filas e topicos do servi¢o de
mensageria, bem como configuragbes como limites de usuarios, tempo de
guarda de informacdes etc;

e /[sequéncias - painel onde se cria e administra sequéncias de servicos,
especificando sua ordem, comunicacéo, entradas e saidas.

3.5.6 Servicos do Nucleo da Plataforma

Como visto no Tépico 3.2.1, o Gerente de Requisicdes é responsavel pelo
fluxo de cada requisicao, que pode ou ndo sair momentaneamente de sua gestéo
ativa para executar um modulo externo (acoplado). O seu fluxo tem uma
consideravel complexidade de 17 etapas onde a requisicdo passa por diversos
processos em sequéncia, como se estivesse em uma linha de montagem industrial.
Cada processo é realizado por uma funcéo interna especifica do GRP.

Isso permite ndo s6 a modularizacdo e organizacao do projeto, como também
permite que tais fun¢des possam ser substituidas por versées melhoradas na forma
de mddulos externos, de acordo com a necessidade de cada desenvolvedor.

Um exemplo disso é o modulo de Bibliotecas de Codificacdo, que possui por
padrdo a capacidade de converter conteddo de um formato para outro, como XML
para JSON e vice-versa. Um mddulo externo poderia ser desenvolvido com
capacidade para trabalhar com mais formatos do que o modulo interno original.

Outra grane vantagem da modularizacéo, é que algumas funcées podem sair
do escopo de trabalho de processamento do fluxo de requisicées e entrar na lista de
funcbes disponiveis para servicos da plataforma, evitando a necessidade de
implementar nos servicos uma funcdo que a Plataforma ja tenha em seu nucleo.

3.5.6.1 Especificacbes do Servigo

O Quadro 14 lista todos médulos de func¢des internas do Gestor de
Requisic¢des, indicando quais deles sdo acessiveis a outros servigos e quais podem
ser substituidos por outros servigos disponiveis na Plataforma, lembrando que o
GRP néo possui apenas funcdes relacionadas ao fluxo, mas também carrega a
implementacdo das categorias de servico basicas da Plataforma, como sessdes,
seguranca, arquivos, usuarios e bancos de dados.
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A substituicdo é feita quando na configuracdo de um servico acoplado é
inserida a propriedade ServigoDeNducleo, indicando em seu valor o nome do
modulo do GRP a ser substituido.

Quadro 14 - Mddulos do Gestor de Requisi¢des

Médulo Funcéo Acesso | Substituivel?
_ Monitorar as requisi¢fes através das -
Monitor de Entrada Nenhum Nao
portas HTTP, TCP e UDP
i i Des/criptografar dados em transito, )
Motor de Criptografia Total Sim
armazenados ou em bancos de dados
Decodificador de Identificar e organizar servi¢cos e i N
R Leitura Nao
Entrada parametros
. i 5 Consultar todas as configuragfes da . 5
Leitor de Configuragéo Leitura N&o
plataforma
5 Controlar as sessfes de acesso a . .
Gestor de Sessfes Leitura Sim
plataforma
Monitorar os limites de hardware e da rede ) )
Balanceador de Carga ) . Leitura Sim
e re-encaminha requisices
. Converter dados de um formato para )
Biblioteca de Formatos Total Sim*
outros
N Executar fun¢des internas ou externas N
Gestor de Execucao . Nenhum N&o
solicitadas
. ; Formatar e compactar os dados que serdo i
Codificador de Saida ) ) Total Sim*
retornados ao cliente ou a outro servigo
Registrar informacdes técnicas sobre os )
Gerador de LOGs Total Sim
processos executados e seus resultados
. Controlar o0 acesso aos arquivos dos )
Gestor de Arquivos L Total Sim*
repositorios
Gestor de Banco de Controlar o acesso as fun¢bes dos bancos 5
Chamada N&o*
Dados de dados
. Controlar as informag6es de usuarios e 5
Gestor de Usuérios , Total N&o
seus perfis

Fonte: O autor (2017)

* Alguns modulos, substituiveis ou ndo, podem ser expandidos para se
adicionar novas funcdes, sem que se deixe de utilizar as funcbes existentes,
adicionando a configuracdo do servico acoplado a propriedade ModoDeNucleo com
o valor Expanséao ao invés de Substituicao.
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3.5.6.2 Acbes de Servico e Seus Parametros

As Funcbes de Nucleo da Plataforma ndo séo acessiveis diretamente a
camada cliente nem ao usuario final. Seu objetivo é reduzir a necessidade de
implementacdo destas funcdes dentro de servigcos acoplados a Plataforma, e
somente estes poderdo ter acesso a eles, dentro da rede da Plataforma. A URN
usada para acesso € referenciada como /nucleo/util/moédulo/acdo/parametros. A
guantidade e obrigatoriedade dos parametros depende de qual acéo sera solicitada,
e 0s comandos e parametros mais comuns estéo listados abaixo:

e /cripto - € o comando para acdes de /criptografar e /descriptografar um
parametro na requisicdo ou um @arquivo indicado;

* /entrada e /saida - sdo dois comandos que podem ser utilizados por servicos
para identificar e modificar dados da requisicdo. Mesmo que o GRP entregue
0S parametros para o servigo executado e recolha seus resultados para
transformar em saida, o servico pode também recorrer diretamente as
funcbes de nucleo para controlar estes dados. Na /entrada estdo os
parametros, arquivos enviados ao servidor (uploads) etc. Na /saida é possivel
preparar objetos, arquivos e mensagens que serao entregues ao cliente;

 /config - recupera alguma informacgéo de configuracdo disponivel, utilizando
como parametro a /categoria de configuracdo, e nome do /objeto envolvido.
Também é usado para informar uma /atualizacdo de configuracao feita por
um administrador da Plataforma, forcando o GRP a recarrega-las;

e /carga - recupera informagdes de /hardware, /software e /rede relacionadas
a capacidade, utilizacao e disponibilidade atual de recursos a Plataforma.
Também possui o subcomando /redirecionar que permite ao servigo indicar
um site externo como alvo, ou mesmo um arquivo html interno;

e /converter - executa um dos /formatadores disponiveis para converter um
parametro da requisicdo ou um @arquivo indicado, como por exemplo, de
tabela de banco de dados para Excel, ou de RichText para Word;

* /log - Permite /gravar uma mensagem ou /pesquisar a ocorréncia de destas
nos arquivos de LOG da Plataforma,;

e /lusuario - permite /adicdo, /mudanca, /remocdo e /bloqueio de
prerrogativas relacionadas aos usuarios da Plataforma e seus perfis, desde
gue sejam pertinentes ao /servi¢o:id que requisitou a acao;

Observacao: os servicos de Sessdes, Arquivos e Banco de Dados ja foram
detalhados nos Topicos 3.5.1 até 3.5.3.
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3.5.7 Servigos em Sequéncia

O conceito de Sequéncia foi introduzido no Topico 3.2.1.5 e trata-se de um
meétodo para permitir a Orquestracdo e Coreografia de Servicos como Processos
gue seguem um fluxo pré-determinado e coordenado pela Plataforma, a fim de
obter-se um resultado mais complexo do que o permitido com a execucgéo de apenas
um microservicgo, visto que suas etapas nao sao exclusivas de daquele processo e
por isso ndo devem ser reimplementadas com esse unico objetivo.

3.5.7.1 Especificacbes do Servico

Conforme especificado no Topico 3.5.7, os servicos de Modelo de Saida para
o Cliente possuem uma capacidade de executar outros servi¢cos de qualquer
categoria, na ordem desejada, assim como podem decidir quais servicos serao
executados antes e depois de sua propria execucao.

Ja a Sequéncias € o método padrao de execucao orquestrada de servicos,
mesmo que entre eles ndo haja chamada a algum servico de modelo de saida. Suas
especificacoes estao listadas abaixo:

o Uma Sequéncia é um servicgo registrado na categoria de Sequencias;

o Uma Sequéncia se define pela chamada a varias requisicbes que seguem
uma ordem imutavel, transferindo os dados de saida de o primeiro servi¢o
executado como entrada de dados do préximo servigco, até que o ultimo
servico seja executado, quando a saida deste serd enviada para o Cliente,
juntamente como um relatério de execucado de todos 0s servigcos executados;

o O tamanho de uma sequéncia é medida em nimero de arestas e vértices,
onde as arestas séo direcionadas e se referem as requisi¢cées nela contida, ja
0s Vvértices sdo numerados e referem-se aos servi¢cos envolvidos nesta
sequéncia, que podem ser executados mais de uma vez nela;

o Na configuracdo de uma sequéncia, as requisicdes devem ser listadas na sua
ordem de execucéo, incluindo os nomes dos parametros a serem recebidos,
nos formatos /requisi¢cdo/$parametrol/$parametro2/@$caminhoEarquivo3;

o Os parametros enviados na requisicdo que chama a Sequéncia podem ser
ser usados em mais de uma requisi¢cdo dentro da Sequéncia, desde que seu
nome seja citado na configuragdo do comando desta requisicéo;

o Ao se deparar com um erro avisado por um dos servigos em execugao numa
Sequéncia, a mesma € interrompida e a Plataforma envia ao cliente somente
o resultado obtido até aquele ponto, seguido do relatorio de servigcos e erros.
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3.5.7.2 Acbes de Servico e Seus Parametros

Os Servicos de Sequéncia sdo requisitados através da URN
/sequéncia/nome/parametros e mesmo que suas acles ja tenham sido
coreografas de modo a dependerem umas das outras, também €& possivel ter
flexibilidade, conforme as opcdes abaixo:

e Os /parametros passados pelo cliente sdo utilizados nas requisicdes que a
Sequéncia executa, de forma coreografada pelo desenvolvedor que a
configurou, e é possivel inseri-los pela sequéncia em que sao registrados na
nos comandos na configuracdo da Sequéncia;

« E possivel /iniciar uma Sequéncia especificando o n6 pelo seu nimero
sequencial (aresta), desde que entregue todos os parametros requisitados por
este no e pelo restante da Sequéncia, usando seus homes;

e Também € possivel /terminar uma Sequéncia num né especifico que nao
seja o Ultimo e ndo esteja antes do nd selecionado como inicial.

3.6 CONSIDERACOES FINAIS DESTE CAPITULO

O desenvolvimento do projeto foi iniciado pelo detalhamento dos objetivos e
arquitetura do Framework, passando pela divisdo das camadas cliente e servidor, e
finalizando pelos servigos da Plataforma, descrevendo cada item com detalhes de
suas especificagcbes e comportamento esperado, para permitir que um
desenvolvedor qualificado e experiente possa implementar uma versao da
plataforma que seja totalmente compativel com o Framework proposto.

Foram abordadas questdes de seguranga, consumo de recursos,
balanceamento de carga, compatibilidade com tecnologias ja existentes, convencdes
e aprendizagem, tando na questdo do desenvolvimento e manutencdo, quando na
guestdo de uso e configuragéo.

Todas as funcionalidades estédo dentro do que é considerado implementavel e
gue é possivel alcancar os objetivos almejados, individualmente em termos de
servicos e, globalmente, a respeito da Plataforma como um todo.
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4 APLICACOES E RESULTADOS

Neste capitulo sdo indicadas as aplicacdes pertinentes do produto no
mercado atual usando situacdes existentes e comparando-as com as solucdes
adotadas atualmente. Também, sdo demonstrados os resultados dos testes ja
realizados com prototipos que utilizam parte das especificacfes levantadas neste
projeto, comparando os resultados estatisticos com software de mesmas fungdes
gue foram desenvolvidos com as tecnologias tradicionais.

4.1 APLICACOES TEORICAS

E somente implementando a Plataforma em sua totalidade e testando-a em
ambiente comercial que sera possivel acompanhar sua capacidade total e real
alinhamento com os padroes de mercado e expectativa de seus projetistas e
desenvolvedores. Mesmo assim € possivel predefinir padrées e expectativas de
utilizacado, comportamento e resultados de acordo com escalas padroes de mercado.

4.1.1 Publicos Alvo

E interesse que o Framework possa permitir o desenvolvimento de
Plataformas que caibam as necessidades da maioria dos proprietarios de solucdes
gue precisem dos servigos oferecidos pelo Framework.

Abaixo estéo listados os publico-alvos desejaveis para utilizar a plataforma,
indicando os beneficios nestes segmentos:

e Desenvolvedores Autbnomos, Startups e Microempresas:. para o0
desenvolvimento de pequenas solucfes, 0s servicos basicos da Plataforma,
como Sessodes, Banco de Dados e Modelos de Saida para o Cliente sdo um
pacote que permite automatizar a maioria dos processos e agilizar a criacao
das funcdes customizadas de um ou mais sistemas;

» Empresas de Pequeno e Médio Porte: a primeira coisa que empresas que
cresceram precisam € de automacdo comercial para manter os negocios sob
controle. Empresas precisam de modulos de vendas, compras, estoque,
recursos humanos, fornecedores e contabilidade, além da possibilidade de
venderem seus produtos e servigcos pela Internet. Para estas demandas, a
plataforma conta com capacidade para moédulos acoplados que podem ser
desenvolvidos sob medida para seu proprietario ou obtidos externamente;
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e Corporacdes e Aplicacbes de Acesso Massivo: grandes empresas e
multinacionais dependem de uma rede distribuida e segura, com alta
disponibilidade e capacidade de roteamento e opc¢cdes de emergéncia,
servigcos que sao incorporados por padrao na Plataforma;

e Governo e Organizagfes Internacionais: um dos maiores problemas na
informatizacao de instituicbes e do governo em geral, especialmente no Brasil
e outros paises em desenvolvimento, € o isolamento dos sistemas de
informacg&@o em seus departamentos e 0rgdos. A maioria deles ndo conversa
entre si e por isso sdo incapazes de obter informagédo remotamente. Isso € tdo
comum que até as secretarias de uma mesma prefeitura ndo sdo capazes de
obter dados necessarios a seus proprios processos, 0 que as torna
ineficientes. Se todas as instituicdes governamentais utilizassem o Framework
da Plataforma para desenvolver seus sistemas e servigos, todos teriam o
potencial de se comunicar, bastando a insercdo de uma instituicdo
interessada como usuaria dos servigos de outra. Até mesmo o cadastro de
cidadédos poderia ser centralizado ou distribuido com opc¢éo de checagem
cruzada e atualizacao recorrente entre servidores.

O Framework pode adotar o Programa Brasileiro de Qualidade do Software
(PBQP-Sw) e o Modelo de Melhoria de Processos de Software (MPS.BR) para a
Plataforma, mesmo que estes métodos ndo sejam usados por mais da metade das
instituicbes governamentais segundo uma pesquisa oficial (TCU, 2008).

4.1.2 Escalabilidade

O Framework foi projetado com a premissa de que as plataformas
desenvolvidas sejam capazes de atender um amplo espectro de necessidades, que
podem ser catalogadas em, dentre outras variaveis, as seguintes:

e Quanto ao tamanho e distribuicdo da infraestrutura,
e Quanto ao numero de servi¢os e recursos disponiveis;
¢ Quanto ao numero e distribuicdo de usuarios atendidos;

Um dos fatores mais importantes que definem se a Plataforma iréa trabalhar
em alto rendimento com qualquer tamanho de variaveis € sua capacidade de ser
escalavel a todas elas.

Os Diagrama 2, 3 e 4 mostram exemplos de niveis de arquitetura no
Framework projetado, de centralizada a distribuida, seguindo uma pratica de
escalabilidade de infraestrutura distribuida por servicos.



75

Diagrama 2 - A Plataforma em uma arquitetura ndo-distribuida
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Fonte: O autor (2017)

O Diagrama 2 demonstra os clientes de diversos tipos de plataformas,
acessando recursos diferentes que estao disponiveis no mesmo servidor.

Diagrama 3 - A Plataforma em uma arquitetura parcialmente distribuida
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Fonte: O autor (2017)

O Diagrama 3 demonstra 0s mesmos servicos de antes, porém agora num
modelo de Plataforma distribuida entre trés servidores, a prépria plataforma, atuando
como um middleware de integracdo, mais outros dois servidores, um para modulos
acoplados e outro para os demais servicos.
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As principais caracteristicas do Framework que trabalham estes mecanismos
sdo sua capacidade de mediar a comunicagcao entre seus componentes
(servidores, servigcos, usuérios) sem perda de informacdo e sem bloqueio de
processamento, e também sua capacidade de administrar os recursos disponiveis
em todos os seus componentes de infraestrutura (hardware, software e rede).

Se estas duas especificacdes do Framework estiverem bem implementadas,
a Plataforma podera crescer tanto verticalmente quanto horizontalmente (servidores
e clientes) sem que isso afete sua eficiéncia e eficacia.

Diagrama 4 - A Plataforma em uma arquitetura totalmente distribuida
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Fonte: O autor (2017)

O Diagrama 4 demonstra os mesmos clientes, acessando oS mesmos
servigos de antes, porém agora num modelo de plataforma totalmente distribuida,
onde cada servidor é responsavel por uma Unica categoria de servi¢cos. Tanto que
na requisicdo composta por chamada a uma procedure e a um modelo de saida, a
Plataforma precisa acessar dois servidores para completar a requisi¢cao.
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4.2 APLICACOES PRATICAS

Este projeto é uma iniciativa pensada desde 2012, com o objetivo de criar
uma Plataforma com toda a infraestrutura necessaria para inserir novas aplicacdes,
que seriam desenvolvidas mais rapidamente por terem o foco de desenvolvimento
em suas fungdes principais, deixando os requisitos nédo funcionais como uma das
responsabilidades da Plataforma, que inclusive compartilharia o cadastro de
usuarios e pessoas com todos os servicos, usando esses dados seletivamente.

Desde entdo um longo trabalho de pesquisa vem sendo feito, e a ideia evoluiu
para criar varios conceitos e integra-los com conceitos ja existentes. Uma destas
ideias é a utilizacdo de procedures de bancos de dados como comandos acessados
pelo cliente com mediacdo da Plataforma, mas sem a necessidade de criar novas
APIs para cada procedure. Porém, depois de alguns anos procurando material sobre
este assunto, nada foi encontrado. O que poderia significar duas coisas: ou 0s
termos pesquisados ndo estavam de acordo com o que estava sendo proposto, ou 0
conceito nunca fora cogitado, por algum tipo de impossibilidade de seu
funcionamento, ou ainda por um desconforto da comunidade de desenvolvimento
em perder o controle e responsabilidade por esta camada de desenvolvimento.

4.2.1 Testes de Laboratorio

Para responder a pergunta de se esta forma de utilizacdo do banco de dados
€ possivel e vidvel, em 2014 foi desenvolvido um prot6tipo deste conceito, utilizando
MySQL 5 como mecanismo de banco de dados, PHP 4 como linguagem de
programacao para um gestor de requisi¢coes de procedures, e Apache Server 2 para
receber as requisicdes HTTP. O resultado foi promissor, pois as procedures estavam
sendo executadas e o usuario final recebia o resultado enviado pelo banco de
dados, mas na formato especificado como objeto JSON.

4.2.2 Implementacgéo Parcial

Em 2016 surgiram duas oportunidades de implementar parte do Framework.
Na condicéo de técnico judiciario alocado na Coordenadoria de Sistemas do Tribunal
Regional Eleitoral do Para, onde foi incumbida a tarefa de projetar e implementar
dois novos sistemas.
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4.2.2.1 Sistema de Acesso do Servidor

O objetivo desta demanda era desenvolver uma nova versdo do Sistema
Acesso Servidor, cuja funcdo € disponibilizar acesso a sistemas internos da
instituicdo para que seus funcionarios pudessem utiliza-los em ambiente seguro,
mesmo estando fora da rede interna do Tribunal.

Figura 2 - Telas de login e operagdo do Sistema Acesso Servidor
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= ﬂ
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Fonte: O autor (2017)

O sistema deveria ser desenvolvido em Java, a mesma linguagem de sua
versdo anterior. A nova versdo deveria modernizar a interface com o usuario,
apresentando um design mais modelo e limpo, conforme a Figura 2, além de ser
responsivo, que é a capacidade de modificar o layout para adaptar-se a diferentes
tamanhos de tela, incluindo telas de smartphones e tablets.

Esta foi uma boa oportunidade de comparar a eficacia e desempenho do
Framework de Plataforma em contrapartida aos frameworks Demoiselle, JavaServer
Faces e JavaBeans utilizados na primeira verséo do sistema.

Mesmo que ainda utilizando Java, a nova versao do sistema nao utiliza mais
os frameworks citados anteriormente. Em relacdo ao Framework da Plataforma,
foram implementados servicos de sessdo: os comandos /autenticar e
/sair. Também foi criado um comando de /redirecionamento através do servidor,
pois os aplicativos contidos no Sistema Acesso Servidor ndo podem ser acessados
diretamente do navegador do cliente. Eles s6 aceitam requisi¢ées vindas de um
servidor da rede interna do Tribunal, cujo IP esteja registrado na aplicacao.
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Conforme especificacdo do Framework, os trés comandos desenvolvidos
como microservicos desta mini-plataforma agora estdo disponiveis para uso de
guaisquer outras aplicacfes futuras, seja na forma servico interno para sistemas
acoplados no mesmo servidor, seja na forma de APIs para sistemas operando em
outro servidor fora da plataforma. O sistema foi desenvolvido e testado em apenas
duas semanas, dedicando-se apenas duas horas por dia.

4.2.2.2 Sistema de TV Institucional

O objetivo desta demanda é desenvolver um novo sistema, para atender a
solicitacdo da Assessoria de Comunicacgao, de criar uma TV institucional com
divulgacdo de noticias internas e informac¢des Uteis aos funcionarios, sem a
necessidade de contratar servigos terceirizados.

O sistema poderia ser desenvolvido em Java ou PHP, ja que ndo havia
versao anterior estabelecida, e as duas linguagens sao padrdes de uso no Tribunal.
Entdo a linguagem PHP foi selecionada, para permitir um teste pratico com outra
linguagem além do Java.

A aplicacdo era composta por uma interface preparada para monitores de TV,
seja como saida para um computador, seja através de navegador de SmartTV, e
também por uma area administrativa acessivel também por navegadores, para que o
operador pudesse configurar e atualizar o conteudo da TV, conforme a Figura 3.

Figura 3 - Telas de operagéo e configuracéo do sistema TRE-TV
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Fonte: O autor (2017)

Este novo sistema, apesar de ser desenvolvido em PHP, utiliza os servi¢os
de autenticacdo que foram criados em Java com o Sistema de Acesso Servidor,
nas diretrizes do Framework, para permitir que usuarios com elevacado possam
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acessar a tela de configuracédo do sistema que, como mostrado na parte direita na
Figura 3, € bem simples, tendo apenas 8 informa¢des modificaveis. Isso demonstra
a capacidade do Framework de agilizar o desenvolvimento de servi¢cos, aproveitando
funcdes ja implementadas nos servigos anteriores.

As fungbes implementadas exclusivamente para este sistema foram
/slides, /carregarConfiguragéo e /salvarConfiguracao (que requer autenticacéo
prévia), todas estas dependendo de dados exclusivos da aplicacéo.

Também foram desenvolvidos microservicos independentes e compartilhaveis
nos moldes do Framework, que sdo utilizados na montagem da tela de apresentacéo
da TV, mas que também podem ser aproveitados em qualquer outro sistema do
Tribunal e ndo requerem autenticacéo. Sao estes:

 /reldgio - a tela de apresentacdo mostra o dia e hora atuais, porém nao extrai
esta informacdao localmente (pois foi desenvolvida primariamente para uso em
SmartTVs) ja que foi percebido que a informacdo sempre vinha errada,
porque as TVs nao tinham bateria interna como os PCs. A solucao foi
atualizadar pelo servidor de aplicacdo, conforme a Figura 4 mostra;

 /noticias - usa os parametros /locais, /externas ou /todas para receber uma
lista de de noticias oriundas do Portal da Intranet e/ou do site UOL Noticias,
para deslizarem no rodapé da tela de noticias, alternadamente;

e /clima - usa parametros como /cidade, /coordenadas ou /detectar (via IP)
para receber dados climaticos do /dia ou /semana para informar na tela. O
modulo desenvolvido extrai estes dados de um web-service externo gratuito;

* /loterias - usa parametros como /tipo e /sorteios para receber os ultimos N
sorteios da Mega Sena ou Loto-f4cil, para informar junto com as noticias.

Figura 4 - Exemplo de saida do comando /rel6gio do TRE-TV

Elemb | [ =[] 2= )

[ tv.tre-pa.gov.br/apifrelogic x
| ¢ C | @ tv.tre-pa.gov.br/api/relogio/ @ tr
i:% Apps W Bookmarks [ Publique isso Qutros favorites
- {"relogio":

{"hoje":"sex, 20/01","hora":"10:33"},

"configuracao":

{"ultimaAtualizacao":"2016-09-05 09:54:24"} }

Fonte: O autor (2017)
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4.3 RESULTADOS OBTIDOS

Os protétipos criados - ndo com a Plataforma completa, mas com
componentes e métodos especificados pelo Framework - mesmo que modestos em
suas funcionalidades, jA podem dar uma ideia das vantagens de se desenvolver uma
Plataforma como a oferecida neste projeto, em termos de velocidade de
desenvolvimento, velocidade de execugcdo e economia de recursos de rede,
memoéria e processamento.

4.3.1 Resultados das Implementacdes Parciais

Depois de executar cada uma das duas versdes do aplicativo Acesso
Servidor cem vezes, cada uma com limpeza de cache local para que todos os
recursos fossem carregados em todas as cem vezes, foram obtidos valores com
pouquissima variacao, gerando uma média consistente para as comparacoes.

Para obter os resultados, € necessario executar as requisicdes em um
navegador que possua ferramentas para desenvolvedores, bastando pressionar a
tecla F12 para ativa-las, e assim utilizar as ferramentas Network e Timeline para
acompanhar o processamento das requisicdes e suas respostas.

A primeira variavel de comparacao descreve o tamanho total do arquivo de
pacote WAR onde fica contida a aplicacdo Java que deve ser executada no
container Web. Foi utilizado o Container JBoss 7.1 Wild Fly com Java EE 1.6 num
servidor Ubuntu 14.4. O JBoss ja vem com os frameworks Java EE embutidos, o que
significa que a versdao do Acesso Servidor que utiliza este padrdao nao foi
empacotada com os arquivos JAR destes frameworks, caso contrario teriam um
tamanho final bem maior.

A segunda variavel descreve o tamanho das respostas das requisicées entre
as duas versdes existentes, excluindo desta métrica os arquivos de imagens que
fazem parte das paginas carregadas, pois nem todas séo idénticas entre as versoes.

Os resultado da primeira e segunda variavel esta demonstrado no Grafico 1,
onde é possivel identificar que a verséo da aplicacao que foi baseada no Framework
(TCC) tem seu tamanho diminuido pela metade (50%) em relacdo a primeira versao
gue é inteiramente baseada nos frameworks Java EE. ldentifica-se também que a
diferenca é ainda maior na quantidade de dados enviados ao cliente pelo servidor,
entre uma versao e outra, onde a pagina de login da nova versédo € apenas 7% do
tamanho da antiga, e a pagina principal € menos de 2% o tamanho da predecessora.
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Gréfico 1 - Tamanho do aplicativo e das respostas HTTP
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Fonte: O autor (2017)

A terceira variavel descreve o tempo minimo necessario entre o inicio do
recebimento da resposta a uma requisicéo e o total carregamento de seu conteudo
no navegador do cliente.

O mecanismo dos navegadores funciona de forma a receber o contetdo do
servidor e comecar a molda-lo no Modelo de Objeto de Documentos (DOM) assim
gue os primeiro sub-objetos estdo completos, como imagens, tabelas, scripts,
mesmo que ainda ndo tenha recebido o conteludo total - ou seja, as duas ac¢des
ocorrem paralelamente.

No Grafico 2 é possivel identificar que o tamanho das requisi¢cdes foram
proporcionais a velocidade com que uma requisicdo é completada. A diferenca de
tempo entre as versdes € de quase meio segundo nos trés parametros: download da
resposta, carregamento na tela e no DOM, sendo melhor a versdo do Framework.

Grafico 2 - Tempo minimo de carregamento da pagina
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Fonte: O autor (2017)
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A aplicacdo TRE-TV né&o tem referencial de comparacdo, porém seus
resultados ndo deixam de ser surpreendentes em termos de tamanho e velocidade.
Seu cadigo-fonte possui apenas 148 kilobytes e levou apenas duas semanas para
ser desenvolvido: uma para os itens da pagina principal e outra para a configuracao.

No Grafico 3 é possivel identificar o tamanho do resultado e o tempo de
resposta da requisicdo de cada um dos principais comandos desenvolvidos,
juntamente com o resultado do carregamento completo da pagina, que utiliza todos
0s comandos e ainda carrega scripts e imagens.

Quanto ao tamanho dos dados recebidos e seu tempo de carregamento da
pagina principal, em relacdo aos servigos carregados através de comandos, estes
representam apenas 0,02% do tamanho e 25% do tempo totais de carregamento.

Gréfico 3 - Tempo de carregamento e tamanho dos servigos do TRE-TV
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Fonte: O autor (2017)

E interessante enumerar também os resultados dos testes realizados em
2014, onde foram utilizados dois sistemas operacionais em um mesmo provedor
remoto de maquias virtuais para o estabelecimento de websites, que como dito
anteriormente, o teste foi realizado com uma estrutura de gerenciamento de
requisicées em PHP como linguagem, MySQL como banco de dados e Apache para
servidor HTTP. Os dois sistemas operacionais utilizados foram o Ubuntu 12 e o
Windows Server 2008, ambos recém instalados com uma configuracdo padrédo em
maquina virtual de 1 core de 1GHz, 1GB de memodria RAM e 20GB de disco Solid
State Drive (SSD). Em todos os testes realizados, as respostas as requisicdes eram
em média 35% mais rapidas quando executadas no sistema operacional Linux, ndo

importando o tamanho do resultado, que era definido por qual stored procedure era
executada.
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4.3.2 Resultados da Especificagcdo do Framework

Foram criadas mais de 400 especificacbes para o Framework, o suficiente
para dar forma e personalidade que lhe confere diferenciais entre as opcdes de
plataformas existentes, que sdo a baixa curvatura de aprendizagem, a agilidade no
desenvolvimento de microservigos imutaveis, que ndo precisam conter codigo para
Ihe dar com interacdo com usuario, além da real separacdo em camadas MVC, nao
somente no codigo dos sistemas desenvolvidos, mas também nas suas equipes de
desenvolvimento.

SO a capacidade de disponibilizar as stored procedures de bancos de dados
como comandos acessiveis via web-service ja fazem deste Framework um modelo
pioneiro no desenvolvimento de funcfes serverless de desenvolvimento rapido e que
podem ser utilizadas por um numero indefinido de servicos clientes das plataformas
desenvolvidas com estas especificagdes.

Mas é obvio que para o sucesso desta arquitetura, as outras capacidades da
Plataforma sdo essenciais, como o controle de usuarios, sessbes, arquivos e
servicos, isso sem contar com aqueles servicos de infraestrutura que mantém todo
este ecossistema seguro, disponivel e equilibrado, como as funcdes de criptografia,
balanceamento de carga e geréncia triade de hardware, software e rede.

Na Tabela 1 temos o total de especificacdes deste Framework, divididas em
suas areas de trabalho, que foram citadas no Capitulo 3. Nao séo consideradas as
especificacdes resultantes de configuragdes salvas em tabelas dos bancos de dados
de servicos, mas apenas aquelas diretamente ligadas a Plataforma.

Tabela 1 - Total de especificacbes do projeto de framework

Tipo de Especificacéo Quantidade

Caracteristicas de Arquitetura e Func8es Principais 12
Caracteristicas de Convencao de Funcionamento 6
Categorias de Servico Desenhadas como Padréo 8
Categorias de Itens de Configuragéo 14

Comandos de de Microservico Desenhados 100

Especificagbes das Categorias de Servicos 120

Especificagbes Gerais da Camadas de Servidor, Cliente e Seguranga 116
Tabelas de Banco de Dados Desenhadas 34

Total Geral 410

Fonte: O autor (2017)
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4.4 CONSIDERACOES FINAIS DESTE CAPITULO

N&o houve tempo para desenvolver um protétipo mais completo e especifico
de plataforma que atendesse a todas as especificacoes gerais e das categorias de
servicos desenhados durante o desenvolvimento do Projeto. Porém, os pequenos
resultados obtidos, tanto tedricos quanto praticos ja revelam em seus nimeros que
as idéias propostas neste trabalho sdo promissoras, e que a implementacdo deste
projeto pode trazer muitos beneficios para seus usuarios como: empresas de
gualquer tamanho que utilizarem a Plataforma para sua automacao; instituicbes
publicas que quiserem baratear seus custos e acelerar o desenvolvimento além de
aumentar a integracdo entre instituicbes e esferas governamentais; para 0s proprios
servicos de backend na nuvem, que podem ter milhares de usuérios criando e
utilizando microservigos em conjunto para servir a aplicativos moveis e desktop no
mundo todo; e por fim até mesmo os usuarios domésticos terdo facilidade em
desenvolver servigos pessoais ou comunitarios, além de sites pessoais, grupos de
discusséo e blogs.

Um dos objetivos especificos deste projeto é compartilha-lo para a
comunidade internacional de desenvolvedores, o que foi feito através de um servico
popular de compartilhamento de projetos, o GitHub, que também & um Sistema de
Controle de Versionamento (SCV) e permite que projeto seja evoluido sem que sua
raiz seja descaracterizada. O endereco web para acesso ao projeto é:

» https://github.com/eduardoalcantaral/ybatinga

A palavra ybatinga significa nuvem (a conotacdo atual da Internet) em tupi-
guarani e ndo foi a escolha inicial, nem a mais aceita para nomear este framework,
porém é uma homenagem ao povo da regido norte do Brasil e ao potencial que tem
para contribuir com ideias sustentaveis.
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5 CONCLUSAO

Quando se pensa em frameworks relacionados a tecnologia da informacéo, &
mais comum imaginar ferramentas para linguagens de programacdo. Mas também
existem frameworks para facilitar e padronizar o desenvolvimento de projetos,
homologar camadas de seguranca e infraestrutura, gerenciar servicos de tecnologia
e muitos outros fins indispenséaveis para a conjuntura atual.

Ao buscar as fundamentagdes e conceitos que nortearam este trabalho,
verificou-se que as linguagens de programacéo e seus utilizadores dependem cada
vez mais de ferramentas de automacéo e frameworks de padronizacédo que facam a
maior parte do trabalho complexo e repetitivo no ato de desenvolver sistemas. Neste
contexto, o framework age como um mero remédio para o déficit funcional de uma
linguagem de programacao, que por natureza nao possui previsao ou suporte para
determinado tipo de utilizacdo ou capacidade de desenvolvimento de um software
para um determinado fim que n&o era contemplado no momento da criagao destas
linguagens — o que fica claro se for considerado, por exemplo, que nem o0s
protocolos HTTP/HTTPS e nem a linguagem HTML originais - que sdo o contéiner
basico da Web - foram desenvolvidas com o objetivo de suportar aplicacfes
distribuidas complexas e dinamicas. Seu papel era meramente transportar e exibir
informacdes estaticas navegaveis através de links, em servidores remotos.

Neste trabalho desenvolveu-se um framework como uma ferramenta de
modelagem de uma plataforma de microservicos distribuidos, cuja estrutura pode ser
construida em qualquer linguagem de programacdo moderna. Ou seja, um
framework ndo para uma linguagem, mas para o resultado final obtido ao utilizar,
também, uma linguagem de programacao.

Identifica-se, entdo, que este tem a pretensao de ser um framework, para a
camada de servi¢co, que tem como missao tornar desnecessario o uso de mdaltiplos
frameworks na camada de codificacdo dos sistemas, tornando-os mais rapidos e
simples de serem desenvolvidos, sem interferir em sua eficacia e objetivos Unicos.

De acordo com a contextualizacéo tedrica deste projeto, pode-se concluir que
mesmo sendo um trabalho restrito - no que diz respeito a verificacdo de sua eficacia,
mas conhecendo as tecnologias aplicadas a este projeto - € possivel alcancar seus
objetivos caso proceda-se sua implementacéao.

E dado como cumprido o objetivo geral de desenvolver o Projeto de
Framework para Plataformas, produzindo mais de quatrocentas especificacdes para
sua implementacdo, assim como os objetivos especificos, nos quais foram
projetadas todas as camadas de funcionamento e servicos necessarios ao seu pleno
funcionamento, atendendo as especificagdes de seguranca, flexibilidade e facilidade
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de aprendizado, e assim como foram apresentados cenarios de aplicacdo e
utilizacdo no mercado, também foi totalmente disponibilizado em repositorio publico
de projetos para apreciacdo e contribuicdo pela comunidade interessada.

Através do desenvolvimento de aplicativos que seguiram padrdes do
Framework como: desacoplamento de APIs em comandos, unificagédo de controle de
acesso de usuarios e substituicdo do uso frameworks padrbes pela diviséo real de
camadas de aplicacdo - foi possivel determinar a aplicabilidade dos resultados
esperados para as plataformas desenvolvidas nas bases do Framework projetado,
com expectativas e projecdes realistas para comparagcdo com os paradigmas atuais.

Além de elaborar uma nova proposta que sirva de alternativa para a
administracdo e desenvolvimento de servigos remotos e redes distribuidas, com este
trabalho também foi possivel:

 Compreender 0os mecanismos necessarios ao tratamento de requisicdes
remotas, seu processamento e resposta ao cliente;

 Elucidar sobre a arquitetura de microservicos distribuidos e suas vantagens
tanto para desenvolvedores quanto para consumidores de servi¢os na rede;

» Desenvolver o conceito e a implementacédo de funcbes serverless, além de
entender seu futuro como principal ativo dos servigos de back-end remotos;

» Ratificar a importancia da camada de seguranca e do controle de usuarios e
suas permissdes para a estrutura de servicos através da Internet;

» Envolver os vérios temas chave do curso de Sistemas de Informacao para o
desenvolvimento deste trabalho, como Redes, Programacédo, Banco de
Dados, Seguranca, Administracdo da Informética e Engenharia de Software;

e Abrir as portas para a implementacéo do projeto por quaisquer interessados
nos beneficios deste Framework, assim como a oportunidade de melhora
continua e exponencial de seu potencial através da colaboracao paralela e
universal possibilitada pelo compartilhamento em cddigo aberto.

A necessidade de revisdo dos paradigmas do desenvolvimento de software
na nuvem € uma realidade, seja por fatores humanos, sociais, técnicos, ambientais
ou financeiros. Este trabalho oferece uma nova interpretagdo para o funcionamento
de bases da estrutura atual de servigos remotos, com a confiangca de que seu
conteudo se tornara uma ferramenta promissora e geradora de novas tendéncias em
sua area de atuacéo, seja ho ambito académico ou no ambito comercial.

Para os trabalhos futuros, serdo implementadas versdes completas da
Plataforma em pelo menos duas linguagens de programacao e dois bancos de
dados, para que sejam estudados o seu desempenho e o cumprimento de suas
funcdes, como por exemplo sua interoperabilidade e economia de recursos.
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APENDICE A — Diagrama Visual do Banco de Dados da Plataforma

A Figura neste apéndice apresenta um diagrama contendo as principais tabelas do
banco da dados da Plataforma, com suas colunas, indices e conexdes de chaves
estrangeiras.

O sistema de banco de dados utilizado foi o PostgreSQL 9.5. Ja a modelagem visual
foi feita usando o MicroOLAP Database Designer for PostgreSQL v1.2.3, em sua
versao de avaliacéo.

Este diagrama é melhor visualizado numa area impressa de 30 centimetros de altura
por 65 centimetros de largura, e por isso foi reimpresso numa folha de papel
especial e anexado na proxima pagina. Caso ele ndo esteja presente, é possivel
visualizar o arquivo original (assim como as demais figuras neste trabalho) através
do endereco eletrdnico https://goo.gl/X80f2H
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APENDICE B — Padrdes de Modelagem e Convencdes para Bancos de Dados
Padrdes de Modelagem de Estrutura

Regras e convencdes de modelagem devem ser seguidas para evitar inconsisténcia
e facilitar o entendimento do modelo por outros profissionais. Algumas das
convencodes utilizadas aqui foram baseadas no trabalho de Sarkuni (2014).

Quadro - Padrées de modelagem e convengdes no bancos de dados

Regra ou Convencgéo Exemplo Correto Exemplo Incorreto

Usar caixa alta para identificadores
reservados da SQL

CREATE TABLE select * from

Usar caixa baixa com underline para
identificadores do banco de dados nome_completo PESSOA_ID, SobreNome
(snake_case)

N&o colocar tipo de dado como parte do

telefone_fixo idade_int, enderec¢o_texto
nome da coluna

N&o colocar o tipo de objeto como parte i
idx_pessoas,

do nome do objeto, exceto em indices e fn_verifica_cpf
fk_parametros
chaves

Usar o singular para nomes de objetos, i

i pessoa (tabela), filhos
exceto em numeral, blob, json ou tabelas (coluna) telefones (coluna)
do tipo N:M

Se uma tabela precisar de nome no

) FROM docs AS
plural (tabela N:M), usar um alias no

documento
comando select
N&o usar abreviagdes data_nascimento data_nasc
Chave primaria de uma tabela deve ter . .
usuario_id usuario_inc

_id no final

Chaves estrangeiras devem ser a
team_member_fk

combinacédo do nome das tabelas e sua . . members_from_team
id (team_id, person_id)

Colocar underline antes dos nomes de
pardmetros de functions e procedures
para nao confundir com nomes de
colunas

_telefone telefone

Fonte: O autor (2017)



Padrdes de Nomenclatura de Dados Comuns no Banco

Devemos seguir um padréo consistente em todos 0s esquemas relacionados ao
banco de dados da plataforma, para facilitar a identificacdo da vocacao de cada
objeto. Muitos objetos aparecem mais de uma vez no banco, como datas,
documentos, apontadores, descritores... € em todos 0s casos eles devem ter a
mesma estrutura de nomenclatura, para facilitar a manutencao de codigo existente e
criacdo de novo codigo ou novos objetos seguindo a mesma base.

Quadro - Padrdes de nomenclatura da dados comuns no banco
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Objeto Padréo
id chave primaria de todas as tabelas: para evitar ambiguidade, todas as menc¢des a esta
i
coluna devem conter o nome de sua tabela
wl uma descricdo pessoal acerca da informacdo daquele registro na tabela, que a separa
rotulo . .
dos demais registros do mesmo dono
" poderia ser um ENUM categorizando uma informagéo, ou uma lista de op¢des em uma
ipo
. tabela
* id todas as chaves estrangeiras sdo [nome da tabela estrangeira + “_id"]
* dt datas sé@o excec¢do a regra de abreviagéo e tipo de dado sem prejuizo do entendimento
.| uma coluna que aponta um dado que foi selecionado de uma tabela de listagem (enum),
s .
sem chave estrangeira
*_sn uma coluna com valor binario (booleano) de true/false ou 0/1 ou sim/n&o
* js uma coluna com valor em notagéo (json) de dados javascript
* url uma url, quando a propria é apenas uma caracteristica (ndo principal) do registro
o referencia um id de outro registro na mesma tabela, fazendo papel de pai do registro
_pai

atual, e usa o [nome da tabela + “_pai”]

Fonte: O autor (2017)
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APENDICE C — Frameworks da Plataforma Java EE para a Web
Frameworks de conectividade

Pelo fato da Web ser basicamente um repositorio de informacdes e servicos
remotos, a capacidade de conectividade € um fator crucial no desenvolvimento de
sistemas para este ambiente.

Existem frameworks que tratam das conexdes, do seu nivel mais basico (protocolos
de conexd@o e monitoramento de requisi¢cdes) até seu nivel mais sofisticado
(sessoes, autorizacdes, redirecionamento, atribuicdo e agendamento de tarefas,
balanceamento de carga). Cada framework que trabalha na camada mais alta foi
construido como tradutor e facilitador de camada imediatamente inferior, 0 que os
torna muito acoplados e dependentes entre si.

Para este tipo de framework, pode-se citar: Servlets, que € uma especificacdo Java
EE que trabalha recebendo requisicdes HTTP de clientes remotos e enviando estas
requisicdes para o cédigo customizado do programa - que ira tratar esta requisicao e
posteriormente enviar uma resposta ao cliente requisitante (AQUINO JR, 2002) - e
Java Database Connectivity (JDBC), uma interface que serve tanto ao Java EE
como a sua versao padrao. Ela define como um cliente Java pode acessar um banco
de dados, que antes era apenas compativel com bancos de dados relacionais, mas
hoje ja suporta tecnologias como NoSQL.

Frameworks de persisténcia

Com a popularizacao do Java em ambientes corporativos, logo se percebeu que
grande parte do tempo do desenvolvedor é gasto na codificagdo de queries SQL e
no respectivo codigo JDBC responsavel por trabalhar com elas (CAELUM, 2016).

Para este tipo de framework, pode-se citar: Java Persistence API (JPA), que € um
conjunto de bibliotecas e padrdes de Java para permitir 0 mapeamento relacional
entre classes Java e objetos de dados a serem persistidos. Ou seja, uma forma de
manter suas as informacdes, como por exemplo, num banco de dados. Esta
persisténcia também pode ser temporaria, como por exemplo, numa sessao de
usuario ao utilizar uma aplicacdo Web (GONCALVEZ, 2007, com adaptacdes).
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Também cita-se o Hibernate, que € uma ferramenta de mapeamento objeto-
relacional (ORM) que abstrai o banco de dados (suas tabelas e seu codigo SQL) em
forma de comandos inseridos no framework, com orientacdo a objetos, e 0
Enterprise JavaBeans (EJB), que € uma especificacdo bastante complexa de Java,
pois sua principal funcéo é receber, trocar e entregar informacdes reunidas em um
s6 objeto, acerca de um so6 assunto, que pode ser uma tabela de banco de dados,
ou uma péagina Web sendo mostrada para o cliente naquele momento.

Frameworks de interface

O uso da arquitetura Web como tecnologia para levar aplicagdes remotamente aos
clientes exigiu uma abordagem diferente da qual a Web foi criada. Ao invés de
conteudo estético, que era depois formatado pelo navegador que interpreta o HTML,
se fez necessério que essas aplicagdes entreguem contetddo dinamico. Isso significa
gue, ao digitar um endereco Web, ou apertar um bot&o ou clicar em um link, o
servidor Web poderd mandar uma informagé&o diferente de acordo com uma
infinidade de variaveis que podem interferir no sistema, desde o conteido de um
banco de dados e o usuario que esta acessando o sistema, até coisas simples como
0 més, a hora atual ou preferéncias pessoais de cor e layout.

Alguns frameworks de interface tém caminhado para atingir o objetivo de facilitar a
entrega de conteudo dinamico, bem como outros tém tentado mimetizar o
comportamento de aplicacdes feitas para desktop, na medida em que inserem
componentes na tela, os quais interagem com o servidor, independentemente da
requisicdo ativa do usuario.

Para este tipo de framework, pode-se citar: JavaServer Pages (JSP), uma
especificacdo Java EE capaz de gerar conteudo dinamico como HTML, DHTML,
XHTML e XML e funciona com um documento com extenséao JSP cujo conteudo é
um misto de uma das linguagens de marcacdao citadas acima, adicionada de scripts
de comando em Java, que sdo executados no lado do servidor, e geram o conteudo
totalmente na linguagem de marcacao antes de enviar este para o cliente (AQUINO
JR, 2002). Também cita-se, devido sua atual importancia, o JavaServer Faces
(JSF), que é uma especificacdo Java EE capaz de gerar interfaces de usuario
através do uso de componentes, que podem ser adicionados na pagina e ter uma
funcionalidade e programacao similar aos aplicativos desktop desenvolvidos com
componentes e orientacdo a objetos (ALURA, 2016). Ao invés de utilizar HTML com
cbdigo Java, este framework é capaz de separar as duas camadas, utilizando
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apenas referéncias aos objetos Java, dentro dos arquivos JSF, que sao codificados
em XML préprio deste framework, chamado de Facelets. O resultado deste modelo é
convertido em Servlets em tempo de execucédo, que depois € convertido em codigo
HTML e enviado ao cliente, que remonta toda a pagina, ou pode atualizar apenas
parte desta, através da tecnologia AJAX, em componentes compativeis.

As bibliotecas de componentes padrbes do JavaServer Faces podem ser
substituidas ou complementadas com componentes de terceiros, dos quais se
destacam os pacotes RichFaces e PrimeFaces pois, além de trazer muitos outros
componentes mais modernos e complexos, compativeis com os layouts da Web 2.0,
oferecem “tematicas” completas para criacdo de aplicativos mais elegantes, do ponto
de vista da interface com o usuario. Sua utilizacdo pode ser em conjunta, € ndo
impede a utilizacdo de componentes padrées JSF e nem impede a criacao de
componentes customizados pelo proprio programador.

Frameworks multitarefa

Muitas vezes um framework n&o se restringe a oferecer servicos para apenas uma
camada da aplicacdo, ou mesmo nem é desenvolvido com este propdésito. Como um
framework é também uma proposta de padronizacdo de projeto, desenvolvimento e
arquitetura, ele também pode se estender e influenciar toda a aplicacdo. Neste
contexto existem os frameworks multicamada, de arquitetura e outras ferramentas
gue podem englobar o projeto inteiro.

Para este tipo de framework, pode-se citar: Spring MVC, que se propde a separar 0
desenvolvimento de um sistema em trés camadas que dao nome a esta arquitetura:
Modelo, Viséo e Controle. O modelo é responsavel pela légica de negdcio,
representada pela forma como as informagdes sao organizadas num banco de
dados. A viséo é responsavel pela interface com o usuario, exibindo de forma
orientada as informacdes contidas no modelo. O controle é responséavel pela logica
computacional do sistema, respondendo as requisi¢des do usuario, coletando as
informacgdes solicitadas dentro da camada de modelo, e organizando-as dentro da
camada de visdo (LUCKOW,; MELO, 2015, com adaptacdes).

E de se esperar que, ao utilizar tantos frameworks, APIs e bibliotecas num projeto de
sistema, as coisas comecem a ficar confusas o projetista e seus programadores,
tendo que gerenciar tantas tecnologias aplicadas simultaneamente em cada classe
Java criada. Estas classes acabam ficando extremamente dependentes de cédigos,



99

frameworks, bibliotecas e empresas de terceiros. Isto se chama forte acoplamento e
tem sido problema para programadores por muitas décadas. O framework Spring
loC oferece duas propostas de arquitetura que resolvem este problema e ainda
permitem que as classes utilizem servigos de outros frameworks, mas de forma
genérica, sem depender especificamente de nenhum deles: sdo a Inversao de
Controle e Injecédo de Dependéncia (LUCKOW; MELO, 2015). Na Inverséao de
Controle (IoC), a classe nao é mais responsavel por criar objetos dentro dela, ao
invés disso, ele é passado a ela como parametro pela funcao que a chama e o
framework é responsavel por saber qual objeto deve entregar toda vez que um
parametros com inversao de controle for solicitado sem que o mesmo tenha sido
criado, e o cria. Isto é a Injecdo de Dependéncia (DI).

Frameworks e ferramentas de apoio ao desenvolvedor

Para ajudar o desenvolvedor a ter seu codigo sempre organizado e gerenciavel,
aumentar sua produtividade e garantir que suas ferramentas e frameworks estejam
sempre atualizados, sdo necessarias medidas automatizadas dependendo do
tamanho do projeto, que podem levar a necessidade de mais ferramentas e
frameworks especialistas.

O Eclipse, que € um Ambiente de Desenvolvimento Integrado (IDE) e retine
caracteristicas e ferramentas de apoio ao desenvolvimento de software com o
objetivo de agilizar o processo. Foi desenvolvido em Java, mas é preparado para
gualquer linguagem de programacao e sua caracteristica mais expressiva é a
arquitetura de plug-ins, que permite sua aprimoramento por milhares contribuintes no
mundo todo. Esta ferramenta é categorizada como RAD, que significa em
Desenvolvimento Répido de Aplicativos, em portugués (LUCKOW e MELO, 2015).

Seu principal plugin de apoio ao desenvolvimento Java € o Maven, uma ferramenta
gue proporciona automacao de compilacdo e obtencédo de recursos de terceiros. O
Maven utiliza um arquivo XML para descrever o projeto de software sendo
construido, suas dependéncias sobre médulos e componentes externos, a ordem de
compilacao, diretdrios e plugins necessarios. Ele vem com objetivos pré-definidos
para realizar certas tarefas bem definidas como compilacdo de codigo e seu
empacotamento. Seu principal beneficio & permitir que todos os frameworks
necessarios a um projeto sejam baixados automaticamente e integrados de forma
automatica no codigo/projeto na maquina local do desenvolvedor, assim como
atualizar aqueles que tenham versdes mais atuais que as instaladas localmente.



100

Demoiselle € um framework desenvolvido pelo SERPRO (Servico Federal de
Processamento de Dados) em 2008, com o objetivo de ser uma solugéo de
padronizacao de desenvolvimento que pode, e é usada, por muitas instituicbes
governamentais. De acordo com o site oficial (frameworkdemoiselle.gov.br), este
framework tem o objetivo de facilitar e normatizar o desenvolvimento de aplicativos
de grande porte, dando uma estrutura béasica, indicando quais tecnologias devem
ser utilizadas, indicando padrbes de implementacdo em camadas e ajudando nas
decisdes de projeto. Sua filosofia € de que a aplicacdo deve ser totalmente
independente das camadas de interface e de banco de dados. Apesar de ser uma
excelente ferramenta que retine muitas vantagens de outros grandes frameworks (o
gue dermite o descarte destes no projeto), sua manutencdo é muito lenta, pois a
comunidade de desenvolvimento é reduzida, e por isso ainda nédo foi disponibilizada
uma versao compativel com as duas ultimas versfes da plataforma Java EE.

Sistema de Controle de Versionamento

SCV é uma ferramenta de apoio ao desenvolvedor que permite gerenciar as versoes
de todos os documentos relacionados a um projeto de sistema, como cédigo fonte,
multimidia, estrutura de banco de dados e guarda informacdes que permitem
restaurar versdes anteriores ou apenas consultar quais altera¢des foram feitas de
uma versao para outra.

Este tipo de ferramenta permite que varios desenvolvedores possam atuar em um
mesmo projeto com o menor risco de sobreposicédo de cadigo e injecdo de codigo
malicioso, pois permite um controle conciso de alteracdes e responsabilidades,
inclusive com esquema de supervisao e liberacdo de alteracdes para usuarios com
este tipo de permissao.

Existem no mercado vérias solu¢des de codigo aberto e gratuitas, tanto para
instalagdo no computador de trabalho como para funcionamento online em
servidores centrais ou distribuidos, assim como também existem plugins que
permitem usar estas ferramentas diretamente na IDE Eclipse.



APENDICE D — Diagramas do Gestor de Requisi¢ées (Fluxos e Classes)
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O diagrama abaixo ilustra a modelagem de classes de um Gerente de Requisi¢des
implementado em Java. Disponivel em https://goo.gl/X80f2H

WebService
Extention

ServietContext

SessionHandler |

1

InternalCly

ApplicationsCfg

Config

AD_LDAP

DataSourcesCig

DocumentsCig

s RequesiHandler

AdminPanelHdir

ErrorHandler

_ | SessionController

DataSourceHldr

ModulesHandler

DataBaseHandler

DataBaseCRUD

DocumentCRUD .Inomnd-llnlcr

__ | PublicController | _

| RenderHTML |-
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O diagrama abaixo ilustra visualmente um exemplo interacéo entre usuario e
servidores da Plataforma, mostrando o fluxo de requisi¢des.

‘ﬁ USUANo ACESSA & raiz do site ]

|
|

II | E ﬁ usudrio digita login @ senha ]
|

servidor retorna um objeto para
o dhente, contendo os dados
| essencials de usuano e
sessdo, e o front-end habilta
05 menus pEI'ITIlEIdOS

usudrio chca num menu para
exibir uma hista de relatonos

o chents recebe os dados & os
insere num layout visual

usudno clica num item da lista
de relatdrio & num botio de
acao para envio de email

o senvidor da plataforma recebe
todas as requisicdes a
encaminha para o senvico
adequado, trara sua resposta
devolve para o chente

_——

—— X

L | @

sernvidor de documentos
aestificos retorna a tela de login

(6)

senvidor de autenticagio valida
05 dados @ cria uma sessdo no

o samdor da platafnrma
reconhece uma r\aqumlt;a.o
interma e automza EZ(EELI;E'D

banco de dadoes

sarvidor de banco de dados
execita a procedure & retoma
os dados solicitados

O

senvidor de aplicagdes possui
um cantrale que execula assa
tarefa, depois de consultar o
banco de dados para obier o
relatorio a ser enviado

servidor envia do cliente uma
confirmagio de email enviado

—
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APENDICE E — Cédigos em JavaScript para a Camada Cliente

Funcdes de Acesso ao Servidor da Plataforma para Requisicées JS:

var action = funetien($scope){
var nextBeguest: {}:
/f gatilhos para sucesso ou falha
. aJaXSEtup:{
"errcr": funetion{result){
thig.fail = true;
Sscope.ScallbackError (result);

b
"zuccesa": function(result) {
response = result;
fail = false;
Sscope.requests[].add(
response,
now(),
fail
¥i
}

by
S/ funcac geral de reguisicdes http
request: funectien(Surn, Spost, SdataTlype, $func){
if ($scope.target.backupMode) |
requestJSONFP(Surn+' s "+serialize(Spost));
Jalsa({
thiz.nextRequest.urn = surn;
this.nextRequest.post = Spost;
this.nextRequest.xhr = new XMLHttpReguest();
this.nextRequest.xhr.open('FOST",
$scope.target.platformURL, true):
thiz.nextRequest.xhr
.setRequestHeader ('Content-type', SdataType):
this.nextRequest.xhr.onlead = $func;

}
b,
ff fungSc para adicionar parametros & regquisigdo
param: function({ip) {
this.nextRegquest. urn += Sp;
b,
Sf funcdo para enviar a requisicic 4 Plataforma
zend: funetieon () {
var data = new FormDatal():
data.append('post'  this.nextRequest.post) ;
data.append('urn’ ,this.nextRequest.urn) ;
this.nextRequest.xhr.send{data) ;

b,
requestJSONP: functien(Surn) {
script = document. creatEElement{ ript"):
script.type = ‘text/javascript';
script.src = Sacope. target backupURL + Surn
+ '"&scallback=responseJ30ONP';
}l

responseJSONEP: function(result){
this.response = result;

b,

response, fail, getWSDL,

getForm, putForm,

gethAccess, getsession,

getlbject, putlbject},
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O cabecalho do objeto $platformScope, que serve para guardar o estado das
requisicoes e outras informacdes dentro da camada do cliente em JS:

var SplatformScope = {
application = {ID, type, profiles[]},
requests[] = {URN, SobjectSent, SobjectReceived, addRequest},
security = {SencryptMode, Skey: {platformPublicKey, clientKevy}},
session = {5id, Stoken, type, lastCheck, expiration},
target = {pID, platformURL, backupURL[], wsdl: {}},
user = {id, 3%key, info: {name, email, type, profiles[]l:{}}},
acticn = {request, response, fail, getWSDL, putForm,
getAccess, getSessicn, getCbiject, putlObject},
initialize = function (pURL) {
this.target.platformURL = pURL + '/';
this.target.wsdl = this.action.getWSDL() ;
by
bi

Observagéao: nao foi considerado o uso de conversdes de tipos de dados, nem 0 uso
de criptografia nestes exemplos de cédigo.
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APENDICE F — Vantagens e Desvantagens das Linguagens na Camada Cliente

As linguagens de programacao que interessam ao projeto do Framework sao
aquelas que ja possuem formas nativas para acesso remoto através destes trés
protocolos, sendo que algumas linguagens possuem ainda bibliotecas criadas pelas
suas comunidades de usuarios, que facilitam ainda mais o trabalho com estes
protocolos, mesmo sem a necessidade de frameworks mais complexos para este
fim. O quadro abaixo cita as vantagens e desvantagens nas linguagens mais

usadas:

Quadro - Linguagens de programacao para a camada cliente

Linguagem Vantagens Desvantagens
Funciona em qualquer OS com um , )
. i , Linguagem interpretada; fracamente
, interpretador, até em smartphones esta i
JavaScript o tipada; sem seguranca; sem um bom
sendo utilizada para desenvolver
L debugger para erros
aplicativos
Bitcode multiplataforma; j& é muito Precisa da plataforma (frameworks)
Java difundida no desenvolvimento Web e Java EE para a Web; o codigo gerado é
Desktop; muito extenso sem uso de frameworks
A mais popular em servidores Web; Muitas falhas de seguranga
PHP muito dindmica por ser interpretada em documentadas; cddigo fica exposto no
tempo de execucgéo servidor
Bem regrada; possui IDEs muito . i
) Esta caindo em desuso, pois novos
poderosas e completas, como Delphi e
Pascal N L. desenvolvedores procuram Java,
Lazarus; tem a execugdo mais rapida e )
L. JavaScript, Python e Ruby
menor consumo de memoria
Bem regrada; orientada a produtividade; | Recursos de interface sdo menores que
Python extensas bibliotecas para servicos; os das outras linguagens; faltam IDEs
comunidade crescente boas
5 . N&o é bem regrada, dificultando
Suporta programacao funcional, oo, ) N L L
Ruby ) ) ; ) . interpretacdo do cddigo; s6 atinge
imperativa e reflexiva; tipagem dindmica ) .
melhor potencial com framework Rails

Fonte: O autor (2017)

Observagédo: as vantagens e desvantagens sdo apenas referéncias comparativas. O
gue pesa na escolha é a preferéncia da equipe de desenvolvimento ou instituicdo, ja
gue todas sdo compativeis com o projeto do Framework.
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APENDICE G — Categorias de Servigcos Opcionais da Plataforma
SERVICOS DE MENSAGERIA

Com a popularizacdo da Internet nos dispositivos moéveis e a melhora de hardware e
sistemas operacionais destes, a comunicacgao instantanea e ininterrupta ja ¢ uma
realidade ha muito anos nos grandes centros urbanos e nas organizacoes.

O conceito de Mensageria integra a capacidade de pessoas e sistemas se
comunicarem de maneira complexa e indireta, de forma assincrona ou em tempo
real (ALURA, 2015), através de um controlador MOM (Middleware Oriented
Message). E de grande interesse que o Projeto do Framework disponibilize a
previsdo para implementacdo de servicos para permitir que seus servigos e usuarios
possam se beneficiar deste tipo de tecnologia.

No mercado existem muitos frameworks de mensageria, como por exemplo InfoQ,
JMS, AMQP e HornetQ, que foram desenvolvidos para funcionar com servidores
especificos, linguagens de programacdao especificas, e alguns um pouco mais
generalistas. Mas o objetivo do Framework € permitir que sejam oferecidas todas as
funcionalidades de mensageria através da Plataforma, o que as tornardo genéricas e
capazes de funcionar com qualquer linguagem e servico atrelado a Plataforma. Suas
vantagens séo:

e Mantem o baixo grau de acoplamento entre servicos;

* Reduz o gargalo de comunicacédo entre sistemas;

e Tem alta capacidade de escalabilidade;

e Sua arquitetura é flexivel e agil;

e Tem se tornado um padrdo mundial amplamente adotado.

Especificacdes de Servico

Para os Servigos de Mensageria, as diretrizes adotadas sdo as mesmas do padrao
comercial para manter a compatibilidade entre outros servidores e frameworks, e
estao listadas abaixo:

o Todas as mensagens passam da origem ao destino através de um mediador
automatizado, capas de manter um controle de entrega, fila de espera e
feedback da situacédo de cada mensagem;
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o As mensagens possuem as seguintes caracteristicas: 1D, momento, canal,
proprietario, criador, conteudo, mediador, receptor, duracéo e prioridade;

o Ha dois tipos de canais: fila (queue) e grupo (topic);

o Ha dois modelos de mensagem: ponto-a-ponto e publicar-e-assinar;

o As mensagens do tipo ponto-a-ponto (p2p) sédo enviadas através de uma fila
gue s6 a envia a um receptor identificado, de forma sincrona ou assincrona,
sem espera de retorno ou confirmacéo (modelo fire and forget);

o As mensagens do tipo publicar-e-assinar (pub/sub) sédo enviadas através de
canais do tipo grupo, e podem ser recebidas por mais de um receptor, que
sdo os assinantes deste grupo (também chamado de tépico), usando o
modelo de difusdo (broadcasting);

o Mensagens entre servi¢cos e aplicativos ndo executam comandos como as
RPC, mas apenas transportam informacdo que sera utilizada para
processamento por essas entidades;

o Mensagens term hierarquia de prioridade, sendo a maior prioridade a
comunicacao entre a Plataforma e servicos, seguido de servi¢cos para
servicos, usuarios de/para servicos e por ultimo usuarios para usuarios;

o A duracdo de uma mensagem pode ser volatil (onde a mensagem so é valida
se 0 receptor estiver ativo) ou persistente (onde a mensagem pode ser
entregue assim que receptor se conecte);

o O momento é um objeto composto, que guarda quatro datas e horas: quando
ela foi enviada por um servi¢co, quando o servico mediador recebeu a
mensagem, e quando o servi¢co receptor a recebeu, e quando o usuario do
servico acessou a mensagem. SO é obrigatorio aos servigos implementar o
momento em que o mediador recebeu a mensagem, que € o padréo;

o O proprietario € um servico ou aplicativo que utiliza a Plataforma como
mediadora de suas tarefas de Mensageria, como por exemplo o WhatsApp.

Acbes de Servico e Seus Parametros
As ac0Oes do Servico de Mensageria séo referenciadas na URN como

/Imsg/acéo/parametros, e devem especificar um servigo proprietario, juntamente
com um criador, um receptor, um canal ou uma mensagem existente.

A quantidade de comandos disponiveis deve suprir as necessidades do servi¢o para
guaisquer tipos de cliente, confirme a lista abaixo:
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» /cadastrar e /descadastrar - efetua/desabilita o registro como agente criador-
receptor de mensagens, em um servi¢co proprietario, utilizando como
parametros a ID do proprietario e a ID do usuério da Plataforma. O
cadastramento de servigos como usuarios so podera ser feito no Painel;

e /grupo - cria um grupo/topico disponivel em um servigco proprietario que sera
gerenciado pelo usudrio ou servigco que o criou. Sera especificado o /nome, a
/descricdo, a /visibilidade (publico ou privado) e /modo (escrita ou leitura);

* /info - retorna as informacfes de um usuario ou grupo com /tipo/ID;

e /convite - envia uma mensagem-convite para um /usuario ou /servicgo
inscrever-se em um /grupo existente. Este recebera um codigo de acesso
para que o cliente do proprietario possa fazer a requisicdo de inscricao e ser
aceito, caso o grupo seja privado. O servico proprietario pode ter uma
configuragéo que permite aceitar convites automaticamente;

e /apagar - desabilita (mas ndo apaga) um /grupo, que ndo mais podera
receber mensagens nem inscrices. Somente o gestor do grupo pode fazé-lo;

e /transferir - permite uma transferéncia de titularidade (permissdo de
administracéo) de um /grupo para outro /usuario ou /servico;

e /enviar - envia uma /mensagem padrdo para um /usuario ou /servigo ou
para um /grupo existente no qual o criador da mensagem esteja inscrito e
tenha permissao de envio (gestor ou modo escrita). Também €& possivel usar
0 parametro /resposta/idMensagem para notificar o receptor de que esta
mensagem € uma resposta a uma mensagem anterior especifica, o que é
especialmente Gtil em grupos de discussao com muitos assinantes ativos;

« /difundir - € o ato de enviar uma /mensagem copiada para varios receptores
inclusos num /recipiente definido na requisicdo. Este recipiente s6 pode
conter um tipo de canal e pode ter um nimero indeterminado de receptores,
caso o criador seja a Plataforma ou um servigo permitido no Painel (que envia
em modo persistente), porém limitado para usuarios padroes de um servico
proprietario, cujo limite é estabelecido também no Painel e cuja mensagem é
enviada em modo volatil para ndo acumular no canal,

e /inscrever - comando para se cadastrar num /grupo e comecar a receber
suas atualizacbes (modo leitura) e/ou também enviar mensagens (modo
escrita). Se o grupo for privado, € necessario o parametro /convite/cédigo;

e /sair - cancela a assinatura de um usuario em um /grupo;

* /bloquear e /desbloquear - bloqueia/desbloqueia as mensagens recebidas
de um /usudrio assim como seus convites para assinar topicos;

* /recebida - enviar confirmacéo de recebimento de uma /mensagem/id;

* /lida - enviar confirmacéo de recebimento de uma /mensagem/id;
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* /conectar e /desconectar - informa ao mediador que um /usuéario ou
/servi¢co pode ou ndo receber mensagens /sincronas e/ou /persistentes;

e /erro - informa ao mediador que nao foi possivel ler uma /mensagem/id;

* /listar - retorna ao cliente uma lista com os grupos assinados pelo usuario.

SERVICOS DE MODELOS DE SAIDA PARA O CLIENTE

A especificagdo do Framework recomenda (e facilita) que todas as camadas sejam
desenvolvidas em seu devido lugar, como no caso da camada visual, que € melhor
estabelecida no ambiente do cliente. Mas esta regra também pode ter suas
excecoes, desde que seja para tornar o desenvolvimento mais rapido e pratico.

Esta modalidade foi a Ultima a ser pensada para este Framework como uma solucéo
para concluir um ciclo de requisicdes em uma Sequéncia, sem a necessidade de
tratar a resposta desta Sequéncia no cliente e sem ferir os principios de separacao
de camadas como na arquitetura MVC.

Considere-se 0 exemplo onde: um formulario em HTML, que possui todos os
campos com 0 mesmo nome dos parametros de uma funcdo que chama uma stored
procedure, ndo precisa de um codigo em JavaScript para preparar a requisicao e
pode declara-la diretamente como action da tag <form>. Se esta requisi¢do possuir
uma solicitagdo de retorno de um modelo também em HTML, cujo script interno
contenha todos 0s campos iguais aos campos de saida da stored procedure
executada, entdo a Plataforma ira preencher as lacunas e retornar o HTML pronto
diretamente no navegador do cliente. Isso tudo sem nenhuma linha de codigo
adicional. E uma forma eficaz para desenvolvedores da Plataforma disponibilizarem
servicos de menor complexidade em tempo habil.

Trata-se de uma extensdo do Servico de Arquivos, que permite aplicar os dados que
foram resultados do processamento de um Servi¢co, como entrada para substituir
trechos marcados dentro de um Arquivo de Modelo. Para que isso ocorra, deve ser
usada uma linguagem simples de script de marcacdo: um conjunto de regras de
interpretacdo de coringas que permite um comportamento de montagem padrdo no
Template, criando sempre um contetdo dindmico, mas previsivel, que pode ser
enviado diretamente ao cliente, no seu formato inicial ou convertido em outro formato
compativel, como por exemplo, conversao de HTML para PDF ou RTF.



Especificacdes de Servico

Para os Servicos de Modelo de Saida para o Cliente, as diretrizes adotadas séo

baseadas nos padrdes utilizados por muitos frameworks de camada visual como
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JSP, JSF e PHP, para que desenvolvedores néo precisem aprender mais uma nova

linguagem. As especificacdes estao listadas abaixo:

o Cada expresséao dinamica em um modelo deve ser envolta em chaves duplas:
{{ expresséao }};

o Em modelos HTML, XML ou outra linguagem de marcagédo, uma expressao
pode ser escrita na forma de comentério <!-- {{expressédo}} --> permitindo a
pré-visualizacdo do conteddo por seus designers sem que as expressdes
interfiram na formatacao visual do modelo;

Para que a expressao nao seja interpretada pelo servico e apareca no
resultado apresentado ao cliente (como por exemplo num documento que
ensine a usar as expressodes), deve-ser usar chaves triplas {{{ e }}}. Elas
serdo convertidas para chaves duplas literais no final do processamento;
Existem sete tipos de comandos aceitos numa expressao: $objeto, =valor,
#acao, @modelo, (condicao), [repeticao] e <evento>;

Mais de um comando é aceito numa mesma requisi¢céo, seguindo a prioridade
da esquerda para a direita, separados pelo operador de passagem > que
defina a relacédo de entra e saida de dados entre os comandos;

O comando $objeto é uma variavel composta por um ou mais valores, assim
como um objeto JSON, acessados por por um ponto seguido do nome;
Exemplo: {{$cliente}} onde cliente = {nome:'Edu’; email:'edu@ufpa.br;

O comando =valor insere, naquele ponto do modelo, o valor que est4 na
propriedade de um objeto. Pode ser usado dentro ou fora de uma TAG. Se for
usado dentro de uma outra expressao, 0 mesmo deve usar chaves simples {};
Exemplo: Seu nome é {{=cliente.nome}} onde o resultado é: Seu home é Edu;
O comando #acé&o ira criar uma requisicdo a um servi¢co da Plataforma. Ele
deve sempre estar acompanhado de um ou dois comandos: um para entrada
de dados e outro para saida. A entrada pode ser um $objeto e a saida pode
ser tanto $objeto como um @modelo ou até outra #acgéo, desde que a ultima
saida da expressao seja atribuida a um $objeto ou @modelo.

Exemplol: {{$cliente > #/banco/novoCadCli > @modelo/saidas/cadEfetuado}}
onde $cliente serve como parametros de entrada nome e email para a funcao
#novoCadCli, cuja saida de dados serve como parametro de entrada para o
modelo @cadEfetuado, que sera inserido dentro do conteido do modelo onde
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esta expressao estava declarada.

Exemplo2: {{#/bancol/listarProdutos/celulares > $produtos}} onde o resultado
da funcao listarProdutos, que € uma tabela de celulares € inserida em
$produtos, sendo transformada em um vetor de dados de celulares;

O comando @modelo aponta para um arquivo de modelo na Plataforma, cujo
contetdo sera processado e depois inserido no modelo principal, naquele
ponto, e pode ou ndo receber um $objeto ou #agcdo como dados de entrada;

O comando (condicao) faz o mesmo papel que uma estrutura if/else em
linguagens de programacao e permite a tomada de decisGes com base em
expressodes logicas envolvendo valores de $objetos ou saidas de #acodes.
Exemplol: {{ ($usuario.existe) #acao }}

Exemplo2: {{ ($usuario.sexo = 'M') @enfeiteAzul | @enfeiteRosa }}

Exemplo3: <span class="{{ ($usuario.saldo > 0) 'txtVerde' | 'txtVermelho' }}">
Exemplo4: {{ ($resultado.erro > 0) $resultado > @/modelo/msgErroJanela }};
O comando [repeticdo] tem dois formatos: executa outro comando
repetidamente (#acdo ou @modelo), ou repete uma parte do modelo, que
comega depois desta expressao e termina com a expressao {{ | }}.

Exemplol: {{ [$produtos] > @modelo/listas/cartdoProduto }} onde o resultado
€ a insercdo do modelo cartdoProduto com os valores de uma iteracdo do
vetor $produtos repetidamente até chegar ao fim do vetor.

Exemplo2: Meus amigos sao: {{ [$amigos] > $amigo }} {{=amigo.nome}} / {{1}}
onde o resultado seria: Meus amigos sao Jodo / Maria / José /;

Quando se usa comandos de [repeticdo] num modelo, o processador de
modelos é ativado de forma recursiva para cada ocorréncia deste tipo, da
ocorréncia mais interna, para a ocorréncia mais externa na estrutura,

O comando <evento> € especifico para modelos HTML pois configura um
evento dinamico que cria a possibilidade de modelos mais completos, que
possam interagir com servigos da Plataforma mesmo depois de enviados ao
cliente. Pode ser inserido em uma linha dnica, ou englobar uma parte do
modelo, assim como em [repeticOes]. Tém de 4 a 6 parametros que devem
ser inseridos como propriedades, assim como as TAGs padrdes do HTML e
definem o comportamento da pagina no momento que o evento é disparado.
Devem ser especificados o nome do evento, o tipo de TAG (div ou span)
usada para englobar a parte monitorada do modelo, um arquivo de modelo
opcional a ser inserido em volta da TAG monitorada, o tipo de evento (clique
ou mouse-over) gue sera monitorado, o tipo de acao (abrir, baixar, info ou
carregar) junto com o alvo desta acdo, que pode ser um servi¢co, arquivo ou
modelo. Caso o tipo de acado seja info ou carregar, o resultado do alvo sera
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obtido via AJAX e seré inserido na pagina dentro do destino designado como
o préprio local da TAG do evento ou em outro local indicado por sua #id.
Exemplol: {{ < nome='ex1' tag="span' modelo="btns/botéo.html’
evento='clique' acdo='carregar' alvo='/db/getNome' destino="#nome' /> }}
Exemplo2: {{ < tag='div' evento="over' agdo="info' alvo="'db/getPreco’ > }}
<span>Passe 0 mouse sobre o produto para ver o prego</span>{{ />}};

o Ao usar um comando <evento> em um modelo, o processador insere ao final
deste uma TAG <script> carregando uma biblioteca JavaScript que controla
0s eventos contidos no modelo, identificando cada um pelo parametro Nome;

o Um modelo pode ser chamado através de uma requisi¢do de cliente, de outro
servico ou através de outro arquivo de modelo;

o Se um modelo pode ser invocado varias formas, entédo os valores de $objetos
podem estar vazios ho momento da montagem do modelo. Para evitar este
comportamento falho, a primeira expressdo em todos os modelos deve
conter um $objeto e uma #acdo. Assim, caso ndo haja parametros na
requisicéo para preencher o $objeto, o resultado da #ac¢éo devera fazé-lo.
Exemplo: {{ > $produtos < #/banco/listaProdutosHome}} onde o operador de
passagem nao tem nenhum comando antes dele, indicando que a entrada
virA de uma entidade externa para preencher $produtos, mas que na falta
desta entidade, $produtos sera preenchido pela fungéo listaProdutosHome,
gue esta usando um operador de passagem invertido;

o Num arquivo modelo também ser definida uma acdo a ser executada depois
gue estiver totalmente montada. Para issto basta que a ultima expressao
contenha um operador de passagem invertido seguido de um comando de
#acdo. Assim a plataforma criara um arquivo como resultado do
processamento do modelo e o passara como parametro para a acao.
Exemplo: {{ < #/modulo/converterHTMLparaPDF }}.

Acbes de Servico e Seus Parametros

As ac0Oes do Servico de Modelos de Saida de Dados séo referenciadas na URL de
duas formas: requisitando somente o modelo, ou requisitando-o junto com outro
servico de saida de dados:

No primeiro caso, a URL € /modelo@repositério/caminho/arquivo.

No segundo caso, € incluindo o modelo como agéo secundaria de uma requisicédo de
banco de dados ou servi¢o acoplado, a qual fornecera os dados necessérios para
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preencher as expressdes dentro do modelo antes de entregar o resultado ao cliente,
e a URN deste tipo de requisi¢cdo possui o formato
ltipo/nome/[parametros]@/repositério/caminho/arquivo, sendo que servico é
substituido por banco ou mddulo (acoplavel), seguido do nome do servigo.

SERVICOS DE TRANSMISSAO MULTIMIDIA

Esta modalidade de servico € interessante para administradores que precisem
disponibilizar conteddo multimidia com capacidade para serem transmitidos em
tempo real para o cliente. Conteddos como musica, radio, conversas e videos
entram nesta categoria.

Os servicos de streaming estdo cada vez mais populares entre os usuarios de
Internet, gracas a servicos como YouTube e Nextflix, além da popularizacao de
smartphones com Internet rapida e das SmartTVs capazes de reproduzir este tipo de
conteudo, facilitando o acesso para quem nao tem intimidade com computadores.

Especificacdes de Servico

Os servigcos devem implementar as especificagcbes RFC 3550, RFC 3711 e RFC
2326 que dizem respeito ao Protocolo de Transporte em Tempo-Real (RTP),
Protocolo de Controle RTP (RTCP), Protocolo de Transferéncia em Tempo-Real
Seguro (SRTP) e o Protocolo de Transmissdo em Tempo-Real (RTSP) que sao os
protocolos mais utilizados atualmente nas camadas de aplicagcéo e transporte de
dados (KUROSE; ROSS, 2012) e permitem controles complexos para transmissao
de midia guardada e midia gerada em tempo-real.

Esta escolha também permite que as capacidades de transmissao da Plataforma
sejam compativeis com as rede de distribuicdo de contetado (CDN) ja existentes. Os
servigos devem ser implementados seguindo especificagoes abaixo:

o Deve aceitar varias conexdes para o mesmo cliente, separando o conteudo
transmitido em canais;

o Deve abrir um canal exclusivo para envio de comandos;

o Os comandos também poderado ser transmitidos via HTTP com o mesmo
formato de URL aceitos nos outros tipos de servicos;

o Deve permitir a transmissdo com ou sem encriptacao;

o S0 pode aceitar encriptacdo padrédo da Plataforma nos comandos HTTP;
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o Devera utilizar somente a encriptacdo padrao do protocolo SRTP para dados;

o Deve permitir que o cliente escolha a resolucao (qualidade) do conteudo
transmitido (seja audio ou video), quando disponiveis;

o Deve permitir que o cliente solicite a Plataforma calcule a qualidade mais
adequada do conteudo de acordo com a qualidade da conexédo e
disponibilidade de qualidades alternativas do conteudo, de forma adaptativa;

o Deve admitir multipla camada de balanceamento de carga, utilizando o gestor
de balanceamento da plataforma para dividir os canais entre os servidores
mais aptos a transmitir e receber multimidia, por proximidade regional ou
largura de banda disponivel para enviar e receber dados;

o A Plataforma deve prover relatorio de status de qualidade de servi¢co (QoS)
como uma funcédo para cada requisicdo de transmissdo, para fins de
manutencdao, estatistica e/ou controle de Acordo de Nivel de Servico (SLA);

o No caso de implementacao de Voz sob IP (VolP), o desenvolvedor devera
seguir os padrdes e protocolos comerciais obrigatorios;

o O conteudo multimidia protegido por direitos autorais deve ter uma base de
dados com dados do proprietario e endereco de uma API de controle de uso;

o O conteudo tarifado devera ter uma base de dados que especifique os valores
e unidades de utilizacdo como minutos, dados transferidos, requisicdes etc.;

o Devera ser implementado uma funcao de aviso que acesse a API de controle
de uso do proprietario do conteudo, avisando-o0 sobre cada transmisséao;

o A tentativa de transmissédo de dados continuos de multimidia via HTTP ou
TCP devera resultar em uma mensagem de Erro da Plataforma, com bloqueio
temporario para evitar ataques do tipo DoS.

Acbes de Servico e Seus Parametros

As ac0Oes e parametros do Servico de Transmissédo de Multimidia sao divididos entre
requisicdo de transmisséo e controle de transmisséo de conteudo.

As requisi¢cdes de transmissdo sdo chamadas de busca quando a intencéo é
carregar um conteudo multimidia unidirecional, como musicas, radio, videos
gravados, e sdo chamadas de convite, quando o objetivo é conectar com outra
fonte de transmisséo de dados em tempo real, criando uma streaming bidirecional
ou multidirecional, como no caso de conversas por voz ou videoconferéncia.

URN: /streaming/tipo(busca,convite)/acdo/parametros@caminho/Midia
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AcOes e Parametros Gerais:

e /status - informa os dados de qualidade de uma transmissdo usando o
parametro /id da transmisséo, e soO fornecesse essa info se o IP for o mesmo;

* /medir - solicita & Plataforma que calcule a melhor resolucéo de video e/ou
taxa de bits de audio para transmitir de acordo com a conexao dos pontos;

« /info - envia informacdes gerais sobre a midia selecionada e conexao, usando
ou o /id da transmissao ou @midia, caso ainda néo esteja em transmissao;

» /modificar - solicita a modificacdo da taxa de bits (qualidade) da midia atual;

e /camadas - identifica quantas camadas disponiveis em uma midia, como por
exemplo, video, audio (varios canais), legenda (varias linguas);

e /trocar - solicita a mudanca de um dos canais de midia, como por exemplo, o
audio de portugués para inglés. Também é possivel adicionar canais, como
por exemplo /legenda, que n&o estava transmitindo antes. No caso de
chamadas, a ac¢do pode trocar um protocolo ou adicionar video ao audio;

* /tarifa - verifica o valor da tarifa de uma midia, que pode ser fixa ou variante
de acordo com o tipo de midia, localizacdo, participantes, horario etc.

AcOes e Parametros de Busca:

e /tocar - inicia a transmissao de uma @midia se todos os requisitos forem
atendidos, como banda disponivel, permissdo de usuario, tarifa etc. Deve-se
especifica quais as /camadas solicitadas e /qualidade especifica ou gerida;

e /baixar - permite baixar uma midia ao invés de transmitir, 0 que pode ser
permitido em aplicativos com permissao de acesso a conteudo offline;

e /congelar - permite pausar a transmissdo de uma midia;

 /capitulos - recebe /informacdes sobre posi¢cdes e descricao de capitulos de
uma midia ou /previews de cenas proximas a posic¢ao atual;

e /parar - interrompe definitivamente a transmisséo, retornando a posi¢ao;

e /rolar - /volta ou /avanca a transmissado para uma /posicao diferente em
relacdo a posicao atual que esta sendo transmitida, /segundos ou /quadros.

AclOes e Parametros de Convite:

e /listar - exibe os enderecos conhecidos do servidor, retirados de algum
repositorio de contatos, para ser utilizado num convite;

e /buscar - procura nas listas de contatos permitidas ao cliente, algum
destinatario que combine com o /filtro, como nome, telefone, IP etc.;

e /convidar - envia um convite para conversa com o(s) destinatario(s);
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e /resposta - resposta que pode ser enviada para um /convite recebido,
informando a aceitacdo ou nao, e os formatos de midia disponiveis;

e /segurar - interrompe temporariamente a transmissao, enviando um aviso aos
destinatarios, que ndo poderdo ver ou ouvir o cliente até que ele /retome;

* /transferir - transfere uma das pontas da transmisséao do cliente atual para
outro /destino, que recebe o convite e pode aceitar ou ndo, fazendo com que
a transmissao retorne ao cliente anterior;

e /desconectar - interrompe a transmissdo permanentemente. Caso o cliente
seja um convidado de muitos, a ligacdo segue. Caso ele seja o criador da
chamada, a conexao finaliza para todos os patrticipantes;

e /adicionar - envia um convite para um /participante adicional, criando uma
conferéncia.

Observacdao: outro tipo de servigo de transmissdo multimidia é o Acesso a
Dispositivos Remoto, que € do tipo convite bidirecional, sendo que em uma direcao
(convidado) é enviada a midia, e na outra (controlador) sdo enviados comandos,
como no modo busca. Sua especificacdo sera desconsiderada neste trabalho, por
ser de interesse comercial muito especifico.
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