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EPIGRAFE

“Se algum de vocés tem falta de sabedoria, peca-a a
Deus, que a todos da livremente, de boa vontade; e

lhe sera concedida.”

Tiago 1:5



RESUMO

Este trabalho tem a finalidade de avaliar as funcionalidades de um sistema de backup bem
estruturado aplicando-o dentro de uma organizacdo empresarial, demonstrando a
importancia da configuracdo, execucdo, testes periodicos e documentacdo de todo o
processo e mostrado as consequéncias de quando o backup ndo atende as melhores praticas.
Faz-se uma breve explanacdo sobre o que é backup e como os dados armazenados em
servidores tém aumentado significativamente a sua importancia. No decorrer do trabalho
foram analisadas ferramentas disponiveis no mercado e trés delas de software livre foram
separadas para uma analise comparativa mostrando vantagens e desvantagens de cada
ferramenta, dando énfase a ferramenta de backup Bacula, que foi utilizada neste estudo. Ao
aplicar a ferramenta dentro de uma organizacdo em que o sistema de backup estava
ultrapassado, as qualidades da ferramenta escolhida ficaram mais evidentes, trazendo
consigo nao apenas a ferramenta visto que isto ja torna todo o processo mais facil, mas
também trouxe as politicas de backup que deixaram todos os responsaveis cientes sobre as

operacdes realizadas e suas diretrizes para a operacdo adequada na organizacdo comercial.

Palavras-chave: Colpias de Seguranca, Bacula, Seguranca da Informacdo



ABSTRACT

This paper has the goal to evaluate the functionalities of a well structured backup system in a
business enterprise, showing the importance of good settings,implementation,periodic tests,
documentation and records of the process. Furthermore it is demonstrated the consequences
when the best practices are not followed. There is a short explanation about what is backup
and how the data stored in servers significantly increased its importance. During the course of
this paper, tools were analysed and three open-source software where segregated for a
comparative analysis, showing the advantages and disadvantages of each. Emphasis was
given to the Bacula software. When applying this tool in a business which the backup system
was outdated, the Bacula qualities became more evident. Besides its main function, this tool
also brought backup policies, that made all the responsible personnel aware about the

performed tasks and its guidelines for the correct operation on this business enterprise.

Keywords: Backup, Bacula, Information Security
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1. INTRODUCAO

1.1 JUSTIFICATIVA

Com o avango da tecnologia diversas atividades que antes eram feitas de forma
manual foram automatizadas podendo ser realizadas através de aplicacGes que facilitam o
nosso dia a dia, em todas as areas do conhecimento, inclusive dentro de organizacdes e essas
mesmas organizac¢des armazenam em seus servidores dados importantes para a empresa.

Segundo o Internacional Data Corpotation (2014) estima-se que na proxima década o
universo digital cresca cerca de 40% ao ano, o0s 4,4 zettabytes em 2013 seréo 44 zettabytes em
2020, que equivale a aproximadamente 44 trilhdes de gigabytes. Porém com o crescimento da
quantidade e da importancia dessas aplicacfes e dados armazenados, tornou-se necessaria
resguarda-las de eventuais falhas humanas e/ou mecénicas em equipamentos utilizados para
conter estas aplicagdes e dados. Este resguardo tornou-se possivel através dos sistemas de
backup, que realizam copias de seguranca dos dados armazenados nos servidores que contém

estas aplicacdes e seus bancos de dados.

1.2  MOTIVACAO

A tecnologia trouxe consigo a virtualizacdo de muitos processos transformando dados
que antes eram fisicos em dados digitais, aumentando significativamente o universo
cibernético, gerando inimeros dados armazenados em servidores dentro das organizagGes que
muitas vezes se tornam vitais para o funcionamento da mesma, devido & importancia destas
informagdes tornou-se necesséria a realizacdo de copias de seguranca, ou seja, backup dos
dados mais relevantes, pois, caso houvesse problema com os dados principais as informagdes
ainda poderiam ser recuperadas.

Na empresa do ramo varejista em que atuo profissionalmente houve da mesma
maneira o crescimento exponencial dos dados armazenados e a importancia deles aumentou
significativamente sendo extremamente necessario resguardo dos dados em backup.

Apos estudos de desempenho notou-se que a ferramenta Bacula executa tal funcédo de
backup com exceléncia, administrando as copias de seguranca de maneira simples,
melhorando a execugdo, compressdo, restauragdo, agendamento e monitoramento dos

backups.
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A ferramenta de backup Bacula tornou-se objeto de estudo devido a ser uma aplicacao
de software livre, gratuita, customizavel, com uma grande comunidade de desenvolvedores, e

capaz de adapta-se as mais diversas necessidades de backup.

1.3 OBJETIVO GERAL

Esse trabalho tem como objetivo geral implementar e analisar dentro de uma empresa
de varejo uma ferramenta que melhore a sua execucdo e gestdo de backups, nos mais diversos
servidores e aplicacdes por meio de um software de gestdo de backups, e analisar essas
melhorias, visando aprimorar a administracdo, verificacdo e restauracdo dos dados

armazenados e demonstrar a importancia de ter um sistema de backup bem estruturado.

1.4  OBJETIVOS ESPECIFICOS

Este trabalho tem como objetivos especificos:

e Analisar sistemas de backups, mostrar o seu funcionamento, indicando seus
prés e contras, mostrar a evolucdo desses sistemas e como eles tém ajudado
nos ambientes corporativos,

e Demonstrar a importancia da ferramenta Bacula dentro de uma organizagéo,
mostrando formas de gerenciar backups dentro de uma empresa por meio desta
ferramenta e analisar a contribuicdo ap0s a utilizacdo da mesma.

e Avaliar a relevancia que se tem um sistema de backup bem estruturado,

documentado corretamente por meio das politicas de backup.

1.5 CONTRIBUICAO DO TRABALHO

Este trabalho visa contribuir demonstrando a ferramenta de backup Bacula e seus
beneficios e vantagens comparada a outras ferramentas disponiveis e também explicitar a
importancia da implantacdo das politicas de backup dentro de uma organizacdo empresarial

do ramo varejista.
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1.6 ORGANIZACAO DO TRABALHO

No capitulo 2, é feita uma fundamentacdo tedrica para dar base ao trabalho onde é
apresentada uma breve descri¢ao sobre o conceito de backup, sdo explicadas de forma concisa
as topologias, tipos de dispositivos de armazenamento, e expde-se a importancia desses
procedimentos dentro das organizacfes. De maneira semelhante, no capitulo 3, trata-se de
algumas ferramentas utilizadas para a realizagdo dos backups destacando seus principais
pontos. No capitulo 4, é descrito de maneira mais aprofundada a ferramenta Bacula. —
ferramenta utilizada neste estudo. No capitulo 5, sdo analisadas algumas das ferramentas
listadas no capitulo anterior e comparada com a ferramenta principal do estudo, verificando a
facilidade de interacdo, facilidade de configuracdo, contabilizando os tempos de backup e de
restauracdo de cada aplicacdo. No capitulo 6, é exposta a metodologia proposta para o estudo,
explicitando os objetivos almejados e o beneficio que a utilizacdo da ferramenta de backup
podera trazer. Neste capitulo é descrito como foi realizado o modelo proposto e apresentado o
modelo de avaliagdo que serd utilizado. E por fim no capitulo 7 é explanado sobre 0s
principais beneficios que a reestruturacdo trouxe, comparando a antiga estrutura de backup
com o novo modelo implantado, foram analisados a nova topologia, o tempo de retencdo, a
seguranca e confiabilidade para os novos backup realizados, a implantacdo das politicas de

seguranca e a capacidade de automacao mais organizada.
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2. FUNDAMENTACAO TEORICA SOBRE SISTEMAS DE BACKUP

Neste capitulo serdo apresentados 0s conceitos relacionados a pesquisa sobre o
conceito de backup, suas topologias, tipos de backup realizados, tipos de dispositivos de
armazenamento, a estratégia mais utilizada atualmente Grandfather-Father-Son e

evidenciando como as copias de seguranca sao importantes para as organizacoes.

2.1 O QUEE O BACKUP?

Backup é um processo de cépia que visa a redundancia dos dados para fins de
recuperacdo em caso de perda dos originais. Podendo essa redundancia ser armazenada em
diversos dispositivos tais como CD, DVD, Blue-ray, Pendrive, HD, Fita magnética, no mesmo
computador dos dados originais, 0 que € pouco recomendado devido a possibilidade de falha
mecanica neste equipamento que pode levar a perda dos originais e das copias dos dados, ou
em locais ha quilémetros de distancia, através da rede de dados realizando o backup em
nuvem (FARIA, 2014).

O backup visa restabelecer os dados e servicos no menor tempo possivel e com a
menor diferenca de arquivos entre a ultima copia salva e a ultima alteracdo de arquivos antes
do sinistro acontecer, e este menor tempo e menor diferenca € muito relativo, esta diretamente
relacionado com as operacdes realizadas pelas organizacdes e com a importancia dos dados a
serem salvos no backup, observando alguns critérios tais como janelas de backup, nem todo
backup pode ser executado durante a operagédo da organizacdo, a quantidade de exemplares de
backup armazenados e o tempo que devem ser mantidos, pois tem um custo para se investir
em armazenamento de backups, a compressdo dos backups, sempre tem seus prds e contras,
nem sempre a que comprime mais € a mais facil de recuperar os dados e etc (FARIA, 2014).

As organizagdes possuem diversos tipos de dados e informag0es armazenadas em seus
servidores e esse numero cresce a cada dia, devido a informatizagdo desses dados que 0s
tornam mais acessiveis e de facil manipulagdo por parte dos gestores, cabe a cada
administrador analisar a criticidade desses dados e verificar quais necessitam estar em um
backup ou ndo, para evitar desperdicio de recursos em dados que ndo tem tanta importancia

para a organizagéo e focar nos dados que tem mais relevancia (MORAES, 2007).
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2.1.1 Topologias de backup
Temos atualmente dois tipos de topologias de backup, sdo elas a descentralizada e a

centralizada.

A topologia descentralizada normalmente é utilizada por pequenas empresas,
escritdrios, organizacOes de pequeno porte. Este tipo de topologia é quando cada servidor faz
seu préprio backup, normalmente em fitas onde cada servidor possui seu proprio drive de
fitas, podendo ser também em outros dispositivos de armazenamento conectados ao servidor,
geralmente esses processos de backup tem sua execucdo mais simples e o servidor nédo
depende de outros para a realizacdo da operacdo de seguranca, mas em geral o custo é mais
elevado, pois necessita de um drive de fita e mais fitas para cada servidor, ou mais
dispositivos de armazenamento por servidor, caso precise de sistemas de backups
proprietarios o licenciamento sairia mais caro, pois seria por servidor, pode-se ter um
ambiente heterogéneo dificultando a manutencao, dificuldade nas alteracGes dos sistemas de
backup devido precisar ser feita em cada servidor (GUISE, 2009).

A Figura 2.1 demonstra uma topologia de backup descentralizada, cada servidor
realiza seu préprio backup sem o auxilio de outros servidores.

Server A Server B Server Server D

o
&

¥

5 [E=m

Figura 2.1: Exemplo de backup descentralizado.
Fonte: (GUISE, 2009).

A topologia centralizada é quando ha um unico servidor de backup que gerencia e
também pode armazenar todos os backups, e outra forma seria um servidor central de backup
gerenciando outros servidores de backup. Este tipo de topologia é utilizado na maioria das
organizacOes devido a facilidade de administrar todos os servidores utilizados para realizar a
seguranca dos dados, se torna mais barato manter, pois ndo ha a necessidade de um drive de
fita para cada servidor que terd suas cOpias resguardadas, nem mais dispositivos de
armazenamento nesses servidores com esse proposito, normalmente possui um Unico sistema
que realiza as copias de seguranca 0 que gera economia caso precise de uma licenca, porém
geralmente possui um elevado custo inicial de implantagdo pois necessita de servidores e
sistemas apropriados e com um bom desempenho para a administracdo, execucdo e
restauracdo dos backups (GUISE, 2009).
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Figura 2.2: Exemplo de backup centralizado.
Fonte: (GUISE, 2009).

A Figura 2.2 apresenta uma topologia de backup centralizada onde diversos servidores

tem sua estrutura de backup administrada por apenas um computador central.

2.1.2. Tipos de backup
Segundo Faria (2014) existem cinco tipos diferentes de backup entre eles estao:

O full uma copia completa de todos os dados dos servidores independente de
alteracdes realizadas nos arquivos, normalmente realizado na implantacdo do sistema de
backup e no inicio de cada ciclo;

O diferencial realiza o backup dos dados alterados desde o ultimo full incluindo todos
os dados dos diferenciais anteriores;

O incremental realiza o backup dos dados alterados desde o ultimo diferencial, porém
um backup incremental ndo possui os dados alterados e salvos no incremental anterior;

A copia que é uma redundancia do backup que ndo podera ser alterada e deve ser
guardada separadamente;

E por fim a migracdo quando dados sdo copiados de uma midia para outra

normalmente quando ha suspeitas de problemas na midia original.
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2.1.3 Dispositivos de armazenamento de backup

Faria (2017) explica os trés principais dispositivos utilizados para armazenar os dados
de um backup, sao eles:

Fitas magnéticas: Possuem uma Otima confiabilidade e baixo custo, porém o uso ideal
das fitas magnéticas é em conjunto com um rob6 de fitas que é bem mais dispendioso em
relacdo a valores, pode ser usado apenas com um drive de fitas para fazer a compresséo,
leitura ou escrita nas fitas, mas deve ser evitado, pois necessitard de intervencdo manual para
fazer a troca de fitas.

Possuem velocidades de gravacdo similares aos discos rigidos entre 80 MB/s e 300
MBY/s dependendo da geracdo da fita e quanto a restauracdo granular pode se tornar um pouco
mais lenta dependendo da posicéo dos dados na fita.

Discos rigidos: Houve uma grande melhora na confiabilidade dos discos rigidos e o
seu valor por gigabyte reduziu significativamente o que levou a diversas organizagoes
adotarem como midia de backup principal.

Podem fazer varias operacdes ao mesmo tempo, por exemplo, leitura e escrita
facilitando a realizacdo e restauracdo de backups. Possui velocidade de gravacdo que varia de
80-200 MB/s dependendo do modelo de disco rigido

SSD: Ainda possui um alto custo de investimento, mas que pode futuramente se tornar
viavel para as organizagdes, tem uma alta durabilidade e sua velocidade é superior a maioria
das fitas magnéticas e discos rigidos, atualmente pode ser usado como area de transicdo entre
o cliente e a midia de backup final que pode ser fita, disco rigido, entre outros.

A velocidade de gravacdo do SSD pode variar de 200 MB/s a 550 MB/s dependendo
do modelo.

2.1.3.1 NAS (Network Attached Storage).

Conforme Somasundaram, Shrivastava e EMC Education Services (2011) algo
crescente dentro das organizagGes sdo os servidores de armazenamento, que normalmente
contem rolos de fita e/ou blocos de discos que utilizam um sistema operacional especifico
para gerencia-los, tornando assim um armazenamento inteligente ndo apenas transferindo
dados, mas também armazenando as informacGes dessas transferéncias facilitando assim a
administracao, e um dos mais utilizados séo as solugdes NAS(Network Attached Storage).

Duas das mais conhecidas solu¢des NAS de software livre sdo 0 Open Media Vault e o

Freenas:
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O Open Media Vault é uma solucdo baseada no sistema operacional Debian Linux
com suportes a diversos protocolos entre eles o0 SSH, FTP, NFS, SMB, Rsync entre outros.
Possui uma interface grafica via web que facilita a administracdo, tem suporte aos mais
conhecidos sistemas de arquivos e tem um facil sistema de atualizagdes por utilizar pacotes
Debian (Open Media Vault, 2018).

Outra solucdo de software livre é o Freenas que também trabalha com os principais
servigos como SMB, CIFS, NFS e AFP que permite compartilhamento de arquivos com 0s
mais diversos sistemas operacionais. Possui uma interface de gerenciamento web e trabalha

com os principais protocolos de transferéncia SSH e FTP (Freenas, 2018).

2.2 ESTRATEGIA GFS (GRANDFATHER-FATHER-SON).

Segundo Faria (2014) a estratégia Grandfather-Father-Son é a mais comum entre 0s
administradores de backups que visa a economia de dispositivos de armazenamento e a
seguranca dos itens do backup, por meio de uma rotatividade desses dispositivos,
normalmente feito com fitas de backup.

O esquema mais simples de GFS baseia-se em trés tipos de backup, contendo um
backup diario, semanal e mensal, sendo um conjunto de fitas para cada tipo de backup, abaixo
na Figura 2.3 um exemplo simples da estratégia GFS.

Estratégia GFS Usual - 5 dias

Considerando backups monovolume e 21 volumes,
para 1 ano de retencdo maxima

Pool Diaria Pool Semanal Pool Mensal

Volume '. ‘ ’ .
Recycled

—; Volume
“v“Recycled

Figura 2.3: Exemplo de estrategia GFS.
Fonte: (FARIA, 2014).
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Este esquema consiste em quatro fitas para os backups diarios (filho) que serdo
revezadas diariamente durante quatro dias da semana, no quinto dia sera feito o primeiro
mensal (av®), na semana seguinte serd realizada a insercdo e revezamento das diarias
novamente e no quinto dia seré feita a semanal (pai), essa semanal seré feita sempre ao quinto
dia de cada semana durante quatro semanas, até iniciar um novo ciclo com uma mensal. Com
0 uso de vinte e uma fitas nesse esquema tem-se a retencdo de backups durante um ano
(FARIA, 2017).

23 A IMPORTANCIA DOS SISTEMAS DE BACKUP NO AMBITO
ORGANIZACIONAL.

A perda de dados importantes para a empresa pode levar a dificuldades nas tarefas
diarias ou até mesmo paralisacdo nos servigos, um grande exemplo disso foram os atentados
as torres gémeas em 11 de setembro de 2011 nos Estados Unidos, onde muitas empresas por
guardarem seus backups no mesmo prédio dos originais ou até na outra torre, perderam
muitos dos seus dados essenciais para o funcionamento das tarefas fundamentais da empresa e
por esse motivo diversas empresas declararam faléncia (MORAES, 2007).

Além de documentos diérios produzidos pela empresa que precisam ser preservados,
também ha aqueles documentos necessarios para as fiscalizacdes e auditorias do governo,
documentos que a organizagdo precisa obrigatoriamente guardar, pois se ao serem
requisitados ndo forem apresentados, a empresa pode ser multada ou até impedida de
funcionar, documentos como notas ficais de venda ou compra de produtos ou servigos, notas
fiscais de transporte de produtos entre outros conforme ajuste realizado pelo Sistema
Integrado Nacional de Informagbes Econdmico-Fiscais em 30 de setembro de 2005 no art.
199 do codigo tributario nacional, que necessitam ser mantidos para que futuramente ndo
gerem Onus a organizacéo.

Cada empresa tem diferentes necessidades na hora da realizacdo de backup, uma
janela de backup que seja diferente do tradicional que € a noite, um tempo de retencdo que
pode ser mais curto ou mais longo, meses ou apenas dias, o tipo de compactacdo que pode ser
maior ou menor, dependendo do espago disponivel nos servidores, entre outras coisas, mas 0
que a maioria dos estudiosos e profissionais em seguranca da informacéo recomendam € que a
empresa ou organizacdo faca um estudo profundo sobre as suas necessidades de backup,
planejando de maneira que ndo haja um excessivo gasto de recursos gerando um onus para

quem o financia e nem que haja uma despreocupacdo com o0 backup ndo investindo ou
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subestimando de maneira que tenha um sistema de backup falho que ndo supre as
necessidades da organizacéo.

Para Faria (2014), as organizacOes devem seguir algumas boas praticas de backup, tais
como, ter uma politica de backup bem definida, documentando como serdo realizadas as
rotinas de backup, a topologia utilizada, os servidores que estardo inclusos, 0s responsaveis
pela administracdo, quais dispositivos de armazenamento serdo utilizados e etc; outras
politicas a serem adotadas sdo o backup condizer com a realidade da organizagéo; realizar
testes constantes de recuperacdo do conteldo salvo, observando se este conteldo esta de
acordo com o tripé de seguranca da informacdo que sdo confidencialidade, integridade e
acessibilidade; descartar de forma adequada os dispositivos utilizados para a realizacdo dos
backups, para que ndo haja um posterior restore indesejado por terceiros, e a organizagédo
precisa se adequar a norma ISO 27002 que trata sobre boas praticas de gestdo de seguranca da

informacao.

De acordo com a ISO 27002 (2013, p. 63).
12.3 Copias de seguranca
Obijetivo: Proteger contra a perda de dados
12.3.1 Copias de seguranca das informagdes
Controle
Convém que coOpias de seguranca das informacdes, softwares e das imagens
do sistema, sejam efetuadas e testadas regularmente conforme a politica de
geragdo de copias de seguranca definida.
Diretrizes para implementacéo
Convém que a politica de backup seja estabelecida para definir os requisitos
da organizacdo relativos as copias de seguranca das informagles, dos

softwares e dos sistemas.

Convém que a politica de backup defina os requisitos para a protecdo e
retencéo.

Convém que os recursos adequados para a geracao de copias de seguranca
sejam disponibilizados para garantir que toda informacdo e software
essenciais possam ser recuperados ap6s um desastre ou a falha de uma midia.

Quando da elabora¢do de um plano de backup, convém que 0s seguintes
itens sejam levados em consideragéo:

a) registros completos e exatos das cOpias de seguranca e documentacao
apropriada sobre os procedimentos de restauracdo da informacédo, os
quais convem gue sejam produzidos;

b) a abrangéncia (por exemplo, completa ou diferencial) e a frequéncia da
geracdo das copias de seguranca reflitam os requisitos de negdcio da
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organizacdo, além dos requisitos de seguranca da informacao envolvidos
e a criticidade da informacdo para a continuidade da operacdo da
organizagéo;

c) convém que as clpias de seguranca sejam armazenadas em uma
localidade remota, a uma distancia suficiente para escapar dos danos de
um desastre ocorrido no local principal;

d) convém que seja dado um nivel apropriado de protecdo fisica e
ambiental das informacg6es das copias de seguranca (ver 11), consistentes
com as normas aplicadas na instalagdo principal;

e) convém que as midias de backup sejam regularmente testadas para
garantir que elas sdao confiaveis no caso do uso emergencial; Convém
que isto seja combinado com um teste de restauracdo e checado contra o
tempo de restauracdo requerido. Convém que os testes da capacidade
para restaurar os dados copiados sejam realizados em uma midia de teste
dedicada, ndo sobrepondo a midia original, no caso em que 0 processo
de restauragdo ou backup falhe e cause irreparavel dano ou perda dos
dados;

f) em situacBes onde a confidencialidade é importante, convém que copias
de seguranca sejam protegidas através de encriptacao.

Convém que cOpias de seguranca de sistemas e servigos especificos
sejam testadas regularmente para garantir que elas estdo aderentes aos
requisitos definidos nos planos de continuidade do neg6cio. Para
servicos e sistemas criticos, convém que sejam criados mecanismos de
geracdo de copias de seguranca que abranjam todos os sistemas de
informacao, aplicacOes e dados necessarios para a completa recuperacdo
do sistema em um evento de desastre.

O periodo de retencdo para informacdes essenciais ao negocio e também
qualquer requisito para que cépias de arquivo sejam permanentemente
retidas, contém que seja determinado.

2.3.1 Erros comuns referentes a backup.

Um grande erro que gestores cometem é tentar valorar um sistema de backup sem
antes consultar o histérico prévio de desastres e quanto seria recuperado caso tivesse um
sistema eficiente, porém ndo se pode prever se a organizagdo ira precisar futuramente e/ou o
quanto ira precisar, isto torna algo praticamente impossivel de se calcular o retorno do
investimento. O correto é que o investimento feito em sistemas de backup com maquinas,
licencas, midias de backup tais como fitas magnéticas, HD’s e etc, tem que ser tratado como
uma apolice de seguros, ndo é possivel estimar quando se ira precisar, mas com o sistema de
backup eficiente é possivel realizar a recuperacdo com éxito (FARIA, 2014).

Outro erro comum quando se fala em backup é confundi-lo com um sistema de

tolerancia a falhas, normalmente feito por meio de redundancia de discos ou servidor copia,

23



que ao ocorrer as falhas o outro disco ou outro servidor assume o servigo, 0 backup é um
sistema de recuperacdo ap6s a falha, mesmo que o sistema de redundancia falhe os dados
ainda poder&o ser recuperados por meio do backup (FARIA, 2014).
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3. SISTEMAS DE BACKUP UTILIZADOS ATUALMENTE

3.1 O QUE EXISTE DE SISTEMAS DE BACKUP?

Neste capitulo, serdo abordadas as ferramentas de sistemas de backup que séo
utilizadas atualmente no mercado mundial, foram selecionadas ferramentas que tivessem
grande comunidade e material disponiveis, sendo essas ferramentas proprietarias ou nao, com

arquiteturas distribuidas e/ou centralizadas, entre elas estdo:

3.2 A FERRAMENTA DE BACKUP BAREOS

Console Bareos File
Daemon
Comandos do usuario Comandos
Comandos Metadados+Dados
< Autorizagdo >
isich 4 Bareos Storage
Bareos Director Requisigdes do catalogo 4
Daemon
< Metadados

Local de Armazenamento

Metadados Metadados+Dados
Local de Armazenamento

|
Catalogo D
SQL DBMS Y roamrs

Midia Fisica

Figura 3.1: Diagrama mostrando o fluxo de trabalho do BAREOS.
Fonte: BAREOS (2017).

BAREQOS (Backup Archiving Recovery Open Sourced) € um conjunto de programas
desenvolvido em 2010 como uma dissidéncia do Bacula, de cddigo aberto responsaveis por
gerenciar backup. Por ser de codigo aberto € possivel realizar adaptacGes as mais diferentes
necessidades de backup (Bareos, 2017).
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A Figura 3.1 mostra as interacfes entre os programas do BAREOS onde o Director
administra os fluxos por meio de comandos recebidos via console grafica ou texto enviando
informacdes para o file daemon, que por sua vez envia os dados dos diretdrios pré-
configurados para o storage daemon e registra as interagdes no catalogo (Bareos, 2017).

No que se refere a recuperacdo de backup o BAREOS possui um catalogo onde sédo
registradas todas as interagdes realizadas pelo Director o que torna a restauracdo rapida e
eficiente, e tem a facilidade de seu catalogo ser compativel com 3 diferentes bancos de dados
MySQL, PostgreSQL e SQlite. Seu cliente o file daemon e compativel com os sistemas
operacionais mais conhecidos atualmente Linux, Unix, Windows e Mac OS o que permite ser

configurado para uma rede heterogénea (Bareos, 2017).

3.3 A FERRAMENTA DE BACKUP AMANDA

Cliente Amanda Cliente Amanda  Cliente Amanda
do Windows do Linux do Windows
»
amazon
Armazenamento
em Nuvem
| 5
;\ > B »
Servidor NS = e
Amanda ‘ ’ | Cliente Amanda Cliente Amanda Outras
Linux/Unix | do Linux do Solaris Plataformas

oY
Armafzenamento Armazenamento
em Fita em Disco

Figura 3. 2: Topologia AMANDA com cliente de diversos sistemas operacionais.
Fonte: http://amanda.zmanda.com/ (2017).

© Zmanda, Inc.

A Figura 3.2 mostra a topologia cliente/servidor do sistema de backup Amanda e os
mais diversos sistemas operacionais que possuem o cliente Amanda homologado, podendo
realizar backups em fita, disco e em nuvem, ndo necessariamente em apenas uma dessas
opcdes, mas também pode ser um backup hibrido realizado em mais de uma dessas opcGes de
armazenamento (Zamanda, 2017).

O Amanda (Advanced Maryland Automatic Network Disk Archiver) é um Sistema de
backup de cddigo aberto desenvolvido em 1992 por James da Silva do departamento de
ciéncia da computacdo da Universidade de Maryland, e possui uma grande comunidade de
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desenvolvedores, seu codigo estd disponivel para plataformas Unix e utiliza diversas
ferramentas nativas como GNU tar para compactar os dados, Crontab para agendar o0s
backups e 0 Samba para se comunicar com clientes Windows (Preston, 1999).

Por usar ferramentas nativas do Unix a recuperacdo dos backups ndo depende
necessariamente de ter o Amanda instalado, pode-se recuperar apenas utilizando as
ferramentas nativas, Amanda utiliza inclusive drives nativos facilitando a comunicagdo com
dispositivos de armazenamento e referindo-se a seguranca é possivel criptografar os dados no
cliente antes de serem enviados ao servidor suportando criptografia de chave publica de 4096
bits (Zamanda, 2017).

34 A FERRAMENTA DE BACKUP BACKUP EXEC

O Backup exec € um sistema de backup proprietario com seu servidor disponivel
apenas para plataformas Windows e com clientes disponiveis para 0s sistemas operacionais
mais utilizados atualmente Linux, Windows e Mac OS inclusive administradores de maquinas
virtuais o VMware e o Hyper-V, possui uma console grafica de administragdo intuitiva e que
ndo precisa necessariamente estar instalada no servidor do Backup exec, facilitando a
administracao, trabalha com a topologia de backup centralizada suportando diversos tipos de
armazenamento como fitas, discos ou em nuvem se adaptando as mais diferentes necessidades
da organizacéo (Veritas, 2017).

Abas
@ \ Veritas Backup Exec™ 16 = [o=
Botdo do Backup &= =Y Ik
Exec i cdo Monitor de tarefas Armazenamento Relatérios
™Padrio Arvore @ Backup individual * % Converter em virtual * s _‘
compaa e a.,ffp ; e ||@
Gru pos —— 7 Classificar e filtrar = & Grupo * =" T Calendirio de backup ) Criar disco de recuperacio spés desastres Servidorese | Taretas
Exibicdes Backup Restaurar Conversbes
Servidores
Grupo ervidor Alertas ativos Status Uitimos 7 dias de tarefas de Utiima backup
Tod ‘O3 servic EE 10.200.201.37 Nunca armazenado em backup L T T T T T ]
Colunas i cesres T
iE CT T T T T 17
.{ _Servldores retit L Windows Serv-0 Nunca armazenade em backup T T
e S
Painel de
selecdo
. Detalhes sobre WindowsServ-0 ¥oE
Painel de | o e ety ko) s doboc
= @ Nenhuma Nunca armaze
detalhes -
Computador |§ Instincias do Microsoft SOL Server Nenhuma Munca amazt
"f/r“m‘”yﬁ e ¥ Estado do sistema Nenhuma Nunca armazt
Barra de Ao
N T WINDOWSSERV-0 | Aletas ® 0 A1 M0 B3 | Tarefas 40 ™0 M0
status

Figura 3.3: Console de administracdo do Backup exec
Fonte: (VERITAS, 2017).
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O Backup Exec possui gerenciamento de ciclo de vida automatizado para que ndo seja
sobrescrito dados antes do fim do seu ciclo, deduplicacdo de dados que otimiza a utilizagdo do
armazenamento, replicacdo de dados o que torna mais eficiente a tolerancia a falhas e possui a
capacidade de restaurar um sistema operacional completo, toda operacdo de backup realizada
pelo Backup Exec é registrada em um catalogo facilitando na administragcdo e na recuperagao
dos backups e possui suporte a redes IPV4 e IPV6 (Veritas, 2017).

A Figura 3.3 mostra a console grafica de administracdo do Backup Exec rotulando os

principais campos disponiveis.

3.5 AFERRAMENTA DE BACKUP ARCSERVE

PORTAL
ARCSERVE

INFRAESTRUTURA DO
ARCSERVE CLOUD DIRECT

arcserve e
NUvEm ST G SIS :

DATA CENTER DATA CENTER
NA COSTA OESTE NA COSTALESTE

NAS
SAN
UsB
HDD

Figura 3.4: Topologia do Arcserve realizando backup local e em nuvem.
Fonte: Arcserve ficha tecnica (2017).

O Arcserve é uma ferramenta de backup proprietaria com seu maior foco em backup
em nuvem em seus data center’s, porém também realiza copias locais via NAS, SAN, USB e
HDD conforme Figura 3.4, possui uma interface de administracdo web que facilita o
gerenciamento, tem suporte para 0s principais sistemas operacionais Windows, Linux, Mac e
também para os principais gerenciadores de maquinas virtuais VMware e Hyper-V, possui
criptografia com chave publica e privada, por SSL quando os backups estdo sendo copiados e
AES enquanto estdo armazenados (Arcserve, 2017).

A replicagdo dos dados em nuvem torna o sistema mais tolerante a falhas e acaba
gerando um sistema com alta disponibilidade, possuindo a capacidade de resguardar desde
simples arquivos até imagens completas de sistemas operacionais, com a gerencia centralizada
via WEB podendo ser feita a administracdo em qualquer localidade com acesso a internet
(Arcserve, 2017).
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Segundo Faria (2014) o Arcserve tem um custo elevado devido a cada novo modulo
necessitar de um novo licenciamento e cada licenca servir apenas para um sistema especifico
causando uma dependéncia e precisa necessariamente de um servidor robusto para que tenha

um desempenho aceitavel.

3.6 A FERRAMENTA DE BACKUP ZBACKUP

root@suporte-PC: /home/suporte/Downloads/zbackup-1.4.4# zbackup --help
ZBackup, a versatile deduplicating backup tool, version 1.4.3
Copyright (c) 2012-2014 Konstantin Isakov <ikm@zbackup.org=> and
ZBackup contributors

Comes with no warranty. Licensed under GNU GPLvZ or later + OpenSSL.
Visit the project's home page at http://zbackup.org/

Usage: zbackup [flags] <command> [command args]
Flags: --non-encrypted|--password-file <file>
password flag should be specified twice if import/export
command specified
--silent (default is verbose)
--threads <number> (default is 1 on your system)
--cache-size <number> MB (default is 40)
--exchange [backups|bundles|index] (can be
specified multiple times)
--compression <compression> <lzma|lzo> (default is lzma)
--help|-h show this message
Commands:
init <storage path> - initializes new storage;
backup <backup file name> - performs a backup from stdin;
restore <backup file name> - restores a backup to stdout;
export <source storage path> <destination storage path> -
performs export from source to destination storage;
import <source storage path> <destination storage path> -
performs import from source to destination storage;
gc [fast|deep] <storage path> - performs garbage collection.
Default is fast.
For export/import storage path must be valid (initialized) storage.

Figura 3.5: Console texto Zbackup
Fonte: Elaborada pelo autor

Este sistema de backup utiliza a licenca GNU GPLv2, por tanto é um software gratuito
e codigo aberto escrito na linguagem de programacdo C++ e tem seu projeto compartilhado
no GitHub onde pode facilmente receber contribui¢cdes de outros desenvolvedores (Zbackup,
2018).

O Zbackup tem seu foco na deduplicacdo byte a byte dos dados que reduz
significativamente o tamanho dos backups, tendo dados iguais faz-se o backup apenas de um,
possui dois parametros de compactacdo o LZO que € rapido devido a sua taxa de compressdo
ser baixa e 0 LZMA que por causa da alta taxa de compressdo demora mais em relacdo ao
LZO, utiliza criptografia opcional AES para transporte dos dados em seguranga e trabalha
com a soma SHA256 para verificacdo da integridade de cada backup realizado (Zbackup,
2018).

A Figura 3.5 mostra o Zbackup sendo executado pela console texto do Linux com a
flag help para mostrar os principais comandos para administracdo do sistema, tais como o

comando backup para executar um novo backup de um diretdrio pré-configurado e 0 comando
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restore para restaurar backup, possui também flags que especificam o tipo de compressédo a
ser utilizada e se desejam ou ndo criptografar os backups.

3.7 A FERRAMENTA DE BACKUP RDIFF-BACKUP

O Rdiff-backup é uma ferramenta de backup que possui suporte para 0s 3 mais
conhecidos sistemas operacionais Linux, Windows e MAC OS. Uma das suas principais
caracteristicas € o versionamento de arquivos, ele guarda diferentes versbes do mesmo
arquivo pelos dias configurados pelo administrador, no local onde os backups seréo
armazenados faz o espelhamento dos dados e cria um diretdrio de versionamento dos mesmos
dados onde armazena apenas as alteracOes realizadas. Diferente de um backup incremental
convencional que inclui no backup apenas os arquivos modificados desde o ultimo, o Rdiff-
backup utiliza o librsync para enviar apenas os dados modificados de um arquivos e nao o
arquivo completo, dessa maneira economizando também largura de banda caso seja um
backup remoto(Rdiff-backup, 2018).

#!/bin/bash

echo "Iniciando rdiff-backup..." ‘“date’ >> fhome/rdiff.log
rdiff-backup --force /dados fbackup
echo "Backup finalizado..." “date’ >> /fhome/rdiff.log

Figura 3.6: Script para execugdo via console do Rdiff-backup
Fonte: Elaborada pelo autor

Na Figura 3.6 vemos um exemplo basico de script para a execucdo do Rdiff-backup
criando um log que indicard o0 momento da inicializagdo e 0 momento do encerramento do
backup com a data e a hora que foram realizados, sendo ele feito do “/dados” para o

13

“/backup”, com o pardmetro “--force” para que o destino seja configurado conforme as

especificacdes do Rdiff-backup.
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4. O BACULA

41 DESCRICAO

Bacula € um sistema que rene varios programas e permite gerir backups, copiar
dados, verifica-los e restaura-los. Esses diversos programas ou modulos podem estar em um
anico servidor ou espalhados pela rede, sdo eles Director Daemon, Console Manager, File
Daemon, Storage Daemon, Catalog (FARIAS, 2014), que serdo melhor explicados logo

abaixo:

4.1.1. Director Daemon
Este mddulo gerencia todo o sistema de backup, ele € o responsavel por enviar as

requisicdes de backup e de restore. Ele é que solicita a copia, restauracdo e verificacdo dos
dados solicitados pelo administrador, tornando possivel também a automacédo das operacgdes
de backup (FARIAS, 2014).

4.1.2. Console Manager
Este modulo é a interface pela qual o administrador se comunica com o sistema,

podendo ser interface de texto ou interface grafica utilizada tanto em Linux quanto em
Windows, ndo necessitam estar instaladas diretamente no servidor que possui 0 Director
instalado. (FARIAS, 2014).

4.1.3. File Daemon
Este € 0 modulo cliente do Bacula, € o que recebe as requisi¢des de backup e envia o0s

dados solicitados para serem armazenados no Storage Daemon, contém versdes para diversos
sistemas como Linux, Windows, MAC, entres outros (FARIAS, 2014).

4.1.4. Storage Daemon
Modulo responsavel por armazenar os dados enviados pelo File Daemon, encarregado

pela gravacdo e restauragcdo destes dados nos diversos dispositivos de armazenamento tais
como HD, fitas magnéticas, DVD ou CD (FARIAS, 2014).
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4.1.5. Catalog
Modulo que contem o banco de dados dos Bacula, responsavel por indexar os dados

gravados tornando mais facil e rapida a busca por arquivos no momento da restauracédo
(FARIAS, 2014).

Estacdo de Trabalho do Administrador

e
Console de Comando
Interface de linha de comando para

controle de backup e restauracdo

Console wxWidgets
Interface grafica ¥11 e Windows para
controle de backup e restaurac3o

Estacdo de Trabalho do Administrador

- T

-’r.TEthHmi'IJDIEI'I'iEI'I'IDx"‘-_

-
-~ Teladestatus Gnome/KDE

porta 9102

Bacula file daemon
Aplicativo 08X, Linux, Unix ou
Windows que reda em segundo
plano para a leitura do servidor
de arquivos

Servidor de banco de:
dados

porta 3106

Banco de dados
my5Q0L,50LLite ou postgresgl

Armazensments S0 crtalago.

Servidor de backup
porta 9101

Bacula director daemon
Aplicativo que reda em segundo
plano executando agendamentos,
autenticacdo das conexbes e
operactes de controle de backup

/

Servidor de
Armazenamento
porta 9103

Fita/Disco
Dispositivo de backup

Bacula storage daemaon \ I::’-::F-':'-
Aplicacdo que reda em segundo
plano para a escrita do backup em
disco, fita, cd, etc.

Observe que esses aplicatives podem, na verdade, ser executados em
menos maquinas do que o mostrade aqui. Voce pode executar tudo

2M uma magquina apenas se quiser fazer backup de um disco local em
uma fita ou dizco local.

Os numeros das portas 580 padries e podem ser alterados.

Figura 4.1: Exemplo do funcionamento dos diferentes modulos do bacula.
Fonte: (FARIAS, 2014)
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A Figura 4.1 demonstra as iteracdes entre os modulos do Bacula, onde a estacdo de
trabalho do administrador que contém uma console grafica ou por linha de comando do
Bacula se conecta ao Director que por sua vez se comunica com o File Daemon enviando
informacdes de quais dados devem ser enviado para o Storage Daemon e o Director também
envia ao servidor de banco de dados as acOes realizadas, o Storage Daemon recebe esses
dados armazenando-os em fitas, discos rigidos, pendrives entre outras midias de

armazenamento (FARIAS, 2014).

4.2. CARACTERISTICAS DO SISTEMA DE BACKUP

O Bacula possui um modelo cliente servidor onde o Director € o modulo que
determina as agdes realizadas pelos demais mddulos, como dito anteriormente é um programa
com um conjunto de médulos que se interligam, desenvolvido em ¢ e c++ sob a licenca GPL
(General Public License) uma licencga de software livre e de codigo aberto que torna possivel
a customizacao, reduz os gastos com licenciamento e torna possivel um melhor conhecimento
sobre a ferramenta, possui uma vasta comunidade e féruns com documentacdes e suporte
sobre a aplicacdo de backup, possui clientes para os mais conhecidos sistemas operacionais
como Linux, Windows e MAC OS, sua interface de administracdo se da tanto via linha de
comando quanto pelo Bat aplicacdo utilizada para administracdo e por interface web e por
ultimo tem a possibilidade de enviar logs e instrucGes sobre atividades realizadas na
aplicacdo(FARIA, 2014).

O Bacula possui suporte para diversos gerenciadores de bancos de dados como
MySQL, PostgreSQL e SQlite e para cada banco de dados existem pacotes diferentes para a
instalacdo do bacula-sd e do bacula-dir, os requisitos de hardware exigidos pela aplicacdo sdo
baixos possibilitando ser executado tanto em servidores com baixas configuracOes de

hardware quanto em servidores robustos (FARIA, 2014).

43. SUPORTES DO BACULA

Segundo Bacula (2017) a aplicagéo possui suporte para:
- Armazenamento S3 na Amazon, para realizagcdo de backup em nuvem.
- Seu agente possui suporte para diversas aplicacfes, bancos de dados e sistemas operacionais
tais como: MS SQL, SAP, POSTGRES, DB2, MYSQL, AD, HYPERV, KVM, PROXMOX,
RHEV, XEN, VMWARE, LINUX, APPLE, WINDOWS SERVER, EXCHANGE, FTP.
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- Seu processo de deduplicacdo dos dados pode ocorrer tanto no cliente como no servidor
checando se ha dados repetidos para assim evitar a redundancia de backup.

- Realiza backup incremental, diferencial, completo e baremetal.

- Tem suporte para diversos tipos de armazenamento entre eles sdo backup em nuvem,
remoto, CD, DVD, HD, fita, NAS.

- E uma aplicacdo multi thread, ou seja, realiza diversas operacdes a0 mesmo tempo.

44. REQUISITOS RECOMENDADOS

Segundo Bacula (2015) os recursos recomendados para a instalacdo do Bacula séo:
-Sistema Operacional: Linux 64bits
-Memoria RAM: 4GB
-Processador: 4 nucleos de processamento.
-Banco de dado utilizado pela aplicagdo: MySQL, PostgreSQL ou SQlite
Apesar de essas serem as configuracdes recomendadas pelos analistas responsaveis, o Bacula
pode ser instalado em um servidor com configuracbes bem mais modestas e funcionar a

contento.
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5.

COMPARACAO DE DESEMPENHO ENTRE FERRAMENTAS

Neste capitulo serd abordada a comparacao entre trés das ferramentas citadas anteriormente, o

requisito principal da escolha foi a ferramenta ser de software livre visando a reducédo de

custos por parte da empresa, Arcserve e Backup Exec sdo softwares proprietéarios, Bareos é

uma dissidéncia do Bacula, no entanto a comunidade de desenvolvedores do Bacula é mais

ativa e com um numero maior de membros, 0 Amanda teve a sua implantacao dificultada por

ser proprio para backup em fita entdo tornou-se necessario criar fitas virtuais no disco rigido

tornando a implantagdo mais morosa. Logo dentre elas foram escolhidas o Bacula, Zbackup e
Rdiff-backup. Baseado na analise feita por Tomé e Bellezi (2012) que também executa testes

de desempenho em ferramentas de backup, os critérios de avaliacao realizados sdo facilidade

de interacdo, facilidade de configuracdo, facilidade de automacdo, geracdo de backup,

restauracdo de backup, restauracdo de um arquivo e indisponibilidade no backup completo.

O computador a ser utilizado para os testes possui as seguintes configuragoes:

Processador: Intel(R) Core(TM) 17-6500U CPU @ 2.50GHz

Memoria RAM: 4 GB

Sistema de arquivos em ext4 com a seguinte formatacéo:

Sist. Arq.
udev
tmpfs
/dev/sdal
none
none
none
none
/dev/sda5
/dev/sda6

Tam. Usado Disp. Uso% Montado em
2,0G 4,0  2,0G 1% /dev

396M 852K 395M 1% /run

13G 4,86 7,1G 40% /

4,0K 0 4,0K 0% /sys/fs/cgroup
5,0M 0 5,0M 0% /run/lock
2,0G 18M  2,0G 1% /run/shm
100M 28K 100M 1% /run/user

14G 35M 13G 1% /dados

23G 79M  22G 1% /backup

Sistema Operacional: Ubuntu 14.04.5

Kernel: 4.4.0-128.154

Os seguintes resultados foram encontrados:

Ferramentas| Facilidade | Facilidade | Facilidade | Geracéo de |Restauragdo|Restauracdo| Indisp. no
de Interacédo de de backup de backup de um backup
configuracdo| automacao arquivo completo
Bacula Fécil Intermediéria Facil Rapida |Intermediaria] Rapida N&o houve
Zbackup |Intermedirio Fécil Intermediaria Lenta Intermediaria Lenta N&o houve
Rdiff-  |Intermediario Fécil Intermediaria|Intermediaria| Réapida Rapida N&o houve
backup

Tabela 5.1: Tabela dos resultados obtidos nas avaliagfes
Fonte: Elaborada pelo autor
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Para os testes foi usado um disco rigido de cinquenta gigabytes com o seguinte
particionamento treze gigabytes para o “/” que contera o sistema operacional e os usuarios do
sistema, quatorze gigas para o “/dados” onde serdo armazenados os arquivos a serem salvos
no backup e vinte e trés gigabytes para o “/backup” onde serdo guardados os backups durante
os testes, foi utilizado o sistema operacional Ubuntu 14.04 e 4 gigabytes de memoria RAM.

Para os testes foram armazenados no “/dados” 345 arquivos entre 4 megabytes ¢ 9
megabytes totalizando 2 gigabytes e 100 megabytes de dados a serem resguardados e todas as

3 aplicacgdes foram configuradas para armazenar os backups e restores no “/backup”.

5.1 FACILIDADE DE INTERACAO

Considerando a interacdo da ferramenta com o administrador utilizando o console
texto seriam consideradas como intermedidrias, pois precisam ter o conhecimento sobre a
sintaxe de cada um, o que demanda um pouco mais de tempo de estudo para a utilizacéo
correta da ferramenta.

O Bacula foi considerado como facil por ter o BAT (Bacula Administrator Tools), a
sua interface grafica de gerenciamento da ferramenta, o que torna mais simples e pratica a sua
utilizacdo, uma ferramenta intuitiva que com poucos cliques proporciona a execucdo de
backups podendo escolher entre os tipos de backups, visualizacdo de logs, restore de um ou
mais arquivos dos mais diversos clientes podendo escolher o local onde sera salvo.

O Zbackup foi considerada intermediaria, pois conforme dito anteriormente é
necessario ter um pouco de conhecimento sobre as sintaxes da ferramenta primeiramente tem-
se necessidade de inicializar a base de dados através do comando zbackup init --non-
encrypted /backup para depois haver a execugdo do backup com o comando tar c
/dados | zbackup backup /backup/backup-'date '+%Y-%m-3d'" onde o tar transforma
0 arquivo ou diretério selecionado, em um arquivo reconhecido pelo Zbackup posteriormente
realiza o backup indicando o diretorio que recebera a cdpia solicitada, com o0 ano més e o dia
indicados no arquivo, a restauracdo se d& por meio da seguinte sintaxe zbackup restore
/backup/backup--date '+%Y-%m-%d'" > /dados/backup-restored.tar Que executa a
restauracdo de um backup dentro do diretorio especificado para reservar os backups e o envia
para o diretério informado no comando.

O Rdiff-backup tem interacdo similar ao Zbackup via console texto com o
conhecimento do diretorio de origem e de destino e com 0s parametros corretos € possivel
realizar o backup e a restauracdo dos arquivos, basicamente em linha de comando utilizasse o
nome da aplicacdo o caminho de origem dos dados a serem resguardados e o caminho de

destino para onde eles serdo copiados, foi utilizado também o parametro “--force” para forgar
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a criacdo do diretdrio conforme o padrdo da aplicacdo entdo basicamente se usa a comando
“rdiff-backup —force /dados /backup” porém para um interacdo mais avancada é necessario

conhecer outros parametros.

5.2 FACILIDADE DE CONFIGURACAO

Referente a facilidade de configuracdo o Zbackup esta categorizado como facil pelo
motivo de a configuracdo estar na prdpria sintaxe do comando de execucdo da aplicacdo,
possibilitando escolher os dados a serem inclusos no backup e para onde serdo copiados,
permitindo a introduzir do nome do arquivo, se havera ou ndo compactacéo e o diretério onde
podera ser restaurado e para onde sera restaurado.

O Bacula necessita basicamente da configuracéo de trés arquivos especificos que sdo o
bacula-dir.conf, bacula-sd.conf e o bacula-fd.conf. O bacula-dir.conf referencia 0 nome do
cliente, os dados que serdo contidos e 0s que ndo serdo contidos no backup, o agendamento
das copias, o envio de logs para a analise, tipos de compresséo entre outras coisas. No bacula-
sd é configurado o item que sera usado para o backup entre fita, HD, pendrive e etc. E
especifica o caminho para onde a cOpia devera ser armazenada. O bacula-fd é o arquivo onde
é configurado o nome do cliente, importante salientar que esses arquivos pde em suas
configuracBes senhas que deverdo coincidir entre 0os médulos, e para a configuracdo do BAT
necessitamos informar em seu arquivo de configuracdo em qual servidor estd localizado o
Bacula Dir, a senha e a porta a ser utilizada.

O Rdiff-backup tem seu uso bésico facil como mostrado anteriormente, mas para um
uso mais avangado despende mais tempo, precisasse conhecer bem os parametros utilizados
pela aplicacdo bem como estipular um tamanho méximo para os arquivos de backup, se serdo
utilizadas ou ndo compressbes nos arquivos, a verificacdo se um backup foi realizado
corretamente, a verificacdo das estatisticas dos backups, é possivel também selecionar a data

do versionamento a ser restaurado entre outras coisas.

5.3 FACILIDADE DE AUTOMACAO

As ferramentas Zbackup e Rdiff-backup dependem da configuracdo da Cron para o
agendamento de seus servicos sendo assim é necessario conhecer a sintaxe a ser inserida no
arquivo crontab para definir a frequéncia com que os backups serdo executados. A
automatizacdo do Bacula se da dentro do arquivo de configuracdo bacula-dir.conf, podendo

ser especificado a frequéncia das copias, o tipo de backup se deve ser completo, diferencial e
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incremental, adequando-se as politicas de backup solicitadas pelos gestores da aplicacdo, o
tipo de compressdo a ser utilizado entre outras coisas.

5.4  TEMPO DE GERACAO DE BACKUP

Y 11 . e
D0:23:02 + ]

002010 +
0011717 +
001424 — ) w oot

B acula
00:11:31 |

- W Zbackup
00:08:38

- _ Rdiff-backup
00:05:46 I 0007 85—

(0:02:53

00:00:00 +_

Tempo (segundos)

Figura 5.1: Tempo de realizagdo para um backup total
Fonte: Elaborada pelo autor

A Figura 5.1 demonstra que Bacula se sobressai por ter seu backup completo bem
rapido que levou cerca de 58 segundos para executar a cépia dos 2,1 gigabytes para o
“/backup” e temos uma grande discrepancia quando comparamos com o Zbackup que levou
cerca de 22 minutos e 27 segundos, essa discrepancia se da devido ao Zbackup ter foco na
desduplicacdo dos dados armazenando em cache, entdo ao realizar o proximo backup havera
uma comparagao entre 0 0s itens que constam no atual e os itens que constam no anterior e s
serdo inclusos os que foram alterados desde o ultimo backup completo ou seja o proximo sera
um backup incremental reduzindo assim significativamente o tempo do proximo backup.

O Rdiff-backup se aproximou mais do Bacula realizando o backup completo em 2

minutos e 45 segundos, realiza o espelhamento completo no local de armazenado dos backups
e guarda versdes anteriores dos arquivos copiados.
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55 TEMPO DE RESTAURACAO DE BACKUP COMPLETO

Tempo (segundos)

W Bacula
W Zbackup
W Rdiff-backup

Figura 5.2: Tempo de restauracdo de um backup total
Fonte: Elaborada pelo autor

Na restauragdo do backup completo dos 2,1 gigabytes realizados anteriormente quem

levou a vantagem foi o Rdiff-backup devido a fazer inicialmente apenas o espelhamento dos

diretdrios, realizou a restauracdo completa do diretorio em um tempo médio de 1 minuto e 18

segundos, logo em seguida vem o bacula que acabou levando cerca de 2 minutos e 31

segundos e em terceiro ficou o zbackup com 2 minutos e 39 segundos sem contar o tempo de

descompactagdo do arquivo que foi finalizado com mais 1 minuto e 40 segundos conforme

mostrado na Figura 5.2.

56 TEMPO DE RESTAURACAO DE UM ARQUIVO

00:00:35 /
00:00:30 r/ :

00:00:39 / 000037 e
P
_—

Tempo (segundos)
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. ]
00:00:22 I_,_.-*"f 00:00:1 o Bacula
00:00:17 B -~ — B 7backup
00:00:13 |/ o QU00-11

___.f'

—— W Rdiff-backup

Figura 5.3: Tempo de restauracdo para apenas um arquivo
Fonte: Elaborada pelo autor
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Para os diretdrios utilizados anteriormente foram limpos e foi executado a backup de
apenas um arquivo com 954 megabytes no diretorio “/dados” e posteriormente o arquivo foi
restaurado e contabilizado o tempo de cada aplicagéo.

A Figura 5.3 mostra que o Rdiff realizou o processo de restauracdo desse arquivo em
11 segundos, ndo muito longe desse tempo ficou o Bacula com apenas 14 segundos sendo
executado pelo BAT e em ultimo com uma grande diferenca ficou o Zbackup que levou cerca

de 37 segundos para cumprir tal tarefa.

5.7 TEMPO DE INDISPONIBILIDADE

N&o houve indisponibilidade durante a execugdo de nenhuma ferramenta, mas todas
reduziram significativamente o desempenho dos servidores e servi¢os nele instalados assim

aumentando o tempo de resposta desses servigos.

58 DISCUSSAO DOS TESTES

Em termos gerais 0 Bacula se sobressai sobre as outras ferramentas pela facilidade de
uso, pois além da sua execucdo via console texto ser facilmente manuseavel possui também
uma interface grafica autoexplicativa que com apenas alguns cliques se torna possivel
gerenciar a ferramenta, diferente das outras duas aplicagdes que para cada execucgédo fora do
padrdo necessita de um parametro diferente.

A facilidade de automacdo se da devido ao Bacula ndo precisar configurar outros
servicos além do Director Daemon que gerencia toda a ferramenta, os outros dois necessitam
dos servigos da Crontab para automatizarem suas operacfes entdo além do conhecimento
sobre a ferramenta necessitasse dispender tempo para conhecer a forma de execucdo da
Crontab.

No tempo de geracdo de backup completo o Bacula mais uma vez toma a frente
realizando em pouco mais de um terco do tempo do Rdiff-backup que ficou com o segundo
melhor tempo.

Nas demais avaliagdes o Bacula fica em segundo lugar, porém ndo muito distante dos
resultados do primeiro colocado, com excecdo do tempo de restauracdo do backup completo
que fez com quase o dobro de tempo em relacdo ao Rdiff-backup que teve o melhor tempo

por realizar apenas o espelhamento dos diretorios.
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6. METODOLOGIA DA PROPOSTA DE IMPLANTACAO DE UMA
FERRAMENTA DE BACKUP

6.1. CENARIO ATUAL E SUAS NECESSIDADES

O cenério atual de backup conta com uma topologia descentralizada, onde ha véarios
servidores gerenciando a realizacdo de copias de seguranga, todas as cépias full, por meio de
arquivos com uma sequéncia de comandos a serem realizados apds sua chamada (scripts).

Logo abaixo o detalhamento:

6.1.1. Estrutura dos servidores de armazenamento de backup

e Servidor 1: Modelo: Dell Power Edge T320; Processador: Intel(R) Xeon(R)
CPU E5-2407 v2 2.40GHz; Memoria RAM: 8GB; Memoria ROM: 22 TB —
RAIDO; Sistema Operacional: Ubuntu 14.04 LTS; Ponto de armazenamento:
/media/

e Servidor 2: Modelo: Dell Power Edge 840; Processador: Intel(R) Pentium(R)
D CPU 3GHz; Memoria RAM: 8GB; Memoria ROM: 4 HDs de 3 TB e 1 HD
de 2 TB; Sistema Operacional: Ubuntu 12.04.3 LTS; Ponto de armazenamento:
ul, /u2, /u3, /u4, /u5

e Servidor 3: Modelo:lomega 1X4-200d; Processador: Intel(R) Pentium(R) D
CPU 3GHz; Memoria RAM: 512 MB; Memoria ROM: 4HDs de 1 TB
(RAIDS5); Sistema Operacional: Ubuntu 14.04 LTS; Ponto de armazenamento:
/mnt/pools/A/A0

6.1.2. Topologia atual

A Figura 6.1 mostra a topologia atual utilizada na organizacdo onde trés servidores (
servidores 1, 2 e 3) sdo utilizados para backup dos demais servidores da matriz e por meio de
rsync parte desses dados considerados mais importantes sdo copiados para um filial de
distribuicdo (servidor 4) que fica a cerca de 20 quilémetros de distancia da matriz para que
todos os dados ndo fiquem no mesmo local fisico e dois servidores (servidores 5 e 6) na

matriz possuem apenas backups em fita realizando seu proprio backup.
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Figura 6.1: Topologia utilizada anteriormente a reestruturagdo

Fonte: Elaborada pelo autor

6.1.3. Problemas a serem solucionados

Seguem abaixo observacdes referentes a topologia atual de backup:

Scripts de backup: Atualmente, todos os backups realizados nesta organizacdo sao
providos por scripts. Entretanto, a elaboracdo e manutencdo de scripts consistem em um
trabalho oneroso visto que ha ferramentas consolidadas no mercado e desenvolvidas sob
licengas livres. E a continuacdo desta solucdo estd prejudicada por falta de documentacéo
correspondente aos scripts utilizados.

Backup full: Notou-se que todos os backups realizados atualmente pelos scripts séo
do tipo full, ou seja, diariamente sdo realizados backups completos dos servidores ao invés de
copiar apenas o que foi incrementado de um dia para o outro. Este tipo de backup se mostra
extremamente caro sendo realizado diariamente, principalmente pela excessiva quantidade de
armazenamento necessaria, e pelo trafego demasiado na rede.

Retencdo: O tempo de retencdo atualmente na organizagdo varia entre trés a seis dias
dependendo do armazenamento alocado para cada servico. No entanto, pelo nivel de
criticidade do negdcio, este tempo de retencdo ndo atende as necessidades.

Backup descentralizado: A topologia atual com quatro servidores para
armazenamento de backup e mais dois servidores que realizam seus backups em fita

utilizando drive proprio demonstra uma descentralizacdo dos servigos de backup que vem a
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dificultar a administracdo, tais como restauragdo e manutencdo, ocorrendo também o uso
dispendioso de hardware.

Melhores praticas de backup: A organizagdo ndo atende as exigéncias das melhores
praticas de Backup, tais como, estratégias condizentes com a natureza dos dados

armazenados, testes de restauracao periddicos e constante atualizacdo da documentacao.

6.2. PROPOSTA DA SOLUCAO

A proposta de solucdo que segue neste estudo contou com a restruturacdo total do
ambiente de backup da matriz, alterando sua topologia descentralizada para uma topologia
centralizada, que sera composto por um Unico servidor responsavel por gerenciar todas as

atividades de backup.

6.2.1. Nova estrutura fisica

A nova estrutura adotada teve a reutilizacdo de dois dos quatro servidores utilizados na
antiga topologia, e os discos foram realocados entre dois servidores de armazenamento,
Também contém uma maquina virtual que administrara todas as operacGes de backup e
restore.

e Servidor 1: Modelo: Maquina virtual, Processador: quatro nicleos; memoria

RAM: 4GB; Sistema operacional: Ubuntu Server 16.04; Ferramentas instaladas:
Bacula Director Daemon, Bacula Estorage Daemon, Bacula File Daemon,
Console.

e Servidor 2 (utilizado como storage): Modelo: Dell Power Edge T320;
Processador: Intel(R) Xeon(R) CPU E5-2407 v2 2.40GHz, Memoria RAM: 8GB,
Memoria ROM: 4 HDs de 3TB SATA, 06 HDs de 2TB SATA utilizando RAID
com ZFS; Ferramentas instaladas: FreeNas 9.10; Ponto de armazenamento:
/mnt/bacula-backup

e Servidor 3 (utilizado como storage secundario): Modelo: Dell Power Edge
T320; Processador: Intel(R) Xeon(R) CPU E5-2407 v2 2.40GHz, Memoria RAM:
8GB, Memoria ROM: 4 HDs de 3TB SATA, 06 HDs de 2TB SATA utilizando
RAID com ZFS; Ferramentas instaladas: FreeNas 9.10; Ponto de armazenamento:
/mnt/bacula-backup

e Switch Dell 24 portas: Gigabit Ethernet
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6.2.2. Nova topologia proposta

Conscle de |
administragas

Clientes com Bacula
File Daemon

Porta 8103

Forta 5103

Servidor 1

- W Ubuntu 18.04
- Bacula Director
Daemaon

- Catalogo Onico
{PostgreSQL)

Servidor 2

- Baculs Storage
Dsaman

- Open Media Valt
- 22TB Raid0 linear

Replicacdo pars s filial de
distribuicdio (Renapshot )

)

Servidor 3

- Baculs Storage
Dsaman

- Open Media Valt
- 22TB Raid0 linear

Figura 6.2: Nova topologia proposta

Fonte: Elaborada pelo autor

A Figura 6.2 mostra a nova topologia proposta para a restruturacdo dos backups na
matriz, contando com dois servidores fisicos que servirdo como servidores de armazenamento
com as ferramentas Bacula Storage Daemon e Open Media Valt instaladas, um na matriz e
outro de replicacdo na filial de distribuicdo que fica a cerca de 20 quildmetros dos dados
originais e um servidor virtual com o Bacula Director Daemon que sera o servidor que
administrara todas as operacdes de backup, e o administrador do sistema podera ter uma
console de administragdo em outro computador ndo precisando acessar diretamente o servidor

de administracéo.

6.2.3. Nova estrutura de servicos e melhorias

Neste novo cenario temos um sistema de backup centralizado, robusto e inteligente,
utilizando dois softwares livres: O Bacula para operagdes de backup e o Open Media Vault
para armazenamento.

e Bacula: Ap0s pesquisa e compara¢des com outras ferramentas de backup chegou-

se a conclusdo que o Bacula seria a que melhor atenderia as necessidades da

organizacéo, pois possui a caracteristica de backup centralizado e foi desenvolvido
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sob licenca de software livre. Atendendo as demandas de administracdo de backup,
restauracdo atendendo a rede heterogénea da organizacdo com sistemas
operacionais variados, além de se adequar a estratégia de backup GFS
(grandfather, father, son) e as melhores praticas de backup.

Open Media Vault: Por meio dessa ferramenta é possivel criar um nd de
armazenamento de backup com desempenho aceitavel e tem a possibilidade de
aplicar redundancia de discos, nos testes realizados tivemos resultados além do que

esperdvamos tratando-se de desempenho.

6.2.4. Atividades implementadas
Abaixo serdo elencadas em ordem cronoldgica as atividades que foram executadas

para garantir a implantacdo do novo cenario:

Levantamentos iniciais: dados a serem protegidos, sistemas envolvidos, quantidade
de dados a serem armazenados;

Testes iniciais e instalagdo do servidor Bacula em uma méaquina virtual;

Migracéo dos dados do servidor dois para o servidor um do cenario antigo;

P2V na nova maquina de armazenamento (Dell T320 com gaveteiro);

Reutilizacdo dos discos do antigo servidor dois para a nova maquina de
armazenamento;

Criacéo de pool de discos linear no Open Media Valt (Raid0);

Configuracao do Bacula Storage no OMV;

Instalagdo do Bacula File Daemon nos servidores que serdo “backupeados”;
Refinar ajuste do Bacula Director

Teste de backup e restore na nova estrutura;

Acompanhamento da operacao e ajustes finais;

Documentacéo
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1. RESULTADOS APOS A REESTRUTURACAO

Neste capitulo serdo mostradas as melhorias que foram obtidas apos a implementacao
da ferramenta tais como a topologia de backup, tempo de retencéo, seguranca, politicas de

backup.

7.1. NOVA TOPOLOGIA

Como explanado inicialmente no inicio desse trabalho ha basicamente duas topologias
de backup, a utilizada no cenario antigo era descentralizada, cada servidor realizava o seu
préprio backup via scripts podendo ser em fita, pendrive ou enviado para outro servidor onde
armazenaria as copias de seguranga, 0 que torna muito complexa a administracdo visto que
nem sempre esses scripts eram configurados da mesma maneira € nem sempre se
encontravam no mesmo lugar, nem havia uma documentacao que especificasse a execucao de
cada um desses backups.

A nova topologia centralizada conta com apenas um servidor virtualizado executando
o Bacula Director Daemon que administra todas as operacfes de backup e restauracdo
podendo facilmente agenda-las ou executa-las imediatamente e sua console gréafica torna
ainda mais simples a gerencia da aplicacdo. Possui também em sua console grafica um
historico de todas as operacOes realizadas pela aplicacdo que informam o volume de dados
copiados, o tempo que levou para copia-los e qual o nome do cliente que teve seus dados

resguardados, € possivel também verificar quais dados estdo resguardados.

7.2.  TEMPO DE RETENCAO

O tempo de retencéo ou periodo em que ainda € possivel recuperar os dados que antes
era de 3 a 5 dias passou a durar cerca de um més, isso se deu devido a forma como os backups
eram realizados, anteriormente todos os backup realizados eram uma cdpia completa dos
arquivos ndo importando se ja haviam sido copiados ou ndo em um backup anterior o que
ocupava muito espago de armazenamento nas fitas, pendrives e servidores de armazenamento
disponiveis.

A nova metodologia de backup é baseada no modelo GFS, realizou-se inicialmente um
backup completo de todos os servidores e apds isso se realizava apenas incrementais
diariamente que tinham a retencdo por uma semana e um backup completo € realizado todos
0s meses, assim reduzindo o espaco desnecessario ocupado anteriormente nos dispositivos de

armazenamento e consequentemente aumentando significativamente este tempo de retengéo.
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7.3. SEGURANCA

A estrutura anterior pecava, por sua descentralizacdo, na realizacdo de restauracdes
periddicas de backup para saber se estavam sendo realizados da maneira correta e com 0s
arquivos e diretorios corretos, esta descentralizacdo tornava invidvel a realizacdo dessas
restauracdes periodicas, visto que os backups eram realizados em diversos dispositivos
diferentes e sem nenhuma documentacdo especificando para onde seriam enviados, a Unica
forma de ter essa informacéo era ler o scripts que realizavam essa operacao.

Na estrutura em que o Bacula foi aplicado, tornou-se possivel essa execucdo de
restauracOes periddicas, todas as informacgGes dos backups realizados estdo em apenas um
servidor que mostra em seus logs se as copias foram realizadas com sucesso, e as restauracoes
se tornam mais simples, pois podemos listar os servidores que estdo sendo resguardados e
escolher o dia que queremos restaurar com apenas alguns cliques, esses testes periddicos
asseguram de que os backups estdo sendo realizados da maneira correta e que serdo eficazes

em caso de um possivel desastre.

7.4. POLITICAS DE BACKUP

Com a nova estrutura outro beneficio aplicado foram as politicas de backup, um
documento detalhado com informacgfes sobre a aplicacdo utilizada e como administrar por
meio dela, especificando os itens e servidores que estardo inclusos nas copias de seguranca,
informando os servidores que irdo armazenar cada uma dessas copias e indicando as pessoas
responsaveis por administrar os servi¢os da aplicacao.

Este documento inexistente no cenario anterior tornava mais onerosa a administracao
das copias de seguranga visto que ndo se tinha informacdes rapidas sobre a realizacdo de cada
backup, sendo preciso em qualquer manutencao estudar o cenario daquele servidor especifico
para entdo executar a acdo desejada.

Outros pontos importantes tratados pela politica de backup séo a forma de descarte das
midias de backup que antes eram acumuladas em depositos e muitas vezes tratadas apenas
como sucata o que pde em perigo a confidencialidade dos dados, na nova estrutura com a
implantacdo das politicas foi possivel documentar as acGes e especificar o que seriam feitas
com essas midias obsoletas, que serdo incineradas, picotadas, sobrescritas e/ou realizar
procedimentos que impossibilitem a recuperacdo dos dados.

E foram documentadas as janelas de backup, tempo em que as cOpias de seguranca
podem ser realizadas respeitando a operacdo da organizacao, evitando o méximo possivel de
indisponibilidade das aplicacBes e arquivos necessarios as atividades.
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Estas politicas devem ter uma grande importancia dentro das organizacbes que
trabalham com backup, pois facilitam a administracdo, € um assunto importante que é tratado
inclusive na ISO 27002 de 2013 que recomenda a documentacdo de todas as diretrizes de
backup.

No Apéndice A podemos analisar a documentacdo da politica de backup utilizada na
organizacdo com algumas alteracdes por questbes de seguranca, ficam evidenciados o0s

servidores que terdo suas copias resguardadas, tempo de retengéo

75. AUTOMACAO

Outra grande mudanca entre os cenérios foi o processo de automacdo, quando
realizados por scripts dependiam da crontab de cada servidor para agendar suas operacfes ndo
havendo nada padronizado, para fazer qualquer manutencdo necessitava acessar 0S arquivos
de configuracéo deste servico.

O novo cenério permite por meio da sua estrutura centralizada, automatizar cada
operacdo de backup podendo especificar uma operacdo para cada servidor ou até mesmo criar
grupos que possuam as mesmas condicdes de realizacdo das coOpias, iSSO sem precisar se
conectar a cada servidor, todas as configuracGes sdo realizadas apenas no servidor principal

que contem o Bacula Director Daemon.
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8. CONCLUSAO E TRABALHOS FUTUROS

81 CONCLUSAO

Comparando todas as ferramentas de backup analisadas neste trabalho a que obteve
melhor resultado no ambiente corporativo foi a ferramenta Bacula incorporando diversas
aplicabilidades nos mais diversos cenarios, atendendo desde pequenas instituicdes até as mais
robustas, a sua facilidade de configuracdo e gestdo mostradas neste estudo visam expor que
para ter um ambiente de backup integro, confiavel e disponivel, em conformidade com as
melhores praticas de backup, ndo necessariamente se precisa de um software dispendioso,
com valores de licengas exorbitantes, que muitas vezes ndo sdo de facil implantacdo e que
tornam o backup preso a aplicagcdo comercial.

Dentro da organizacdo houve uma mudanca drastica ao ser implantado o Bacula,
primeiramente a topologia de backup mudou passaram de descentralizados onde varios
servidores armazenavam seus dados em dispositivos conectados a eles, tais como fitas e/ou
pendrives ou até mesmo em outros servidores de armazenamento, e se tornaram backups
centralizados onde apenas um servidor administra todas as operac@es direcionando onde os
backups serdo armazenados, facilitando assim a analise e gerencia dessas operacfes. O tempo
de retencdo foi aumentado significativamente passando de dias a meses ndo sendo
armazenados apenas em fitas ou pendrives mas sim em servidores especificos para
armazenamento de dados.

Como dito anteriormente foi possivel se adequar as melhores praticas de backup, foi
implantada uma politica de backup contendo todas as informagdes referentes ao mesmo, como
tempo de retencdo, quais servidores e seus diretorios estdo inclusos para serem resguardados,
quais servidores serdo usados para armazenar 0s backups, quais pessoas estdo responsaveis
por gerenciar a aplicacdo e fazer os testes necessarios de integridade destes backups, a

topologia utilizada e o tipo de backup a ser realizado.

8.2 TRABALHOS FUTUROS

Para trabalhos futuros podemos sugerir:
e A melhora das conexdes de internet para a implantacdo de backup em nuvem

salvaguardando os dados ndo apenas em servidores locais ou regionais, mas também
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sendo possivel armazenar em servidores especializados de terceiros tais como
Amazon e Google.

e Com a nova implantacdo do Bacula o backup das maquinas virtuais esta sendo feito
com a imagem completa podendo ser implantado futuramente o backup granular
dessas maquinas virtuais podendo armazenar em backup apenas os dados mais
importantes e definidos na politica.

e Outro ponto a ser estudado seria a implantacdo de um rob6 de fitas dentro da
organizacdo aumentando a durabilidade dos backups e otimizando o processo.

e Por ser uma ferramenta de cddigo aberto € possivel também realizar melhorias em seu
cédigo contribuindo com o desenvolvimento da aplicacdo Bacula e disseminando

conhecimento com a comunidade.
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APENDICE A — Exemplo de politica de backup

Politica de Backup e Restauracao de Arquivos

Local: XXXXXXXXXXXXXX

Versdo 1.01
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Historico de Revisoes:

Versdo |Data Autor
.00 24/01/18 DXOCOOXXXXXXXX XX \Versao Inicial
.01 17/03/18 DXOOCXXXXXXX XX

1. INTRODUCAO

O presente documento estabelece uma politica de coépias de seguranca (backup) e

restauracdo de arquivos digitais armazenados no pargue tecnoldgico.

Os donos dos dados deverdo ter ciéncia dos tempos de retencdo aqui estabelecidos para

cada tipo de informacéo e os administradores/operadores de backup dever&o zelar pelo cumprimento

das diretrizes aqui estabelecidas.

2. CONSIDERACOES INICIAIS

O servico de backup deve ser orientado para a restauragdo das informagdes no menor tempo

possivel, principalmente havendo indisponibilidade de servicos que dependam da operacdo de

restore.

Este documento devera ter conhecimento e anuéncia da Diretoria.

3. ORIENTACOES GERAIS:

1.

2.

4,

Cabe aos administradores prever a realizagao de testes periédicos de restauragdo, no intuito
de averiguar os processos de backup e estabelecer melhorias.

A administracdo dos backups também deve ser orientada para que seus trabalhos respeitem
as janelas para execucdo, inclusive realizando previsdo para a ampliacdo da capacidade dos
dispositivos envolvidos no armazenamento.

As midias defeituosas ou inserviveis serdo encaminhadas para picotamento, incineracao,
procedimentos de sobrescrita de dados remanescentes (disco rigido) ou outro procedimento
gue impossibilite a recuperacéo dos dados por terceiros.

As solicitagfes de restauracdo de arquivos deverdo ser abertas formalmente através de
ferramentas de abertura de chamados e / ou formulario que devera conter os nomes dos
arquivos e pastas que deverdo ser recuperados e, principalmente, a data do arquivo que se

pretende ter acesso.
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4. ESTRATEGIA GERAL DE BACKUP:

De acordo com a natureza dos dados trazemos a seguinte classificacdo:

e Arquivos dos Sistemas Operacionais;
e Servidores de Arquivos;

e Bancos de Dados;

e MAquinas Virtuais (imagem);

Por padréo serd adotada o seguinte esquema de realizacdo de backups:

e Backups incrementais (denominados diarios) de segunda a sabado, realizados a partir das
20:00h., com uma semana de retencéao;

e Backups completos (full — denominados mensais) no primeiro sdbado do més, realizados a
partir das 20:00h., com um més de retencéo;

5. NECESSIDADES ESPECIAIS DE BACKUP (EXCECOES):

5.1 Maquinas Virtuais (imagem);

O backup das maquinas virtuais como imagem (adequado para fins de disaster recovery — ou
seja: restauragdo da maquina como um todo), sera feito diariamente:

e Backups completos (full — denominados imagem) de segunda a sabado, realizados a partir
das 19:00h, com 2 dias de retencéo;
No mais, as Maquinas Virtuais serdo tratadas como outras maquinas fisicas, devendo o
cliente de backup ser instalado em cada uma delas.

6. DADOS TECNICOS

6.1. Topologia de Backup com Bacula

Distribuicéo dos servicos Bacula em nossa infraestrutura atual (vide figura 1):
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Figura 1 - Topologia de Backup

e Director Daemon:
Maquina virtual: Vmware;
Sistema Operacional: Ubuntu Server 16.04 64 bits;
Banco de dados: Postgresql 9.2;
Bacula Director 7.0.5 - Arquivo de configuragdo: /etc/bacula/bacula-dir.conf;
IP: XXXXXXXXX;
Usuario: XXXXXX;

e Storage Daemon:
Servidor: Dell Power Edge T320, 8 GB RAM,;
Sistema de Armazenamento: Open Media Vault - 22 TB Raid Linear;
Bacula Storage 7.0.5 - Arquivo de configuragéo: /etc/bacula/bacula-fd.conf;
IP: XXXXXXXXX;
Archive Device: /media/abf7375f-37ef-494e-984d-2b7fc668213b/bacula-backup;
Usuario: XXXXXXXX
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File Daemon (vide figura 2):

Client Name File Retention Job Retention AutoPrune Clientld Uname

bacula-fd 3 3 7.0.5 (28Jul14) x86_64-pc-linux-gnu,ubuntu,16.04

brvteste -fd 1y 1y Yes 3|5.2.5(26Jan12) x86_64-pc-linux-gnu,ubuntu,12.04
ccpbd -fd 1y 1y Yes 415.2.5(26)an12) x86_64-pc-linux-gnu,ubuntu,12.04
contabil-fd 1y 1y Yes 715.2.5(26)an12) x86_64-pc-linux-gnu,ubuntu,12.04
fileserver-fd 1y 1y Yes 2/5.2.5(26)an12) ¥86_64-pc-linux-gnu,ubuntu,12.04
mastersaf-fd 1y 1y Yes 85.2.5(26)an12) x86_64-pc-linux-gnu,ubuntu,12.04
proxy-fd 1y 1y Yes 10{5.0.2 (28Apr10) i686-pc-linux-gnu,ubuntu,10.10

scobmx-fd 1y 1y Yes 5|5.2.5 (26)an12) x86_64-pc-linux-gnu,ubuntu,12.04
scoccp-fd 1y 1y Yes 11|5.2.5 (26]an12) x86_64-pc-linux-gnu,ubuntu,12.04
scoend-fd 1y 1y Yes 9|5.2.5 (26)an12) x86_64-pc-linux-gnu,ubuntu,12.04
empresaap-fd 1y 1y Yes 65.0.0 (26)an10) i686-pc-linux-gnu, redhat,(Final)

Figura 2 - Maquinas fisicas com o cliente bacula instalado

Console Bacula (vide figura 3):

b bat - Bacula Admin Tool - + X

File Settings Help

Console [7]  Clients ]  Director Status [£J

Select Page

- bacula-dir Version: 7.0.5 (28 July 2014) x86_64-pc-linux-gnu ubuntu 16.04 Refresh Timer
B Console Daemon started 20-Jan-17 16:03. Jobs: run=24, running=0 mode=0,0 ® Do Refresh E
BY bRestore Heap: heap=380,928 smbytes=498,362 max_bytes=1,463,243 bufs=690 max_k
Clients 28 =
B FileSets [« Hi | [«I+]
£ Jobs
4 Jobs Run Scheduled Jobs
: :10?::5 | Job Level |an Typel Priority | Job Time | Job Name | Volume | H
ledia
& Storage Incremental |Backup |10 24-)an-17 20:00 |fileserver-job | diaria-16
Incremental |Backup |10 24-)an-17 20:00 | bacula-job diaria-16
-/ spobkp-dir . I E
Incremental | Backuo |10 24-1an-17 20:00 | ccobd109-io0b | diaria-16

Running Jobs

|1ob 1d | job Level | job Data | job Info |

Terminated Jobs

|Job Id | Job Level | Job Files | Job Bytes | Job Status Job Time | Job Name E
167 1ncr 1 3.168G 23Jan-17 22:23 | BackupCatalog
T TTIETE 157 | Incr 751,684|  46.98G - 23-an-17 22:18 | scoend-job E
155 1ner 184,100 1917 Gl 52.1an.17 21:39 | srnhmedioh

Figura 3 - BAT 7.0.5 (Ferramenta de Administracdo do Bacula)
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6.2. File Set (Arquivos que serdo copiados pelo bacula)

SERVIDOR ARQUIVOS INCLUSOS ARQUIVOS EXCLUSOS
BACULA letc Ivar/spool/bacula
Ivar
Jopt
BACULA CATALOG Ivar/lib/bacula/bacula.sql
CCP (BANCO DE DADOS) /ul/DBA
CONTABIL /ul
/ud
FILESERVER /ul/empresa
/ul/danfe
/ul/scripts
lu2/geti
/u2/bkpdesenvolvimento
/u2/marketing
/etc/samba
MASTERSAF letc
/bin
lusr
/dados
SQUID letc
SCOXXX u
/ul
fu2
/home
SCOCCP /home
Ivarllib/tomcat6/webapps/*.war
SCOEND letc
/bin
lusr
/ul
EMPRESAAP /ul

Tabela 1 - File Set das Maquinas Fisicas

6.3. Backup das méaquinas virtuais

Para fins de “disaster e recovery” as maquinas virtuais com aplicagdes criticas utilizarao o
script GhettoVCB.sh — esse script executa backups a quente (snapshot) de maquinas virtuais

residentes em servidores Esxi 5.x.

MAQUINA VIRTUAL IP SERVIDOR VMWARE ESXI |RETENCAO
NFCE XXXXXXXXX [ XXXXXXXXX 2 dias
NFE XXXXXXXXX [ XXXXXXXXX 2 dias
VMFTP XXXXXXXXX [ XXXXXXXXX 2 dias
SRVBACULA XXXXXXXXX [ XXXXXXXXX 2 dias
JAVA-BACKUP XXXXXXXXX [ XXXXXXXXX 2 dias
OBJECTMMRS XXXXXXXXX [ XXXXXXXXX 2 dias
OPENFIRESPARK XXXXXXXXX [ XXXXXXXXX 2 dias
REDMINE XXXXXXXXX [ XXXXXXXXX 2 dias
VMTESTE XXXXXXXXX [ XXXXXXXXX 2 dias
VMEMPRESAPRE XXXXXXXXX [ XXXXXXXXX 2 dias
VMZABBIX XXXXXXXXX [ XXXXXXXXX 2 dias
SRVGLPIOCS XXXXXXXXX [ XXXXXXXXX 2 dias
OWNCLOUD XXXXXXXXX [ XXXXXXXXX 2 dias
SITEF-NOVO XXXXXXXXX [ XXXXXXXXX 2 dias
CTPAGAR-SERVER XXXXXXXXX [ XXXXXXXXX 2 dias
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PADAWAN XXXXXXXXX [ XXXXXXXXX 2 dias
HELPDESK XXXXXXXXX [ XXXXXXXXX 2 dias
JGED2 XXXXXXXXX [ XXXXXXXXX 2 dias
MIGRAZIM XXXXXXXXX [ XXXXXXXXX 2 dias
MOODLE XXXXXXXXX [ XXXXXXXXX 2 dias
VMPHPIPAM XXXXXXXXX [ XXXXXXXXX 2 dias
BMXPRE XXXXXXXXX [ XXXXXXXXX 2 dias
UB10.04-SRVVPN XXXXXXXXX [ XXXXXXXXX 2 dias

Tabela 2 — Maquinas virtuais com backup ativado

Todo o agendamento é realizado pela cron do Open Media Vault (Storage — XXXXXXXXX) como

mostra a figura abaixo:

() Ssema | ] Taretss agendadas

o Ascon [7 > X
A~ Agendamento Uniizador
& 05°*7 root
a 019 1ot s3h
@ 00°** oot £
& 019°** ot w
& 03 root 55
T -y bl oot sh

s

6.4. Armazenamento

10008 oo

100U XXX
00RO

TOORE XXXXXXXX

Comando

SSHI00L CRXRRRXX ATrisvolumesidatastons LghenoVCE-mastedghato VB sh | Mmisholumesidatastore Lighes.
Mrishvoumesidatastone Lghem VS mastenighstioVOB < +f Mmisholumesidatasione Lighes.
SO0M OO Arrisvolumesidatasione Lgheto VIS mastieighetidVCS b o Mmishvolumesidatastone Lighe.
Aréshvolumesidatasions Lgheto VB mastedghetioVOS s f Mmisvoumesidatasiore Lghott
Nmisholumesidatastons Lghenn VB mastedghetioVEB sh -t Mmishvolumes'datasiore Lighes
Nemisholames/aasiore LighetioCB-mastengheaoh'CB sh -+ imisholumes/datasiore Ligheto

Figura 4 — Tarefas agendadas no OMV

Comense

backup secanal 00 JGED -

Backup 00 DOS! VIIWe £X8! XXXXXXXX
Dackup 00 NOS! VIIWE XS XXXXXAXXX «

BACKUD 00 hOS! VITWAE €XF XXXXXXXX

Dackup 00 host VITWare X8 XoOrERKXxx -

Dackup 00 hOSt VIWEre BXS XXXXXXXX -

Todos os jobs configurados no bacula director armazenam backups no bacula storage OMV1
(Open Media Vault — XXXXXXXXX), cujo “archive device” é /media/abf7375f-37ef-494e-984d-
2b7fc668213b/bacula-backup.

0 Armazenamento E Gestao de RAID

+ cim 12 -
Mome + | Dispositivo
omvl:Volumel fdewimd0

[+

Estado

clean

X

Mivel

Linear

Capacidade
2183 TiB

Figura 5 — Raid Linear no OMV

Dispositivo
fdevisda
fdevisdb
Idevisdc
fdevisdd
fdevisde
Idevisdf
fdewisdg
fdewisdh
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Para armazenamento dos snapshots das maquinas virtuais e audio da central utilizaremos
este mesmo Storage (OMV) explorando o recurso de compartiihamento NFS conforme a figura

abaixo:

{} | Senvigos

Definighes

o} Adicionar [

Pasta partilhada =

central-snep
vm-imagem
vm-imagem
Vm-imagem
vm-imagem
vm-imagem
vm-imagem
vm-imagem
vm-imagem

vm-imagem

i NFS

Partilhas

X

Cliente
XHHKHKKKK
FHOOOOK KX
OO
ELEE S
OO
FHO KKK
KRR
OO

LEE LR
JOO KK

Opcoes

rw.subtree_check secure
rw.subtree_check secure
rw,subtree_check,secure
rw.subtree_check, secure
rw.subtree_check secure
rw.subtree_check secure
rw.subtree_check,secure
rw.subtree_check,secure
rw.subtree_check secure

rw.subtree_check secure

Figura 6 — Compartilhamento NFS no OMV

6.7. Restauracao pelo Bacula

Comente
audio da central
VM- XXX
VIM- XXX
Vim- XXX
Vim- XXX
VIm- XXX
vm- KKK
ViIm- KKK
Vim- XXX
VI XXX

e bat - bRestore - selecione o cliente e o job — arraste os arquivos que serao restaurados -

restore

File Settings Help

Current Directory ienixEmO2092015fbackupf.

=~E - A 9B O
<
Console 3| bRestore @
Select Page |
v _ Select from Client list drop down then select from Job list drop down
ksl contimatic-fd | | 2016-12-10 12:10:25 Ba w Merge Jobs View all \
bRestore —Cliente S 1 — - -
_ Clients File list -- drag below for restore
B FileSets ) .
'-Q Jobs Type © File Name : Size ! Date e
ﬁ Jobs Run 02-07-2015 10-35-25.TXT 27 B 2015-07-02 10:35:25 . .
4y roois 11-06-2015 19-04-27.TXT 31B 2015.06-11 19:04:27 2~ List arquivos :
&y Media
= Storage 10-04-2015 12-20-36.TXT 6 ~
1008 2018 10 A2 AA TYT IR _I0OIE NS 10 10.A3-AC .v
r N o —
SelectionRange | 4 | |0 - | 500 | B | FileFiter =N
Drag and drop File list and/or File revisions items here for Restore
Type FileName Size Date Jobld
02-07-2015 2015-07-02
10-35-25.TXT 278 10.35:25 23
5- Arraste pra ca os arquivos gue serao restaurados
Command:
2 3

File revisions — drag below for restore

InChanger : Volume : Jobld @ Size :

23 35B 20150

]

4- Versoes dos arquivos

semanal-64

<[ ) 1< >

Clear Estimate Restore
- RESLaUre
Filelndex Nb Fles

840733

60



Figura 7 — Restauracdo com BAT
6.8. Restauragdo maquinas virtuais

e Leia: /lvmfs/volumes/datastorel/ghettoVCB-master/listavmrestorebkp.txt
e Executar o script: /vmfs/volumes/datastorel/ghettoVCB-master/ghettoVCB-restore.sh
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