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RESUMO

Este trabalho € uma proposta de software que visa conectar vendedores e
compradores em regides rurais por meio de uma plataforma amigavel. A plataforma,
permitird que os vendedores listem seus produtos e servicos, definam precos e se
comuniquem com potenciais compradores. Os compradores poderdo pesquisar
produtos e servigos, consultar e comprar itens diretamente do vendedor. A plataforma
é voltada para areas rurais do municipio de Acara, Estado do Para, onde os métodos
tradicionais de compra e venda de produtos agricolas, e servigos podem ser limitados.
Este projeto pretende melhorar as oportunidades econémicas disponiveis para essas
comunidades. Este trabalho propde que, para o desenvolvimento do sistema sejam
utilizadas tecnologias como Web Services, PHP para o back-end e HTML, CSS para

o front-end e padrao de projetos para nortear a construgao da aplicagao.

Palavras-chave: Tecnologia PHP. Web Services. Padrdes de Projetos. Plataforma de
compra e venda de produtos agricolas.



ABSTRACT

This work is a software proposal that aims to connect sellers and buyers in rural areas
through a friendly platform. It will allow sellers to list their products and services, set
prices and communicate with potential buyers. Buyers will be able to search for
products and services, browse and purchase items directly from the seller. The
platform is aimed at rural areas of the municipality of Acara, State of Para, where
traditional methods of buying and selling agricultural products and services can be
limited. This project aims to improve the economic opportunities available to these
communities. This work proposes that, for the development of the system,
technologies such as Web Services, PHP for the back-end and HTML, CSS for the
front-end and pattern of projects to guide the construction of the application are used.

Keywords: PHP Technology. Web Services. Design Patterns. Platform for buying and
selling agricultural products.



LISTA DE FIGURAS

Figura 1 - APLICACAO EM 3 CAMADAS........coveoeeeeeeeeeee oo 14
Figura 2 - ARQUITETURA MVC.....ovveiieeeee oot 16
Figura 3 - CODIGO DO SISTEMA PROPOSTO ....oveoveeeeeseerseeeeeeseseeeseeeeeseeseeeee 19
FigUra 4 - JISON OBJIECT ... et ieeeee e ee ettt 20
FIGUIA 5 - JISON ARRAY .....ov ettt ettt 20
FIGUIa 6 - JISON VALUE ...ttt 21
Figura 7 - SISTEMA DE BANCO DE DADOS ......viieveeeeeeeeeeeeeeeeeeeeeeeesees s 26
Figura 8 - DIAGRAMA DE CASO DE USO REALIZAR LOGIN.......covveveeeesresreeecri, 29
Figura 9 - DIAGRAMA DE CASO DE USO CADASTRAR PRODUTO .......cc........... 30
Figura 10 - DIAGRAMA DE CASO DE USO ATUALIZAR PRODUTO ................... 31
Figura 11 — DIAGRAMA DE CASO DE USO DELETAR PRODUTO ......cccooe........ 32
Figura 12 - DIAGRAMA DE CASO DE USO EXIBIR PRODUTO .......ccocovevrvenennn, 33
Figura 13 — ESTRUTURA DE DIRETORIOS........cooeeeeeeeeeeeeeeeeeeeesseseeeseseee e 37
Figura 14 - TELA REALIZAR LOGIN. .......oie it eie oo 38
Figura 15 - TELA DE CONSISTENCIA DA AUTENTICAGCAO. .....oeoiveeeeeeeee. 39
Figura 16 - DIAGRAMA DE ESTADOS REALIZAR LOGIN.......eveovieoeer e, 40
Figura 17 - MENU DE CONTEXTO .. ....veeueeee et oo 41
Figura 18 - TELA CADASTRAR NOVO ANUNCIO. ......cvteeeoeeee oo 43
Figura 19 - DIAGRAMA DE ESTADOS CADASTRAR ANUNCIO........cccoeovveerr... 44
Figura 20 - MENU ATUALIZAR ANUNCIO........oov et oo 45
Figura 21 - TELA ATUALIZAR ANUNCIO. .......ooiiitioeeeeeee e, 46
Figura 22 - MENSAGEM ANUNCIO ATUALIZADO......c.ooveoeeeeeeeeeeeeee e, 47
Figura 23 - DIAGRAMA DE ESTADOS EDITAR ANUNCIO. ......cvovieiereeeeienen, 48
Figura 24 - MENU REMOVER ANUNCIO. .......cooveeeie et 49
Figura 25 - DIALOGO REMOVER ANUNCIO........coutiveieeieeeeeee e 50

Figura 26 - DIAGRAMA DE ESTADOS REMOVER ANUNCIO.........ccccceeeeevenne.. 51



Figura 27 - TELA EXIBICAO ANUNCIO CADASTRADO.........coeeeeeeeeeeeeeeeeian
Figura 28 - TELA EXIBICAO ANUNCIOS PUBLICADOS..............cvvvveeeeeeeeennn,



LISTA DE SIGLAS
AJAX — Asynchronous Javascript And XML
API — Application Programming Interface
SBC — Sociedade Brasileira de Computacéo
CSS — Cascading Style Sheets
CID - Confidencialidade, Integridade, Disponibilidade
DOM — Document Object Model
HTML — Hypertext Markup Language
HTTP — Hypertext Transfer Protocol
IDE — Integrated Development Environment
IP — Internet Protocol Address
JSP — Java Server Pages
JSON - JavaScript Object Notation
MVC — Model View Controller
SGBD - Sistemas Gerenciadores de Banco de Dados
SQL — Structured Query Language
SOAP — Simple Object Access Protocol
OMG - Object Management Group
REST — Representational State Transfer
PHP — PHP:Hypertext Preprocessor
P2P — Peer-to-Peer
PA — Para
TCP — Transmission Control Protocol
XHTML — Extensible Hypertext Markup Language
XML - Extensible Markup Language
WSDL — Web Services Definition Language

UML — Unified Modeling Language



1. INTRODUCAO

O municipio de Acara é parte integrante da Mesorregiao do Nordeste Paraense e da
Microrregido de Tomé-Acu. Sua area total territorial € de 4.344 kmz?, distante da capital
Belém, cerca de 100 quildbmetros. Atualmente, o municipio de Acara tem uma
populacdo estimada em 55 mil habitantes. Tanto na cultura quanto na economia
acaraense, ha o estabelecimento de uma significativa e prospera colbnia de
imigrantes japoneses. Sendo que a maioria da populagao, cerca de 80%, reside na
zona rural e séo agricultores familiares que produzem, além de mandioca, o acai, a
pimenta-do-reino, o0 cacau, dentre outras culturas, mas, dentre todas essas, a de
pimenta-do-reino € predominante. (ACARA. SOBRE O MUNICIPIO, 2023).

E tendo alguns produtos com bastante producao diaria, como farinha, pupunha,
e pimenta, o municipio € um local com bastante potencial de crescimento e expansao
comercial. Nesse ponto precisam recorrer a ferramentas tecnoldgicas, para alavancar
e facilitar a negociacdo entre as partes envolvidas para assim alcancar o esse
crescimento mais exponencial, proporcionando maiores oportunidades econémicas

para compradores e vendedores.

O modelo de negécio vigente no municipio de Acara é a producao de produtos
agricolas, tais como farinha-d'agua, pupunha, acai, pimenta-do-reino, dentre outros.
Essa comercializagcéo é feita sem nenhum uso de ferramenta ou auxilio tecnolégico

como internet ou smartphone.

O uso de ferramentas tecnolégicas como estratégia de valorizacdo e de
facilitacdo na negociacdo de produtos, bens, servicos e outros, é substancialmente
importante para qualquer area do negocio ou determinado setor da economia. Essa
aplicacédo tecnoldgica facilita a conexado entre as partes envolvidas, eliminando assim
possiveis intermediarios, e consequentemente, aumentando a margem de

lucratividade sobre o produto ou servico.

O municipio de Acara, esta se tornando um importante nicho para servigcos com
base tecnolégica. Como exemplo destes servicos estdo as empresas prestadoras de

internet, tanto de fibra Optica quanto de banda larga que, devido ao saturamento e



10

demanda baixa nas regides de grandes centros urbanos, como na capital, Belém-PA,

estdo expandindo seus produtos e servi¢os para regides do interior do Estado.

Com essa expansao da oferta de servicos de internet para os municipios com
baixa densidade populacional, como Acara, uma ferramenta que utilize esses servicos

sera mais propicia para ser implementada e obter seu éxito.

O desenvolvimento de uma ferramenta online tal como plataforma web pode
melhorar a gestdo e a eficacia dos negocios entre vendedores e compradores da

regido de Acara.

Isto € possivel com tecnologia de baixo custo, ja que ndo seréa cobrado nenhum
valor dos vendedores (produtor rural) e nem dos compradores; e de facil acesso por

um link na internet.

Desta forma, o objetivo geral deste trabalho foi o desenvolvimento de uma
ferramenta tecnoldgica, denominada Conexdo Acara, que possa ser uma opc¢ao viavel
para melhorar as oportunidades econémicas para compradores e vendedores em
regides rurais, fornecendo uma plataforma para eles se conectarem e realizarem

transacoes.

Para que se possa alcancar uma aplicacdo com um bom funcionamento e com

0s principais requisitos aceitos pelos usuarios. Destaca-se como objetivos especificos:

e Fornecer uma plataforma para os vendedores das regides rurais listarem
produtos e servicos, definindo precos e se comunicando com potenciais
compradores.

e Permitir que compradores de regides diferentes, pesquisem produtos e
servicos, facam consultas e comprem itens diretamente do vendedor,
eliminando os atravessadores ou qualquer outro intermediario que possa
onerar seus produtos finais.

e Preencher a lacuna entre as comunidades rurais e o mercado mais amplo,
oferecendo maiores oportunidades econbmicas para compradores e
vendedores.

e Tornar o software facilmente acessivel as comunidades rurais, projetando-o

para ser compativel com dispositivos moveis.
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e Fornecer um software que respeite as informac¢fes dos usuérios, obedecendo
os trés pilares da seguranca da informacdo: confidencialidade, integridade,
disponibilidade (CID).

A importancia do projeto e analise de algoritmos eficientes, e a necessidade de
desenvolver algoritmos que sejam capazes de lidar com problemas computacionais
de forma otimizada, levando em consideracéo critérios como tempo de execucao,
consumo de recursos e escalabilidade, € um requisito fundamental em qualquer
projeto de software. (ZIVIANI, 2007).
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2. TEMA PROPOSTO: CONCEITOS

Neste topico, sera descrito a base teorica das ferramentas tecnoldgicas, e caso
de uso do sistema web desenvolvido, chamado de Conexdo Acara. Também sera feita
uma analise do problema, e como o desenvolvimento do sistema tecnologico Conexao

Acard se propde a resolvé-los.

2.1 TEMA PROPOSTO

Este trabalho foi proposto para ser uma opcao viavel diante da necessidade de
integragcd@o dos produtores rurais a utilizacdo de tecnologia moderna e de facil acesso
para os compradores interessados em seus produtos, a fim de garantir maior
visibilidade, atratividade e competitividade sobre seus produtos agricolas, expandir e
comercializa-los para além das fronteiras territoriais do municipio de Acara e alcancar
um mercado consumidor mais abrangente. Tudo isso de forma rapida, segura, e que
esses dados possam persistir em um banco de dados em servidores na nuvem, para

evitar perdas.

Por se tratar de uma regido territorialmente grande, a internet na maioria das
casas dos produtores chega de forma via radio ou banda larga. Neste caso, optou-se
por utilizar tecnologia de construgao de sistema tido como “puro”, ou seja, sem uso de
framework. Um caso de exemplo foi a utilizagdo do PHP, sem framework utilizado no
“backend” da aplicagao, isso gera um ganho de desempenho e consequentemente de
velocidade na comunicag&o com outros servigos como Web Services, o0 que aumenta

as chances de sucesso com conexdes com a base de dados remota.

Na parte de “frontend” do sistema Conexao Acara, utilizou-se apenas HTML
versdao 5 e CSS versao 3 para formatacdo e estilos das paginas, o que deixa o
carregamento das mesmas mais rapido para o usuario final. E ha “responsividade” no

sistema, ou seja, a se adaptar ao tamanho da tela do usuario devido ao uso de CSS3.

A aplicacdo segue a arquitetura de modelo MVC (Modelo, Viséo, Controle). A
arquitetura de um sistema tem diversos elementos como: elementos utilitarios, de
interacdo, elementos que fazem parte do dominio do problema, elementos de
conexao, de persisténcia, etc. Dessa forma, na arquitetura sempre definimos os seus

elementos que serdo utilizados no software e como eles se conectam.
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No entanto, alguns padrfes arquiteturais ja foram pensados para resolver
problemas corriqueiros. Por isso, é sempre interessante entender as caracteristicas
basicas de cada um dos estilos e escolher ou combinar aqueles que atendem melhor

as necessidades de um projeto especifico.

Isso tudo deve ser feito apds uma analise do sistema a ser desenvolvido. Entre
as arquiteturas existentes temos: cliente-servidor, Peer-to-Peer (P2P), dados
compartilhados, maquina virtual, camadas, MVC e muitos outros.

2.2 APLICACOES EM TRES CAMADAS

Com o advento da internet houve um movimento para separar a logica de
negocio da interface com o usuério. A ideia é que os usuarios da WEB possam
acessar as mesmas aplicacbes sem ter que instalar estas aplicacbes em suas
maquinas locais ou qualquer outro componente. Como a ldogica do aplicativo,
inicialmente contida no cliente “cheio”, ndo reside mais na maquina do usuario, este

tipo de cliente passou a ser chamado de “cliente pobre” ou “magro”.

O principal beneficio da arquitetura de trés camadas € que, pelo fato de cada
camada executar sua propria infraestrutura, cada camada pode ser desenvolvida
simultaneamente por uma equipe de desenvolvimento separada e pode ser atualizada
ou ajustada conforme a necessidade sem impactar as outras camadas. (IBM. TOPICS,
2023).

Outros beneficios:

e Desenvolvimento mais rapido: Uma vez que cada camada pode ser
desenvolvida simultaneamente por diferentes equipes, uma organizagao pode
trazer o aplicativo para o mercado mais rapidamente e os programadores
podem utilizar as mais recentes e melhores linguagens e ferramentas para
cada camada.

e Escalabilidade melhorada: Qualquer camada pode ser ajustada em escala
independentemente das outras, conforme necessario.

e Confiabilidade melhorada: Uma indisponibilidade em uma camada € menos

propensa a impactar a disponibilidade ou o desempenho das outras camadas.
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e Maior seguranca: Uma vez que a camada de apresentacdo e a camada de
dados ndo podem se comunicar diretamente, uma camada do aplicativo bem
projetada pode ter a funcdo de uma espécie de firewall interno, impedindo

injecdes SQL e outros exploradores de vulnerabilidade mal-intencionados.

A Figura 1, seguinte, exemplifica o conceito de uma arquitetura em 3 camadas.

Légica de Logica de
apresentacao negdcios

Acesso a dados

Figura 1 - APLICACAO EM 3 CAMADAS

Fonte: Elaboracédo do autor

2.3 ARQUITETURA DE MODELO MVC

A arquitetura MVC (Modelo, Visdo, Controle) fornece uma maneira de dividir a
funcionalidade envolvida na manutencdo e apresentacdo dos dados de uma
aplicacdo. A arquitetura MVC nédo é nova e foi originalmente desenvolvida para
mapear as tarefas tradicionais de entrada, processamento e saida para o modelo de
interagdo com o usuario. (MACORATTI, 2005).

Nessa arquitetura, 0 modelo representa os dados da aplicacéo e as regras do
negoécio que governam o acesso e a modificacdo dos dados. O modelo mantém o
estado persistente do negdécio e fornece ao controlador a capacidade de acessar as

funcionalidades da aplicacdo encapsuladas pelo proprio modelo.


http://www.macoratti.net/
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Dentre as caracteristicas desta arquitetura podemos destacar:

O isolamento das camadas proporciona flexibilidade e oportunidades de reuso
das classes. A arquitetura MVC pode ser utilizada em varios tipos de projetos como,

por exemplo, desktop, web e mobile.

2.3.1 As 3 Camadas MVC

A seguir serdo descritos cada uma das 3 camadas (M-Model, V- Views, C-Controller).

A Camada de Modelo é a camada central. Sua responsabilidade é gerenciar
e controlar a forma como os dados se comportam por meio das fun¢des, métodos,

l6gica e regras de negdcios estabelecidas.

e Modela os dados e o comportamento por tras do processo de negoécios
e Preocupa-se apenas com o armazenamento, manipulagéo e geracao de

dados
e E um encapsulamento de dados e de comportamento independente da

apresentacao.

A Camada de Apresentacao - Nao esta preocupada em como a informacao
foi obtida ou onde ela foi obtida, apenas exibe as informacgOes repassadas pela

camada de Controle.

e Inclui os elementos de exibicado no cliente: HTML (Hypertext Markup
Language), XML (Extensible Markup Language), ASP (Active Server Pages),
JS (Javascript).

e E acamada de interface com o usuério.

e E usada para receber a entrada de dados e apresentar o resultado

A Camada de Controle. Determina o fluxo da apresentacdo servindo como
uma camada intermediaria entre a camada de apresentacao (Visualizacao) e a logica

(Modelo).

e Controla e mapeia as acoes
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A Figura 2 demonstra uma estrutura MVC aplicada conjuntamente com 0 uso

da tecnologia PHP e Web Services.

Web Service

Cliente Controller/action

Requisictes htpp —]—>
— — PHP Routing Engine

Seleciona os controller
e invoca os métodos

Y

HTTP Resposta ( json) Controller
PHP class

——
Selecionar as views envia

os dados de model
CRUD Model

Views Model

Y

usa o dados do Model para acessar
a estrutura do banco de dados

Figura 2 ARQUITETURA MVC

Fonte: Elaboracédo do autor

No PHP, o modelo pode ser implementado usando classes e objetos que

interagem com um banco de dados para recuperar e manipular dados.

A visualizacdo, que € a parte exposta aos usuarios e clientes, pode ser criada
usando HTML, CSS (Cascading Style Sheets), JavaScript e pode ser renderizada por
PHP, usando um mecanismo de modelo como “Twig” ou “Smarty” ou mesmo aplicar
“tag” PHP para alcancar uma integracdo com a tecnologia de “front-end”, na qual € o
HTML.
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O controlador pode ser implementado usando classes e métodos PHP que
manipulam a entrada do usuario e direcionam o fluxo do aplicativo conforme a

resposta obtida do modelo.

2.4 WEB SERVICES
Um Web Services € um termo genérico para uma funcdo de software maquina
a maquina interoperavel hospedada em um determinado local com um endereco de

rede na internet. (REVERBEL, 2006).

Web Services possui uma interface, que oculta os detalhes de implementacgao
para poder ser usada independentemente da plataforma de hardware ou software em
gue esta implementado e independentemente da linguagem de programacdo em que
esta escrita. Essa independéncia incentiva os aplicativos baseados em Web Services
a terem suas implementacdes de tecnologia cruzada, orientadas a componentes e

fracamente acopladas.

E necesséaria uma linguagem intermediaria que garanta a comunicacgio entre a
linguagem do Web Services e o sistema que faz o pedido ao Web Services. Para tal,
existem protocolos de comunicacdo como o SOAP (Simple Object Access Protocol) e
o REST.

2.4.1 O protocolo SOAP (Simple Object Access Protocol)

O protocolo SOAP utiliza XML para enviar mensagens e, geralmente, serve-se
do protocolo HTTP para transportar os dados. Associado ao protocolo SOAP esta o
documento WSDL (Web Services Definition Language) que descreve a localizagéo do
Web Services e as operagbes que dispde. Além disso, fornece a informacao

necessaria para que a comunicacao entre sistemas seja possivel.

2.4.2 O protocolo REST (Representational State Transfer)

Os conceitos do REST foram submetidos a tese de doutorado de Roy Fielding
nos anos 2000, onde o principio fundamental é usar o protocolo HTTP para

comunicacao de dados.
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REST é um estilo de arquitetura, ndo um protocolo e, portanto, anuncia-lo como
uma ligacdo de protocolo é um comportamento absurdamente ignorante para um
grupo de empresas de tecnologia (FIELDING, 2008). Ele surgiu recentemente visando
simplificar o acesso aos Web Services. Este baseia-se no protocolo HTTP e permite
utilizar varios formatos para representacao de dados, como JSON (JavaScript Object

Notation) (um dos mais utilizados), XML, RSS, entre outros.

Um dos principios do REST é a chamada “comunicacdo sem estado”, que
permite a transferéncia independente de dados, por API (Application Programming

Interface) ou navegadores, principalmente pelo protocolo HTTP.

O HTTP é o caminho mais conhecido nas transferéncias de dados. Quanto as

operacoes, ele permite:
Criar dados no servidor (POST);
Atualizar (PUT);
Pesquisar (GET);
Executar;
Remover (DELETE).

Assim, o0 uso do REST, nos proporciona estabelecer a comunicacdo entre
aplicacfes. Ao usar o navegador em um dispositivo qualguer com acesso a internet,
sera estabelecido uma conexdo TCP/IP com o servidor de destino e uma requisicao
GET HTTP, que sera enviada com o endereco buscado. O Cliente recebera uma
resposta via hipertexto que pode ser HTML, ou outro formato como JSON. (EQUIPE
TOTVS. 2020).

Os Web Services que adotam REST sdo mais leves. Outro diferencial & a
flexibilidade, sendo possivel escolher o formato que melhor se encaixa para as

mensagens do sistema. Os mais utilizados, além do texto puro, sdo JSON e XML.
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2.4.2.1 JSON (JavaScript Object Notation)

A figura 3 representa um objeto json utilizado dentro do cddigo-fonte do sistema
Conexdao Acara.

1is-»tentativas

return json encode($arrayResponse’;
i . ¥ ¥

Figura 3 CODIGO DO SISTEMA PROPOSTO

Fonte: Elaboracao do autor

JSON como uma formatacéo leve de troca de dados. Para seres humanos, é
facil de ler e escrever. Para maquinas, € facil de interpretar e gerar. Esta baseado em
um subconjunto da linguagem de programacao JavaScript. Ele é em formato texto e
completamente independente de linguagem, pois usa convencdes que sao familiares
as linguagens c e familiares, incluindo c++, cSharp, PHP, javascript, perl, python e
muitas outras. Estas propriedades fazem com que JSON seja um formato ideal de
troca de dados. (STANDARD ECMA-262, 2022).

JSON esta constituido em duas estruturas:

Uma colecao de pares, nome/valor. Em vérias linguagens, isto € caracterizado
como um object, record, struct, dicionario, hash table, keyed list, ou arrays

associativas.

Uma lista ordenada de valores. Na maioria das linguagens, isto € caracterizado

como uma array, vetor, lista ou sequéncia.

Estas séo estruturas de dados universais. Virtualmente todas as linguagens de

programac&o modernas as suportam, de uma forma ou de outra. E aceitavel que um
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formato de troca de dados que seja independente de linguagem de programacao se

baseie nestas estruturas.

Um objeto € um conjunto desordenado de pares, nome/valor. Um objeto
comeca com chave de abertura ( { ) e termina com chave de fechamento ( } ). Cada
nome € seguido por ( : ) dois pontos e os pares home/valor sdo seguidos por virgula.

A Figura 4 explica em detalhes um objeto JSON.

> \4_[/ l {whitespace} > @—b
C )
o/

~ , j' whitespace I—I string I—j
[—< whitespace J—(D—{ vatue |

Figura 4 JSON OBJECT

Fonte: JSON (JavaScript Object Notation)

Um array é uma colecao de valores ordenados. Um array comega com colchete
de abertura ([ ) e termina com colchete de fechamento (] ). Os valores sé&o separados

por virgula. Notamos isso na Figura 5.

array

» @ whitespace @—D
oL J
o/

( )

Figura 5 JSON ARRAY

Fonte: JSON (JavaScript Object Notation)

Um valor (value, na imagem acima) pode ser uma cadeia de caracteres (string),
Ou um numero, ou “true” ou “false”, ou “null”, ou um objeto ou uma array. Estas

estruturas podem estar aninhadas como podemos notar na Figura 6.
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value whitespace [—~—— string [—3— whitespace [—
N— number (—
N—{ object |—
N array [~

true

false

null

1L

Figura 6 JSON VALUE

Fonte: JSON (JavaScript Object Notation)

Nesse caso, JSON (JavaScript Object Notation) é um modelo para
armazenamento e transmissao de informacdes no formato texto que facilita 0 acesso
aos Web Services. Apesar de muito simples, tem sido bastante utilizado por
aplicacdes Web devido a sua capacidade de estruturar informacdes de uma forma
bem mais resumida ao invés do modelo XML. Isto o torna mais rapido no “parsing”

(parseamento entre as camadas Web Services) dessas informacdes.

Como foi dito, ele é acessivel & maioria das linguagens de programacao, e

PHP é uma dessas linguagens.

Na aplicacdo especifica do sistema Conexdo Acara ele atua como um Web
Services RESTful usado para recuperar e atualizar dados armazenados em um

servidor.

Por exemplo, a aplicacdo pode exibir uma lista de produtos recuperados do
banco de dados para poder ser usado em outro servico da web fora da plataforma. O
Web Services retornaria os dados no formato JSON, a aplicacao analisa se os dados
estao corretos e entrega para o usuario final. Um uso bastante similar € aplicativo de

comércios eletrénicos e cotacao de moedas.
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3. METODOLOGIA DA CONSTRUCAO

Neste topico serd abordado o processo de desenvolvimento do sistema, bem
como as tecnologias utilizadas, linguagem de codigo (programacéo), casos de uso,
especificacdes técnicas e conjunto de métodos e procedimentos que compdem todo
o sistema da plataforma Conexao Acara.

3.1 TECNOLOGIAS UTILIZADAS PARA O DESENVOLVIMENTO

3.1.1 Ambiente de Desenvolvimento Integrado

Temos uma grande variedade de IDE's (Integrated Development
Environments), ou Ambiente de Desenvolvimento Integrado, trata-se de um aplicativo
de software que fornece um conjunto abrangente de ferramentas para o
desenvolvimento de software. Essas ferramentas podem incluir um editor de cédigo,
um compilador ou interpretador, um depurador e outros recursos, como integracao de

controle de verséo, gerenciamento de projeto e navegacao de cédigo.

O Ambiente de Desenvolvimento Integrado também pode melhorar muito a
eficiéncia e a produtividade de um desenvolvedor de software, fornecendo um local
centralizado para todos os desenvolvedores da aplicacdo, nele os programadores
podem obter ferramentas e recursos necessarios para o desenvolvimento. Além disso,
geralmente oferecem recursos como conclusdo de coédigo, verificacdo de erros e
depuracdo, o que pode ajudar a reduzir o tempo e o esforco necessarios para

identificar e corrigir erros no codigo.

No geral, IDE 's podem auxiliar muito no processo de desenvolvimento de

software e ajudar a garantir que o produto final seja de alta qualidade.

3.1.2 IDE Visual Studio Code®

Neste projeto de software, tema deste trabalho, foi usado a IDE Visual Studio
Code®.

Ela foi langcada em 2015 pela Microsoft Corporation® como um editor de codigo
destinado ao desenvolvimento de aplicagbes web chamado de Visual Studio Code®,
ou simplesmente VSCode®. (WIKIPEDIA, VISUAL_STUDIO_CODE 2023).
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Anunciada durante o build, evento voltado a desenvolvedores que ocorre nos
Estados Unidos anualmente, trata-se de uma ferramenta leve e multiplataforma que
esta disponivel tanto para Windows®, quanto para Mac OS® e Linux e atende a uma
gama enorme de projetos, ndo apenas ASP.NET, como também Node.js.
(MICROSOFT, BUILD 2015 NEWS).

Adicionalmente, o editor possui suporte a sintaxe de diversas linguagens como
python, ruby, c++ e PHP.

Foi decidido pelo seu emprego devido a sua natureza de ferramenta de cédigo
aberto (onde o codigo-fonte é acessivel a todos) e as amplas vantagens que oferece
na identificacdo de erros em codigos PHP, nas sugestdes de corre¢des, na depuracao
e na otimizagdo da legibilidade e desempenho do software. Além disso, apresenta
facilidade de integracdo com outros programas necessarios para o desenvolvimento,
como o Git, GitHub® ou GitLab®.

3.1.3 Git - Ferramenta de Versionamento de Cédigo

O objeto de estudo deste trabalho usou uma ferramenta tecnoldgica chamada
Git. Os préximos paragrafos descrevem a ferramenta e sua importancia em um projeto

de construcéo de software.

O Git é um sistema de controle de versao distribuido gratuito e de cédigo
aberto. Projetado para lidar com uma grande variedade de software, desde projetos
pequenos ou extremamente grandes, tudo isso com velocidade e eficiéncia, ele
permite aos desenvolvedores rastrear as alteracdes feitas no cédigo-fonte de um

projeto de software de maneira facil e organizada.

Dentre suas inUmeras vantagens, podemos citar: a colaboracao e coordenacao
entre 0os membros da equipe, capacidade de reverter facilmente para versodes
anteriores do codigo, se necessério. Ajuda a manter um histérico das alteracdes feitas

no cadigo, facilitando a identificacdo e correcdo de bugs.

Além disso, o Git permite que os desenvolvedores ramifiquem a base de
cbdigo, onde podem desenvolver novos recursos ou corrigir bugs sem afetar a

ramificacdo de desenvolvimento principal. (GIT, 2023).
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Por todas essas vantagens citadas acima, o Git é uma ferramenta

indispensavel na construcdo de qualquer software.

3.1.4 Linguagens de marcacéo, de script e de programacao

Utilizam-se neste projeto as linguagens mais indicadas para a construgcédo de
aplicativos web dinamicos, tais como: PHP, HTML, CSS e Javascript, cuja a descricéo

segue nos proximos paragrafos.

PHP (originalmente significava Personal Home Page, porém de acordo com a
convencao para atribuicdo de nomes recursiva passou a significar PHP Hypertext Pre-
processor) € uma linguagem de script open-source, de uso geral, muito utilizada e
especialmente para o desenvolvimento de aplicacdes web embutida dentro do HTML.
Verifica-se que as caracteristicas da linguagem tendem a cair em 4 (quatro) categorias
chave: praticidade, poder, possibilidade e preco (€ disponibilizado gratuitamente),
(GILMORE, 2020).

O PHP também possui uma variedade de funcdes e bibliotecas integradas que
podem ser usadas para executar tarefas comuns, como conectar-se a um banco de

dados, enviar e-mail e trabalhar com arquivos.

Além disso, existem muitas bibliotecas e estruturas de terceiros disponiveis,
como Laravel, Symfony,Codelgniter e Adianti, que podem ser usadas para acelerar o
desenvolvimento e melhorar a estrutura do cdédigo, tornando-o mais robusto e
completo. (DALL'OGLIO, 2009).

Depois que os scripts PHP sé&o criados, eles podem ser executados no servidor

da web e a saida pode ser exibida em um navegador da web.

Devido a estas varias caracteristicas vantajosas da tecnologia PHP, resolveu-
se implanta-la neste projeto de software na parte, principalmente, de “back-end”.

Atuando nas camadas de Controles, Modelos e também de Visualizacéo.

Na Camada de Controle, ele atua como funcdes de validagcdo de dados
fornecidos pelo usuario nos campos de formularios, tais como login, cadastro,
registros de produtos, exclusdo de produtos, e exclusdo de dados cadastrados no

banco de dados referentes ao préprio usuario.
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Na Camada de Modelo, ele atua com requisi¢des ao banco de dados, fazendo
chamadas e emitindo estas chamadas ao controlador como sugere o padrao MVC ja

descrito anteriormente.

E por dltimo, trata das entregas das informacdes e dados do usuério na pagina
de Exibicdo ou de Visado, nesta fase o PHP atua conjuntamente com a tecnologia
“front-end”, HTML e CSS, sendo, portanto, um intermediador entre 0 mundo externo
e os dados gerados e guardado no banco de dados da aplicagdo desenvolvida.

Ainda sobre a etapa de Visualizacao, € nela que os dados sao inseridos pelo

usuario para poderem ser tratados e gravados no banco de dados.

A tecnologia HTML é um acrénimo para HyperText Markup Language, cuja

traducéo para o portugués € Linguagem para Marcacao de Hipertexto, (SILVA, 2014).

No contexto deste trabalho, hipertexto pode ser entendido como todo o
conteudo inserido em um documento para a web e tem como principal caracteristica

a possibilidade de interligacao a outros documentos la existentes.

A linguagem Javascript nasceu da necessidade de prover interatividade as
paginas eletrénicas, uma vez que a HTML nao dispunha de elementos capazes de
disponibilizar tal funcionalidade. Uma parceria da Netscape com a Sun Microsystems

possibilitou seu langamento em 1995.

Javascript € uma linguagem desenvolvida para rodar no lado cliente, isto €, a
interpretacdo e o funcionamento da linguagem dependem de funcionalidades
hospedadas no navegador do usuario. (SILVA, 2010). Esta possibilidade é fornecida

pelo interpretador javascript hospedado nesse navegador.

Cascading Style Sheets (CSS), cuja traducdo é Folhas de Estilo em Cascata,
também sédo definidas e padronizadas pelo W3C. Assim, cabe as CSS todas as
funcbes de apresentacdo de um documento de forma agradavel ao usuério final na

web.

A importancia do uso da tecnologia CSS na construcdo de um software é que
ela permite a separagéo do conteudo da forma como ele é apresentado, o que facilita

a manutencao e atualizacdo do design do software. Diante disso, o uso de CSS
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permite a reutilizacdo de estilos em vérias paginas, o que economiza tempo e esforgo

na criacao de layouts.

Ele também permite que o desenvolvedor crie design responsivo, permitindo
gue o layout se adapte a diferentes tamanhos de tela, tornando a aplicacdo acessivel

em diferentes dispositivos.

Essa tecnologia € usada no desenvolvimento da plataforma Conexao Acara,
principalmente para alcancar um dos objetivos especificos que é tornar o software
facilmente acessivel as comunidades rurais, projetando-o para ser compativel com
dispositivos moveis. Ja que a grande maioria das pessoas utiliza esses dispositivos

como Unica forma de acesso a internet.

3.1.5 SGBD (Sistemas Gerenciadores de Banco de Dados) MySQL

A figura 7 representa um esquema de Sistema de Banco de Dados, onde
podemos perceber as etapas da informacao.

Base de
dados

Software para Software para
Aplicagao/Consultas processar as acesso dos dados
aplicagdes/consultas armazenados

Sistema de

Figura 7 SISTEMA DE BANCO DE DADOS

Fonte: Elaboragéo do autor

O Sistema de Gerenciamento de Banco de Dados (SGBD) MySQL “é um
servidor de banco de dados relacional que se aproxima cada vez mais das facilidades
encontradas em produtos proprietarios competitivos a cada verséo”. (GILMORE,
2020).
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O SGBDR adotado no sistema deste objeto de trabalho, foi o MySQL. Ele é um
popular sistema de gerenciamento de banco de dados de cédigo aberto amplamente

usado para gerenciar e organizar dados em aplicativos da Web e moveis.

E conhecido por sua confiabilidade, robustez e facilidade de uso. O SGBDR
usa SQL (Structured Query Language) para gerenciar e consultar dados e pode ser
usado em combinacdo com linguagens de programacao como PHP, python e java
para criar aplicativos da Web dindmicos. Também €& uma escolha popular para

aplicativos web de armazenamento de dados.

A popularidade é atribuida a sua gratuidade para aplicacdes ndo comerciais e
as seguintes caracteristicas por ele apresentadas: flexibilidade, capacidade, recursos

de SQL a nivel de empresa, indexagao e busca “full-text”, “query caching”, replicagao
e seguranca. (FERRARI, 2007).

No sistema proposto o MySQL atua em conjunto com a linguagem PHP,
armazenando os dados inseridos pelo usuario respeitando a seguranca da informacao
€ baseada em trés diferentes atributos que constituem o0s seus pilares:

confidencialidade, disponibilidade, integridade.

O conceito de confidencialidade se refere a protecao de informagdes que nédo

devem ser acessadas por individuos ndo autorizados.

Isso significa dizer que, literalmente, determinadas informagbes s&o

confidenciais e s6 dispde de seu acesso aqueles que possuem autorizacdo para tal.

Integridade est4 relacionado a plenitude do armazenamento dos dados, isto &,
da mesma forma que as informacdes sao fornecidas, elas devem ser armazenadas,

sem qualquer alteracdo em seu conteudo.

Disponibilidade diz respeito ao acesso dos dados sempre que este for
necessario, isto é, significa, literalmente, a garantia da disponibilidade das

informacdes.

Esse principio estd diretamente relacionado a eficacia do sistema e do
funcionamento do mesmo para que, consequentemente, a informacao possa ser

acessada quando for necessario.
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4. ESPECIFICACAO DO SISTEMA

4.1 DIAGRAMA DE CASOS DE USO

Um diagrama de caso de uso é um tipo de diagrama UML (Unified Modeling
Language) usado para representar as interagdes entre atores e as agdes que eles
executam em um sistema. Um exemplo é o caso de uso de login, exibido na Figura 6,

especificando as interacdes e acgdes relacionadas ao processo de login no sistema.

A UML é a sucessora da linguagem de modelagem encontrada nos
métodos Booch, Jacobson e outros como Modelos de Entidades e Relacionamentos.
Durante 1996 a Rational Software Corporation contou com a participacdo de outras
Instituicdbes parceiras como: Hewlett-Packard, IBM, Microsoft, Oracle, Unisys,
Platinum Technology, etc. Essa colaboracdo contribuiu para a producdo da versao
1.0, uma verséo bem definida, expressiva, poderosa e aplicavel, a qual foi submetida
a OMG (Object Management Group) para adocao.

Em setembro de 1997 liberaram a versao 1. 1 da UML e em dezembro a mesma

foi aprovada como padrao pela OMG.

Diagrama de caso de uso normalmente inclui atores como usuario,
administrador do sistema e servico de autenticacdo, bem como casos de uso como
"Inserir credenciais de login”, "Verificar credenciais" e "Conceder acesso". O diagrama
também mostraria os relacionamentos entre os atores e 0s casos de uso, como 0
usuario iniciando o caso de uso "Inserir credenciais de login" e o administrador do

sistema gerenciando o caso de uso "Verificar credenciais"”.

O sistema web Conexao Acara foi concebido para implementar os casos de

uso, ditos como priméarios, estes séo listados a seqguir:

» Efetuar login: necessario para poder entrar no sistema. Trata da
entrada e captura dos dados do usuario com seu e-mail e senha para
realizar a requisicAo ao Web Services. Este vai analisar os dados

enviados e valida-los, permitindo ou ndo a entrada no sistema.
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s Cadastrar produto: serve uma interface para o usuario efetuar o
cadastramento de produtos, com seus respectivos precos e quantidade
disponiveis.

= Atualizar produto: disponibilizar a lista de produtos cadastrados para o
usuario fazer a selegéo e em seguida efetuar as devidas modificagdes.

= Remover produto: remove um produto selecionado pelo usuario a partir
da lista de exibicdo de produtos.

= Exibir produtos: a partir da consulta ao banco de dados, realiza uma
busca nos produtos cadastrados e mostra ao usuario do sistema e

também aos usuarios fora dele.

A seguir temos a Figura 8 do diagrama de caso de uso, onde podemos ver o

usuério com a efetuacao do login.

Salvar informacéao
de Login

extend —

Realizar Login

include Validar email e

senha

O O

! include
usuario extend Exibir erros de Web Service
Login PHP

Realizar
Operacdes we
services

Figura 8 - DIAGRAMA DE CASO DE USO REALIZAR LOGIN

Fonte: Elaboracao do autor

SISTEMA:

e Nome do Caso de Uso: realizar Login
e Ator Principal: usuario
e Ator Auxiliar: Web Services PHP.
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e Breve Descricdo: autentica o usuério no sistema dando a ele acesso as
informacdes de sua conta, bem como as funcionalidades de cadastrar,
alterar e deletar produto, bem como visualizar seus produtos
cadastrados, etc.

e Pré-condi¢Bes: o usuério tenha feito o registro do e-mail e senha pela
plataforma e tenha conexdo com a internet.

e Pos-condigdes: o usuario é logado no sistema e tem acesso a sua conta.

A seguir temos a Figura 9 do diagrama de caso de uso, onde podemos ver 0

usuario com cadastro do produto.

Realizar

services O

cadastrar Produto

usuario Web Service
PHP

Figura 9 - DIAGRAMA DE CASO DE USO CADASTRAR PRODUTO

Fonte: Elaboracdo do autor

SISTEMA:

e Nome do Caso de Uso: cadastrar produto.
e Ator Principal: usuario.
e Ator Auxiliar: Web Services PHP.
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e Breve Descricdo: permite ao usuério cadastrar um novo produto.

e Pré-condi¢des: o usuario deve estar conectado a internet. O usuario
deve estar logado no sistema.

e Péds-condicbes: o usuério consegue realizar o cadastro. Cadastro

realizado!

A seguir temos a Figura 10 do diagrama de caso de uso, onde podemos ver 0

usuario com a atualiza¢éo do produto.

Realizar
Atualizar Produto include » Operacdes web
O services O

Usuario Web Service
PHP

Figura 10 - DIAGRAMA DE CASO DE USO ATUALIZAR PRODUTO

Fonte: Elaboracao do autor

SISTEMA:

e Nome do Caso de Uso: atualizar produto

e Ator Principal: usuario

e Ator Auxiliar: Web Services PHP.

e Breve Descricdo: permite ao usuario atualizar um produto previamente
cadastrado.

e Pré-condigbes: o usuario deve estar conectado a internet. O usuario

deve estar logado no sistema.
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e Poés-condicbes: o usuario consegue atualizar o produto. Produto

alterado com sucesso!

A seguir temos a Figura 11 do diagrama de caso de uso, onde podemos ver 0

usuario com a exclusao do produto.

Realizar

Services O

Remaver Praduto

usuario Web Service
PHP

Figura 11 - DIAGRAMA DE CASO DE USO DELETAR PRODUTO

Fonte: Elaboracdo do autor

SISTEMA:

e Nome do Caso de Uso: deletar um produto.

e Ator Principal: usuario.

e Ator Auxiliar: Web Services PHP.

e Breve Descricdo: permite ao usuario deletar um produto previamente
cadastrado.

e Pré-condi¢gBes: o usuério deve estar conectado a internet. O usuario
deve estar logado no sistema.

e Pos-condigdes: o usuario consegue deletar o produto. Produto deletado

com sucesso!
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A seguir temos a Figura 12 do diagrama de caso de uso, onde podemos ver 0

usuério com a exibigdo do produto.

USuario

Realizar
Exioir Produto include »| Operacdes web
Senvices

Web Senvice
PHP

SISTEMA:

Figura 12 - DIAGRAMA DE CASO DE USO EXIBIR PRODUTO

Fonte: Elaboracédo do autor

Nome do Caso de Uso: exibir um Produto.

Ator Principal: usuario.

Ator Auxiliar: Web Services PHP.

Breve Descricdo: permite ao usuario ver um produto previamente
cadastrado.

Pré-condi¢des: o usuéario deve estar conectado a internet. O usuério
deve estar logado no sistema.

Po6s-condicBes: 0 usudrio consegue ver o (s) produto (s). Produto exibido

com sucesso!
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4.2 Engenharia de Requisitos

A Engenharia de Requisitos € extremamente importante para garantir de o0s
processos e suas definicbes juntamente com a documentacdo sejam devidamente
cumpridos. Além de ajudar os profissionais envolvidos na construcdo a seguirem a

caminho correto para alcancar o produto desejado.

Esses requisitos refletem as necessidades dos clientes para um sistema que
serve a uma finalidade determinada, como controlar um dispositivo, colocar um pedido
ou encontrar informacodes, (SOMMERVILLE, 2011).

Os requisitos de software séo frequentemente classificados como requisitos

funcionais e requisitos ndo funcionais:

4.2.1 Lista de Requitos Nao-Funcionais.
Os requisitos ndo funcionais estdo relacionados ao que o sistema tem de
oferecer em termos de qualidades, usabilidades, etc... A seguir seréo listados os

requisitos ndo-funcionais do sistema em questao:

o Para cadastrar um produto, € exigido que os usuarios facam login com suas
credenciais (senha e e-mail), assim a plataforma pode verificar a identidade do
usuario antes de conceder acesso a este e a outros recursos especificos;

o O software Conexdo Acara permiti que as senhas sejam criptografadas ao
inserir no banco de dados. Isso reduz o risco de acessos n&o autorizados,
protege informacgdes sensiveis e evita atividades maliciosas;

e O software Conexao Acara segue os Requisitos de Legais - LGPD — Lei Geral
de Protecdo de Dados. Isso significa que ndo coletamos dados sensiveis do
usuario, tais como identidade de género ou religido.

e Sd0 requisitos Nao-Funcionais do software Conexdo Acara: Alta-
disponibilidade, interoperabilidade, escalabilidade, desempenho, usabilidade,

facilidade e compatibilidade.
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4.2.2 Lista de Requitos Funcionais.
Os requisitos funcionais da Engenharia de Requisitos nada mais séo do que as
funcionalidades de um determinado software, ou seja, 0 que ele faz. A seguir seréo

listados a funcionalidades do sistema Conexao Acara:

o O software Conexdao Acara permiti gue o cadastro de clientes e/ou produtores
seja efetuado;

e O software Conexao Acara permiti que os produtores possam cadastrar seus
produtos agricolas para vendas;

e O software Conexao Acara permiti que o usuario possa filtrar produtos rurais

por categoria (farinha, semente, pimentas e frutos).
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5. ESTRUTURA DO SISTEMA PROPOSTO

Trataremos nesta secéo da utilizacdo dos casos de uso, de como o sistema se

comporta e demonstra sua funcdo de acordo com 0s objetivos propostos.

Utilizar a POO para criar estruturas modulares e expansiveis em PHP,
permitindo a construcdo de sistemas mais robustos e escalaveis. Isso enfatiza a
importancia de projetar classes bem estruturadas e seguir os principios de design
orientado a objetos, como o principio da responsabilidade Unica (SRP) e o principio
aberto/fechado (OCP), para facilitar a manutencédo e a evolucdo do cédigo ao longo
do tempo. (DALL'OGLIO, 2009).

Este projeto utilizou-se de base tedrica para compor e estruturar todas os
diretdrios e arquivos necessarios para construgcdo da aplicagédo

A Figura 13 apresenta a estrutura do sistema desenvolvido com a intencéo de
mostrar a disposicado das classes dos controles, modelos e a disposi¢cdo das telas

conforme o padrdao MVC sugere.



~ CONEXAO.COM_ER
> W assets
~ @ dass
ClassAds.php
ClassDispatch.php
ClassPassword.php

ssValidate.php

> g

~ (@& controllers

~ = marketplace
controllerAnuncio.php
controllerCadastro.php
controllerConfirmacao.php
controllerConfirmacaoSenha.php
controllerEditarPerfil.php
controllerExcluir.php
controllerLogin.php
controllerLogout.php
controllerSenha.php

controllerUpload.php

doc
helpers
includes
models
ModelCadastro.php
ModelConexao.php
ModelCrud.php
ModeilLogin.php
> W traits
v g views
~ [@® marketplace
BB categorias
anuncio.php
index.php
inserir-anuncio.php
myaccount
404.php
esqueci-minha-senha.php
redefinicaoSenha.php
sign-in.php
sign-up.php
gitignore

gitiab-ci.yml

index.php
README.md

Figura 13 - ESTRUTURA DE DIRETORIOS

Fonte: Elaboracdo do autor
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5.1 REALIZAR LOGIN

As funcionalidades de cadastrar, atualizar e deletar produtos sao internas do
sistema, o que significa que o usuario que deseja fazé-la tem que estar devidamente

registrado e ter feito a autenticagéo nele.

Para a autenticacdo é necessario informar o e-mail e a sua senha, previamente

cadastrados como mostrados na Figura 14.

Entrar

Isague-menezes@hotmail. com

sReeRRRRRRR
Entrar
esgueci minha senha Cadastrar-se

Figura 14 - TELA REALIZAR LOGIN

Fonte: Elaboracao do autor

Todo processo de autenticacdo e demais casos, séo tratados e higienizados
(processo de verificacdo de dados informados no campo especifico solicitado) pelo
sistema. Na Figura 15 a seguir, o usuario digita de forma errada um dos campos

solicitados no login.
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Entrar

Usuario ou Senha Invalidos!

iIsague-menezes@hotmail.com

seaeeRRRRER
Entrar
esqueci minha senha Cadastrar-se

Figura 15 - TELA DE CONSISTENCIA DA AUTENTICACAO

Fonte: Elaboracao do autor

Por questdo de seguranca nao € informado se ele errou o campo e-mail ou

campo senha.

Em todo esse processo de validacdo e autenticagdo o Web Services esta
envolvido. Ele é a principal ferramenta que conecta varios outros servicos e faz a

comunicacao direta através de mensagem para o0 mundo externo.

Sendo que o login segue a seguinte estrutura de tarefas. O diagrama da Figura

16 mostra todo esse processo:
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O usuario

esta e ke ek e e we ee e e we e e
cadastrado
no sistema

Usuario digita Email e
Senha

'

\

Camada Web Service

usuario ou
senha invalidos

NAO

senha estdo certos

SIM

Usuario logado
com sucesso

\J

As configuragdes de
usuarios sdo exibidas

usuario faz
- e mr e oaa wa o= login no
sistema

Figura 16 - DIAGRAMA DE ESTADOS REALIZAR LOGIN

Fonte: Elaboragéo do autor

5.2 CADASTRAR ANUNCIO

Subsequente ao realizar o login, o usuario podera ter acesso ao seu painel de
usuario - denominado conta, com o menu de mesmo nome. Ja dentro da sua conta,

ele conta com o menu de contexto listado abaixo, onde na opc¢ao “Meus Anuncios*
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tem outra opgdo de “Novo Anuncio”, sendo este a opgédo de cadastrar um novo

produto.

Para efetuar o cadastro de um novo produto o sistema busca no banco de
dados e lista 0s anuncios cadastrados, sendo que estes ndao podem ultrapassar o valor

de 3 anuncios cadastrados pelo mesmo usuario.

A Figura 17 mostra o menu de contexto onde tem a opc¢éo de cadastrar um

novo anuncio.

ConexaoAcara Home Meu Perfil Meus Anudncios Conta

Meus Anuncios

[ Novo Anudncio ]

Figura 17 - MENU DE CONTEXTO

Fonte: Elaboracdo do autor

Ao acessar a opcao de novo anuncio, é realizado uma requisicdo Web Services
ao sistema para obter e redirecionar o usuério para a tela com sua interface, exibindo-
a para que ele possa realizar a insercao dos dados necessarios. Nela serdo solicitadas

as seguintes informacoes:

e Titulo:

Trata-se do titulo do anutncio (produto) que sera exibido na plataforma para ser

visualizado por visitantes da mesma
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e Descricao:

O usuario descreve com mais detalhes o que esta anunciando, e quais as

caracteristicas do seu produto
e Preco:

O valor em moeda corrente oficial do seu pais do produto
e Categoria:

Opcgéao com uma lista pré-disponivel de categoria de produto, o usuario escolhe

gual a melhor se enquadra no seu produto
e Arquivos de Midias:
O usuario pode enviar fotos do seu produto nos formatos png, jpeg.

A Figura 18 seguinte exemplifica uma tela de requisicdo de dados para um

cadastro de um novo anuncio.
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Cadastrar Novo Anuncio

Titula
Dwescrigao
4
Preco
Categoria
ESeledions 2 Categoria -

| Proowar... | Menhum arquivo seledonado, Enviar

arquives

Figura 18 - TELA CADASTRAR NOVO ANUNCIO

Fonte: Elaboragéo do autor

O processo de cadastrar produto tem seu diagrama de estado listado na
Figura 19.



O usuario
esta e e e e .
autenticado

no sistema Selecionar Menu de contexto

Obtendo dados do
usuario

Selecionada opgéo Novo anlncio

Montando parametros de pesquisa

~—m| Chamando camada Web Service

Obter lista com retorne das informagées
y ¢ Cadastrado
Tratamento do retorno do
Web Service A
Obter JSON operagédo retorno cadastro
Operagéo de Sim
cadastro
Nao
* Obter JSON operagao retorno cadastro de erro
Montando tela
Disponibilizar para o usuario
A
Informar dados do cadastro
Obtendo dados do
cadastro
- Obter dados faltantes Rejeitando dados
- Efetuar validagdo dos dados A
Validando dados
Os dados
estdo completos Nio.
?
SIM
* Chamar método validateFinalCadastroAnuncio
Montando parametros de

cadastros

Figura 19 - DIAGRAMA DE ESTADOS CADASTRAR ANUNCIO

Fonte: Elaboracéo do autor
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5.3 ATUALIZAR ANUNCIO

Tomando como base as informacdes disponiveis na pagina “meus-anuncios” o

usuario tem a opc¢ao de fazer a atualizagdo do anuncio de seus produtos.

Ao pressionar o botdo cujo nome é “Editar”, o sistema o redireciona para a
pagina “editar-anuncio” ao qual faz uma requisi¢ao ao banco de dados para exibir as
informagBes cadastradas do anuncio em questdo para o usuario realizar as devidas

correcoes.

A Figura 20 mostra o caso de atualizar o anuncio.

Meus Anulncios

[ Nowvo Anuncio ]

Id: 2

Status do Andncio: Aguardando Publicagao
Titulo: Farinha de Mandioca Amarela
Categoria: producaorural

Preco: 88,36

data da criac8o: 27/09/2022

Descricdo: farinha de mandioca amarela

Imagens:

7Y
4

Deletar [ Editar ]

Figura 20 - MENU ATUALIZAR ANUNCIO

Fonte: Elaboragéo do autor
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ApoGs a indicagdo de que o usuario deseja editar o anuncio selecionado, o
sistema efetua a consulta dos detalhes desse anuncio utilizando o Web Services,

informando qual o cddigo do andncio.

O Web Services realiza a consulta do anuncio especifico e devolve as
informacfes para que sejam apresentadas em tela a fim de que o usuéario possa

realizar a alteracédo dos dados.

A Figura 21 demonstra a tela utilizada para edicdo de um anuncio, bem como
0 momento em que o usuario é informado que a operacéao foi realizada com sucesso

e a alteracao ja consta no sistema.

Conexaofcara

Editar Anuncio

Titulo

[ Farinha de Mandioca Amarela ]

Cescricao

farinha de mandioca
amarela

Preco
[ 88,36 ]

Categoria

| producaorural o

Procurar.. | Nenhum arquivo selecionado. Enwviar arguivos

(= )

Figura 21 - TELA ATUALIZAR ANUNCIO

Fonte: Elaboracédo do autor



47

Na Figura 22 abaixo o sistema informa ao usuario que a operacdo de edicdo

foi realizada com sucesso!

@ localhost

Antncio editado com sucessol

Figura 22 - MENSAGEM ANUNCIO ATUALIZADO

Fonte: Elaboracao do autor

A Figura 23 representa o diagrama de estados que demonstra como ocorre o
processo de edi¢cdo de um anuncio.
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O usudario
esta
autenticado
no sistema

Selecionar Menu de contexto

Mostrando opgdes

v Selecionar opgéo editar

Montando Parametro de Pesquisa

Y

—— | Chamando Camada Web Service

Obter dados do anincio do usuério
A\

Tratandao retorno Web Service

®

Operacao de alteragdo ?

Alterado

SIM.

3

N:" Obter json retorno da operacgéo

Exibindo a tela

Disponibilizar ao usuario

Obter json retorno da operacgdo de alteragéo

v infarmar dados do antincio
Obtendo dados do anlncio ]
= Rejeitando Dados

informar dados faltantes

Efetuar a validagao dos dados

Validando Dadas

Os dados estdo incompletos

SIM

Rejeitar dados

Nao
* Chamar controllerAnuncio

Montando parametros de Alteracéo

Figura 23 - DIAGRAMA DE ESTADOS EDITAR ANUNCIO

Fonte: Elaboracédo do autor
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5.4 REMOVER ANUNCIO

As informacdes de andncios coletados do banco de dados séo listadas na conta
do usuario, mais especificamente na pagina “meus-anuncios”. Em cada anuncio
especifico o usuario do sistema tem a opcdo de deletar o mesmo com o botdo

“Deletar”.

A Figura 24 abaixo exemplifica a disponibilidade desta fun¢do ao usuério.

Meus Anuncios

[ MNowvo Andncio ]

Status do Anuncio: Aguardando Publicagao
Titulo: Farinha de Mandioca Amarela
Categoria: producaorural

Preco: 88,36

data da criacgio: 27/09/2022

Descrigcao: farinha de mandioca amarela

Imagens:

¥ TBY
. 4

Deletar [ Editar ]

Figura 24 - MENU REMOVER ANUNCIO

Fonte: Elaboracéo do autor
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Assim como a maioria das operagbes realizadas por um sistema

computacional, uma operacao de remocao requer que o usuario confirme a agao.

Ao pressionar o botdo “Deletar” um pop-up (€ uma janela que se abre no
navegador do usuario para solicitar a ele alguma ac¢do ou exibir alguma informacéo
relevante) do javascript solicita a confirmacéo da acdo como mostrado na Figura 25

abaixo.

&P localhost

Deseja mesmo Excluir seu ANUNCIO?

Cancelar

Figura 25 - DIALOGO REMOVER ANUNCIO

Fonte: Elaboragéo do autor

Caso deseje fazer a remogao, devera pressionar o botdao “OK”; caso contrario

devera pressionar o botdo “Cancelar”.

O diagrama de estados de remoc¢édo do anuncio é apresentado, logo na Figura
26 a seguir.



51

0 usuario
esta
autenticado
no sistema

Selecionar Menu de contexto

Mostrando opgdes

Selecionar opgéo Deletar

confirmar

Nao. Cancelando operagéo
exclusao P perag

Sim

Y

Montando parametros da
operagao

v Informar Método ExcluirAnuncio

Chamando camada Web
Service

Obter lista com Retorno json

Tratando retorno Web
Service

Antincio Deletado
Y

removido

Figura 26 - DIAGRAMA DE ESTADOS REMOVER ANUNCIO

Fonte: Elaboragéo do autor
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5.5 EXIBIR ANUNCIO

A forma que os anuncios sdo exibidos tem duas representacdes: a primeira €
a exibicdo interna para o usuéario logado no sistema. Esta apresenta as opc¢des

internas de anuncios tais como editar e deletar.

A Figura 27 representa a tela de exibi¢cao interna na pagina “meus-anuncios”

do sistema.

Meus Anuncios

[ Mowvo Andncio ]

Status do Andncio: Aguardando Publicacao
Titulo: Farinha de Mandioca Amarela
Categoria: producacrural

Preco: 88,36

data da criacdo: 27/09/2022

Descricao: farinha de mandioca amarela

Irmagens:
. e g

Deletar [ Editar ]

Figura 27 - TELA EXIBICAO ANUNCIOS CADASTRADOS

Fonte: Elaboracdo do autor
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A segunda forma de representa¢cdo de exibicdo do anuncio € a geral, que é
exposta na pagina principal do sistema para que outros usuarios possam visualizar
informacgdes do produto cadastrado. A Figura 28 representa essa forma de exibicao.
Ela contém informagBes essenciais para que o0 usuario comprador possa tomar a
decisdo de compra ou nédo do produto oferecido, ou mesmo possa pesquisar mais
produtos e detalhes do mesmo. Também € possivel fazer uma pesquisa através de
filtros.

Todos os anuncios ~

Farinhé ;je < :
Mandioca Pupun

ha

Cidade acara
A_marela Bairro:zero
Cidade acara RS 56
Bairro:centro Data-01-01-2022 17:28
RS$S:88.36

Data:27-09-2022 14:51

Figura 28 - TELA EXIBIGAO ANUNCIOS PUBLICADOS

Fonte: Elaboragéo do autor
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6. IMPLANTACAO E INFRAESTRUTURA

6.1 Gitlab®

O sistema proposto usa a ferramenta Gitlab® para o processo de “DevOps” e
local onde estéo o espelho do cédigo-fonte original, que estad hospedado na nuvem. A
seguir descreve-se o0 que €, e como ela fornece um ambiente robusto para 0 processo

de entrega de software.

O Gitlab® é uma plataforma de hospedagem de cédigo-fontes de programas
que fornece todas as ferramentas essenciais de “DevOps”. Da ideia a producgao, o
Gitlab® ajuda as equipes a melhorar o tempo de ciclo de semanas para minutos,
reduzir os custos de desenvolvimento, acelerar o tempo de langamento no mercado e

fornecer aplicativos mais seguros e compativeis. (GITLAB. ABOUT, 2023).

“‘DevOps” é uma abordagem de desenvolvimento de software que enfatiza a
colaboracédo e a comunicacéo entre as equipes de desenvolvimento e operacdes para
melhorar a velocidade e a qualidade da entrega de software. O objetivo é preencher
a lacuna entre essas duas equipes, automatizando e simplificando os processos

envolvidos no desenvolvimento, teste, implantacdo e manutencao de software.

No geral, o “DevOps” € uma abordagem importante para organizagdes que
desejam melhorar a velocidade, a qualidade e a confiabilidade de seus processos de
entrega de software, além de promover maior colaboracdo e comunicacdo em suas
equipes. Essa ferramenta é, portanto, indispensavel em qualquer projeto e

implementacédo de sistemas de alta qualidade.

6.2 Hospedagem em Nuvem

Uma estrutura de nuvem refere-se a arquitetura e design de um sistema que &
hospedado e operado em uma plataforma de computagcdo em nuvem ou o termo mais
usado “Cloud”.

Para esse contexto de software foi utilizado os servicos da Oracle©, que
fornece uma maquina dentro de certos limites de “hardware” de forma gratuita por

tempo ilimitado.
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As maiores vantagens da computagdo em nuvem s&o:

Mais agilidade nas mudancas tecnolégicas: Se uma aplicacédo tem seu servidor
instalado na nuvem, é mais rapido para realizar uma mudanca, seja geografica ou de

atualizacao tecnolégica dos servidores e com custos baixos.

Escalabilidade no uso de servigcos: Uma das maiores vantagens ao se usar a
nuvem € a escalabilidade. Gragas a essa caracteristica, “upgrades” e “downgrades”
ocorrem de forma facilitada, permitindo a manutencao dos servidores sempre na sua

capacidade ideal.

Disponibilidade em todos os momentos, especialmente nos criticos: A chance
de indisponibilidade nos servicos de TI por falhas na infraestrutura € muito baixa ao
usar solugdes de “cloud computing”. Sdo aplicadas diversas proteg¢des e boas praticas
para prevenir esse tipo de situacdo, como backups, estruturas elétricas e de rede
redundantes e distribuicdo geogréafica de servidores, que minimizam a possibilidade

de interrupg&o do servigo.

Maior seguranga das informagdes: com a “cloud computing”, a seguranga €&
aumentada pelo uso de firewalls, grupos e zonas de seguranca organizadas em
camadas. A vigilancia pode ser realizada por profissionais especializados que se

encarregam de combater eventuais tentativas de ataques.

Gerenciamento do uso de recursos: o controle de informacdes sobre os
servicos em nuvem €& amplo. Diversos indicadores sdo disponibilizados, sendo
possivel mensurar dados em grande escala, ajudando nas tomadas de decisdo da
melhor forma para alocar ou reduzir certos recursos para determinada aplicacéo. Além
disso, o gerenciamento de uso de recursos permite um maior controle dos gastos

financeiros por parte da empresa.

Com todas essas possibilidades de agregar valor ao negdécio, a computacao
em nuvem é uma opcéo de transformacéo que deve ser buscada por quem almeja se
diferenciar e obter sucesso frente a concorréncia no mercado e consequentemente

entregar produtos robustos e completos.
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6.3 Gerenciamento dos Dados do Usuario

Quando um usuario decide deletar sua conta da plataforma Conex&o Acaré,
todos seus dados s&o deletados no mesmo instante.

Apagar todos os registros de dados de um usuario, incluindo o e-mail, € uma
pratica importante para garantir a seguranca dos dados. Aqui estdo algumas razdes

pelas quais isso é importante:

Minimizar o risco de vazamento de dados: Manter informacdes pessoais, como
endereco de e-mail, mesmo apos a excluséo da conta, pode representar um risco de
vazamento de dados, caso ocorra uma violagdo de segurangca Ou um acesso nao
autorizado. Ao excluir completamente essas informagdes, se reduz a exposicéo e o

risco associado ao armazenamento de dados pessoais.

Conformidade com regulamentacbes de protecdo de dados: Em muitas
regides, existem leis e regulamentos especificos sobre privacidade e protecdo de
dados, como o Regulamento Geral de Protecéo de Dados (GDPR) na Unido Europeia.
Essas regulamentacdes exigem que as organizagdes excluam os dados pessoais dos
usuarios quando solicitado, a menos que exista uma base legal para manté-los.
Cumprir essas regulamentacdes € crucial para evitar penalidades legais e garantir a
privacidade dos usuérios. Isso é um requisito fundamental para garantir que qualquer

empreendimento ou negdcio que envolva dados do usuario obtenha sucesso.

Evitar uso indevido de informacdes: Mesmo que um usuario tenha optado por
excluir sua conta, manter seu endereco de e-mail pode abrir caminho para o uso
indevido das informacgdes por parte de terceiros. Isso pode levar a “spam”, “phishing”
ou outras formas de abuso. Excluir completamente o e-mail do usuario ajuda a evitar

essas situacdes e protege sua privacidade.

Transparéncia e confianca: Ao permitir que os usuarios tenham controle sobre
seus dados e excluir completamente suas informagdes pessoais, demonstra-se
transparéncia. Isso pode resultar em uma reputacao positiva para sua aplicacao web
e incentivar outros usuarios a confiar em sua abordagem de privacidade e seguranca.

Além de evitar possiveis entraves e penalidades legais.
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Seguir as melhores praticas de seguranca ao implementar qualquer
funcionalidade relacionada ao gerenciamento de dados pessoais dos usuarios,
incluindo o cumprimento das regulamentacfes aplicaveis e a garantia da protecéo
adequada dos dados durante o processo de exclusdo foi e ser& uma preocupacgao

constante para o sistema tema deste trabalho.
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7. CONSIDERACOES FINAIS

Segundo o Cddigo de Etica do Profissional de Informatica da Sociedade
Brasileira de Computacao, entre os deveres de um profissional de informéatica, esta o
de contribuir para o bem-estar social, promovendo, sempre que possivel, a inclusao
de todos os setores da sociedade. (SBC. CODIGO DE ETICA DO PROFISSIONAL
DE INFORMATICA,2019).

Portanto, o sistema construido neste trabalho foi desenvolvido para ser uma
opcéao factivel de inclusdo dos produtores rurais da regido de Acar&/PA na economia

digital. Para isso acontecer pesquisaram-se as praticas mais recomendadas.

Como um dos objetivos dos profissionais de tecnologia, que trabalham no
desenvolvimento de sistemas, é o de elaborar solugdes que proporcionem agilidade e
seguranca na disponibilizacdo de informacdes, bem como auxiliar seus usuarios nas
tomadas de decisfes. Acreditamos que o sistema proposto, Conexao Acara, esta apto
para solucionar os entraves mercadoldgicos, pois oferece uma solugcdo mais eficiente

e acessivel para os problemas especificos que afetam essa comunidade.

Diante disso, o software em questdo pode levar a uma melhoria continua do
produto, com base nas opinifes e feedback dos usuérios. Isso leva a, resultados de
solugbes mais eficazes e customizadas para as necessidades da comunidade, criando

oportunidades de negécios.

7.1 TRABALHOS FUTUROS

Como trabalhos futuros cabe expandir a aplicacdo para construcdo de um
aplicativo movel (App), feitos para dispositivos (smartphone ou tablet) com sistema
operacional “Android ®”, isso permitira que o usudrio sincronize as informacoes
remotas com um banco de dado local (no dispositivo), utilizando o SQLite, que é um
gerenciador de banco de dados nativo em dispositivos “Android ®”, para torna ainda

melhor a experiéncia do usuario.

Com a implantacdo de um aplicativo a necessidade de acessos frequentes ao
Web Services diminui, uma vez que 0s registros estejam disponiveis em base de
dados local, que € o préprio smartphone do usuario. Assim ele ndo tem a necessidade

de estar conectado a internet o tempo todo para ter acesso as informacfes
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cadastradas. Tornando-se o software mais Util no contexto em questédo, que é de baixa

disponibilidade de conexdo com a internet ou mesmo com baixa velocidade.

O software também incluira recursos como um gateway de pagamento seguro
para que 0s compradores possam realizar transagdes diretamente com o0s

vendedores.

Cabe aumentar as funcionalidades do sistema a fim de suprir outros desafios
da regidao. Um exemplo disto seria um espago onde as pessoas pudessem visualizar
0s eventos culturais do municipio, abrindo assim espaco para o crescimento, difusao

e valorizacao da cultura local.

Pretende-se também, aplicar técnicas de analise de dados para solucionar
possiveis entraves que possam surgir entre os vendedores e compradores, além de

fidelizar os compradores com ponto de fidelidades.

Construir um blog para ajudar os usuarios do sistema a dominarem a
plataforma e também ajudar na direcdo de seus negécios e de suas finangas, com
artigos periodicos sobre negociagdes, planejamento financeiro, e técnicas de manejo

e plantio.

7.1.1 Segurancga da Informagao

A importancia da seguranca da informacdo nas redes. Principalmente a
necessidade de proteger os dados e sistemas contra ameacas, como hackers,
malware, ataques de negacédo de servico (DoS) e espionagem. Conceitos de
criptografia, autenticagéo, controle de acesso e politicas de seguranca, e técnicas de
deteccéo e prevencéo de intrusdes devem ser levados em consideracao. A seguranca
deve ser uma preocupacao central na concepcao, implementacdo e manutencao de
redes, enfatizando a importancia de praticas adequadas de seguranca para garantir a
integridade, confidencialidade e disponibilidade dos dados transmitidos.
(TANENBAUM, 2012).

Nesse sentido, o sistema proposto pretende continuar aprimorando medidas

para assegurar o sigilo e seguranca dos dados do usuario.
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Cookies sao pequenos arquivos de texto que sdo armazenados no navegador
do usuario e sdo usados para diversas finalidades, como autenticacéo, gerenciamento
de sessoes, personalizacédo de conteudo e rastreamento de atividades.

Armazenar cookies dos usuarios em uma aplicacéo web pode desempenhar um papel
importante na seguranga dos usuarios.

A seqguir serdo listados alguns motivos pelos quais os cookies podem
desempenhar um papel importante na seguranca:

Autenticacdo: Cookies sao frequentemente usados para autenticar usuarios,
armazenando informagdes de sessao ou tokens de acesso. Essa abordagem permite
gue os usuarios acessem areas restritas do aplicativo ou executem acdes especificas,
evitando a necessidade de inserir suas credenciais repetidamente. Isso pode melhorar
a experiéncia do usuéario, desde que a implementacao seja segura.

Prevencdo de ataques de CSRF: Cross-Site Request Forgery (CSRF) é um tipo
de atague em que um invasor explora a confianca entre um usuario e um aplicativo
para realizar acfes indesejadas em nome do usuario. O uso de cookies para
armazenar tokens CSRF e vincula-los a formularios ou solicitagdes pode ajudar a
prevenir esse tipo de ataque.

Personalizacdo de seguranca: Ao armazenar preferéncias de seguranca do
usuario em um cookie, como configuracfes de privacidade ou niveis de seguranca, €
possivel adaptar a experiéncia do usuario e garantir que suas preferéncias sejam
respeitadas.

Gerenciamento de sessdes: Cookies sao frequentemente usados para rastrear
e gerenciar sessodes de usuarios em aplicativos web. Ao fazer isso de maneira segura,
€ possivel controlar o tempo de expiracdo das sessbes e fornece uma camada
adicional de protecéo contra ataques de sesséao.

E importante destacar que a seguranca ndo depende apenas do uso ou ndo de
cookies, mas de uma implementacéo adequada das medidas de seguranca em todos

0s aspectos da aplicacao.
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