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Resumo

Servicos de armazenamento em nuvem permitem um ambiente colaborativo no qual
usuarios podem compartilhar arquivos entre si. Para isso, geralmente, os usuarios devem
especificar quais arquivos eles querem compartilhar e com quem eles desejam compartilhar
esses arquivos. Silva et al. (2014) introduziram uma ideia que desfaz a necessidade de
que os usuarios explicitamente informem com quem eles desejam compartilhar esses
arquivos. O protocolo de Silva et al. (2014) permite que usuérios possam compartilhar
dados automaticamente pela identificacao de interesses similares. Como resultado, os
usuarios nao precisam conhecer informagao alguma (e.g., enderego de email) sobre os
outros usuarios antes do compartilhamento. Todavia, a seguranga dos dados armazenados
nao foi levada em consideragao na construgao do protocolo de Silva et al. (2014) e neste
trabalho foi proposto um novo protocolo colaborativo que assegura os dados armazenados
na nuvem enquanto mantém caracteristicas-chave do protocolo anterior. Isso foi alcancado
através da adocao de técnicas seguras, amplamente utilizadas na literatura, que garantem

a seguranca dos dados dos usuarios.

Palavras-chave: caixas de interesses, deduplicagao, criptografia, seguranca, nuvens de

armazenamento.



Abstract

Cloud storage services allow a collaborative environment in which users can share files
between themselves. For that, users usually specify which files can be shared and which
users can access those files. Silva et al. (2014) introduced an idea that does not require a
previous statement specifying who may have access to those shared files. The protocol
of Silva et al. (2014) allows users to share data automatically by means of their similar
interests. As a result, users do not need to know any information about other users, such as
email addresses, before sharing. However, the security of stored data was not approached
in the scheme provided and in this present work it is proposed a new collaborative protocol
that successfully secure data in the cloud, while it still maintains key-features from the
previous protocol. This will be attained by the use of secure techniques, widely used in

the literature, aiming at securing user’s data.

Keywords: interest boxes, deduplication, cryptography, security, cloud storage.
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1 Introducao

Computagao em Nuvem (Cloud Computing) é um termo que designa um modelo
moderno de prestacao de servigcos computacionais pela web, que podem ser disponib-
lizados por demanda e de forma elastica; ela representa uma tendéncia para o modelo

contemporaneo de computagao. Segundo o NIST:

"Computagao em Nuvem é um modelo que permite o acesso ubiquo,
conveniente e sob-demanda de recursos compartilhados e configuraveis
(e.g., redes, servidores, dados, aplicagdes e servigos) que podem ser
rapidamente alimentados e disponibilizados com o minimo de esforco
de gerenciamento ou interacdo do provedor de servigo"...” (NIST, 2011,
traducao do autor).

Além da disponibilizacao de servigos computacionais, o modelo de computagao em
nuvem permite a colaboracao entre usuarios. De fato, diversos servi¢os de armazenamento
permitem que usudarios colaborem. Servicos de armazenamento em nuvem, tais como o
Dropbox (DROPBOX, 2016) e o Microsoft Onedrive (ONEDRIVE, 2016), por exemplo,
tornaram-se importantes ferramentas e fazem parte da rotina diaria de trabalho. Esses
servigos, além de permitirem que usuarios armazenem arquivos nas nuvens de armazena-
mento, ainda disponibilizam um ambiente colaborativo no qual esses usuarios podem
compartilhar arquivos entre eles. OQutros servicos, como os disponibilizados pela Google
(DRIVE, 2016), permitem que usuérios convidem outros colaboradores para editarem em
tempo real documentos e compartilharem pastas online. Tais plataformas fazem parte do
dia-a-dia de muitos usuarios que precisam disponibilizar arquivos e colaborar com outros

usuarios.

Nos servigos anteriores (i.e.,Google Drive, Microsoft Onedrive e Dropbox), os
usuarios se conhecem por outros meios e adicionam manualmente outros colaboradores.
Portanto, a colaboragao nao se estabelece de forma automatica, pois usuarios devem
explicitamente indicar os usuarios colaboradores. Geralmente o endereco de emasl € utilizado
para registrar um novo colaborador que podera desfrutar das informacoes disponibilizadas
por outros usuarios. Comumente as seguintes situa¢oes sdo encontradas nesses servigos de
armazenamento: um usuario pode compartilhar um tnico arquivo que sera partilhado com
um outro usuario especifico ou com varios outros usuarios, outros servicos permitem que
sejam criadas pastas onde todo conteido armazenado delas possa ser compartilhado com

outros usuarios especificados.

A necessidade de explicitar diretamente quais colaboradores poderao acessar um de-
terminado contetido pode ser interpretada como uma limitacao. Hipoteticamente, usuarios

que partilham de interesses parecidos e que nao se conhecem, nao poderao compartilhar
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arquivos nesta situacao. Haja vista que os métodos de colaboragao convencionais menciona-
dos anteriormente, ndo permitem que usuarios que se desconhecem possam se encontrar

automaticamente, apesar de seus interesses similares.

Como forma de eliminar a limitagdo mencionada, Silva et al. (2014) introduziram
a ideia de caizas de interesses. Esse mecanismo permite a colaboragao entre usudrios
baseando-se nos interesses em comum (e.g., pesquisa sobre a febre amarela). Para permitir
a colaboragao, cada usuario tem um diretério especial no servico de nuvem. Quando um
usuario quer compartilhar um arquivo, ele armazena o arquivo neste diretério especial. De
acordo com os interesses do usuario, o servico de nuvem identifica outros usuarios com
interesses similares e compartilha o arquivo entre esses outros usuarios. Desta forma, o
servico de nuvem permite que usuarios compartilhem arquivos sem a necessidade de se
conhecerem previamente. Os usuarios precisam apenas definir no servigo de nuvem os seus

interesses.

A ideia introduzida por Silva et al. (2014) também utiliza a deduplicagao de
dados para encontrar outros possiveis colaboradores. O principio é de que usuarios que
partilham de um mesmo arquivo, possivelmente também partilham interesses similares.
Além da proposta de Caixas de Interesses, os autores também propuseram um protocolo
que implementa essa ideia. No protocolo de Silva et al. (2014), cada interesse do usudrio é
modelado como atributo, e um diretério especial (i.e., caixa de interesses) é associado com
os atributos do usuario. O servigo de nuvem usa esses atributos para compartilhar dados

entre outros usuarios.

A ideia da caixa de interesses introduziu um novo mecanismo de compartilhamento
de arquivos na nuvem. No entanto, o protocolo proposto nao implementa mecanismos de
seguranca. Especificamente, o protocolo nao protege os arquivos armazenados de agentes
maliciosos. Desta forma um adversario pode facilmente ler os arquivos armazenados nas
caixas de interesses. Neste trabalho, sera proposto um novo protocolo para o compartil-
hamento seguro de dados na nuvem, baseado em usuarios com interesses similares. Este
novo protocolo supera as fragilidades do protocolo original criado por (SILVA et al., 2014)

e o utiliza como ponto de partida para o desenvolvimento desta pesquisa.

1.1 Motivacao para o Trabalho

O protocolo de Silva et al. (2014) é uma proposta interessante, pois inova na forma
como a colaboragdo em nuvem acontece (mais detalhes serdo dados no capitulo seguinte),
e o presente trabalho visa adequar o protocolo de Silva et al. (2014) para os riscos de um
ambiente real ao propor um novo protocolo colaborativo e seguro. Como Chow et al. (2009)
apresenta, a seguranca ¢ uma das principais dificuldades para adocao da computagao em

nuvem pelas empresas. E nas categorizacgoes feitas por eles, o protocolo de Silva et al.
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(2014) falha na secao de "seguranga tradicional", pois faltam medidas que garantam: a
seguranga dos dados armazenados, a protegao dos dados do ataque de insiders (e.g., um
hypervisor malicioso), por exemplo. O protocolo de caixas de interesses é uma abordagem
nova e compativel com as necessidades modernas da computacao e a colaboracao em um
ambiente seguro é uma qualidade compulsoria no modelo contemporaneo de computacao

em nuvem.

1.2 Objetivos do trabalho

Objetivo geral:

e O objetivo geral deste trabalho é desenvolver um protocolo colaborativo de caixas

de interesses com melhorias de seguranca;
Objetivos Especificos:

e Estudar os principais mecanismos de segurancga para nuvens de armazenamento de

dados;

Estudar o protocolo de caixas de interesses;

Verificar a seguranca do protocolo de caixas de interesses;

Desenvolver um protocolo de caixas de interesses com melhorias de seguranca;

Verificar a seguranca do novo protocolo;

1.3 Trabalhos Relacionados

Diversos servigos viabilizam o compartilhamento de dados utilizando nuvens de
armazenamento. Citam-se alguns servigos bem conhecidos como o Drive da Google, o
Onedrive da Microsoft, o Dropbox, entre outros. Nenhum desses, todavia, permite o
compartilhamento de dados por nomeacao implicita, ou seja, sem deliberar explicitamente

quais arquivos deseja-se compartilhar e com quais usuarios.

Além dos servicos anteriores, existem outras propostas como a de Koulouzis et al.
(2012), que estabelece redes colaborativas através de federagoes, deixando vaga também a
questao da seguranca dos dados compartilhados. O trabalho de Chard et al. (2012) aborda
o conceito de computagdo social, onde usudrios de uma rede social (e.g., facebook) com-
partilham lacos de amizade que podem ser utilizados para indicar possiveis colaboradores.
Contudo, tal abordagem ainda limita o alcance desta rede de colaboracao, visto que ainda

é necessario pre-existir algum tipo de lago explicito entre dois usuérios.
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A proposta de Li et al. (2014) utiliza uma abordagem distribuida das chaves dos
arquivos como forma de reduzir os custos (i.e., overhead) do gerenciamento das chaves dos
arquivos. Eles alegam que uma deduplicacao segura de blocos (e.g., encriptagao convergente
com deduplicagao de blocos), que divide um arquivo em n blocos de tamanho fixo (e.g., 4
KB por bloco), gerard uma quantidade muito grande de chaves. Visto que cada bloco tera
uma chave diferente, o custo (i.e., overhead) serd muito grande: um arquivo de 1 TB gerara
8 GB de chaves, se cada chave tiver o tamanho de um hash SHA-256 (LI et al., 2014).
Para recuperar copias dos arquivos se faz necessario passar por um niimero minimo de
servidores, eliminando a necessidade de rearmazenar novas chaves para cada novo usuario
de um mesmo arquivo. Todavia, no presente trabalho aborda-se a deduplicacao em nivel
de arquivo e portanto a quantidade de chaves geradas serd muito menor. Além disso o
objetivo da proposta de Li et al. (2014) é a colaboragao tradicional: deliberagao explicita
de quais arquivos e para quais usuarios, diferentemente da encontrada no protocolo de

caixas de interesses.

Evidentemente, o trabalho de Silva et al. (2014) também pode ser citado como
trabalho relacionado, visto que o protocolo de (SILVA et al., 2014) foi utilizado como ponto
de partida para o presente trabalho. O protocolo de Silva et al. (2014) aborda amplamente
o conceito de redes colaborativas, deduplicagao e a relagao implicita entre os usuarios
associados através dos interesses similares. No entanto, tal protocolo nao aborda questoes
fundamentais de seguranca para os dados armazenados pelos seus usuarios. Desta forma,
faz-se necesséario propor um novo protocolo, com as caracteristicas principais de (SILVA et
al., 2014), mas com as adequagoes necessarias visando a implementa¢ido em um ambiente

real e potencialmente inseguro.

1.4 Estrutura do Trabalho

Este trabalho estd estruturado da seguinte forma: o Embasamento Tedrico no
Capitulo 2 aborda as técnicas utilizadas neste trabalho para o pleno funcionamento do
novo protocolo proposto, tais como: a Criptografia Simétrica (Segao 2.2, Criptografia
Assimétrica (Segao 2.3), Deduplicagdo de Dados (Secao 2.4), Deduplicagdo Segura (Segao
2.5), Encriptagdo Baseada em Atributos com a Politica na Chave Privada (Secao 2.6) e O
Protocolo de Caixas de Interesses (Segao 2.7). No préximo capitulo é introduzido o novo
"Protocolo Colaborativo e Seguro para Nuvens de Armazenamento de Dados", proposta
desse trabalho (Capitulo 3). Uma andlise do novo protocolo é feita na Sec¢ao 4. Finalizando,

a Conclusao e Trabalhos Futuros no Capitulo 5.
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2 Embasamento Tebdrico

Neste capitulo serao introduzidos os topicos que servem como técnicas-base para
este trabalho. Primeiramente serao feitas consideracgoes sobre fungoes hash, criptografia
simétrica e assimétrica. Apos, serao abordados os conceitos deduplicacao de dados e
deduplicagao segura, a primeira foi utilizada por Silva et al. (2014) no protocolo proposto
originalmente por eles, e a deduplicacao segura sera utilizada neste trabalho com o objetivo
de incrementar a seguranca do protocolo proposto, ao prover a versao segura desta técnica.
Em seguida serd introduzida a "Encriptagdo Baseada em Atributos com a Politica na Chave
Privada'(KP-ABE), mais uma técnica importante adotada neste trabalho que se relaciona
bem com a ideia de "usudrios x interesses'utilizada por Silva et al. (2014). Posteriormente
serd introduzido o protocolo proposto por Silva et al. (2014) com o objetivo de solidificar
o entendimento sobre a ideia de Caixas de Interesses e apds, algumas consideragoes sobre
o protocolo de Silva et al. (2014), que justificam detalhadamente a necessidade deste
trabalho.

2.1 Funcoes Hash

Uma funcgao hash é uma fungdo que mapeia uma entrada de tamanho variado em
uma sequéncia com tamanho fixo e reduzido (e.g., MD5 = 128 bits, SHA-1 = 160 bits,
SHA-3 = 512 bits (KATZ; LINDELL, 2014)). Se H é uma funcdo hash e recebe como
entrada um texto M, de tamanho variavel, entdo H retorna o hash h = H(M). Uma
"boa'func¢ao hash recebe um bloco grande como entrada e distribui de forma uniforme e
aparentemente aleatéria as saidas (STALLINGS, 2011). Essas fungbes podem ser utilizadas
para a verificagao de integridade de uma mensagem (i.e., checksums), ou para a verificacao

de digitos, e também para a geracao de nimeros aleatorios etc.

Na criptografia, as fungoes hash podem ser utilizadas em assinaturas digitais,
cddigos de autenticacdo de mensagens e outras formas de autenticacao. Essas aplicagoes
contam com a propriedade de fungoes de sentido tnico, presente nas fungoes hash. Uma
funcao de sentido tnico é definida como a impraticabilidade de se recuperar o texto de
entrada utilizando o texto hash de saida. Formalmente, uma func¢ao de sentido tnico
f € uma funcao que, para um valor aleatorio z, é extremamente dificil de encontrar a
pré-imagem de f(z). Uma fungao f: {0,1}" — {0,1}"™ é de sentido tnico se para todo

algoritmo A de complexidade < t, observamos:

Povioy[A(f(z)) = 2"+ f(z) = f(2/)] < € onde € é um valor muito pequeno
(TREVISAN, 2009);
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As fungoes hash possuem alguns requisitos, como os listados por Stallings (2011).
Sao eles: tamanho varidvel de entrada (i.e., as fungdes hash podem receber como entrada
qualquer tamanho de dados), tamanho fixo de saida (i.e., a fungao hash retorna como saida
uma sequéncia de tamanho fizo), eficiéncia (i.e., um hash deve ser computacionalmente
facil de ser obtido) (STALLINGS, 2011).

Outra propriedade importante de uma funcao hash é a resisténcia a colisdes, ou
seja, duas entradas que mapeiem na mesma saida. Uma funcao H ¢é resistente a colisdes
se for impraticavel encontrar um algoritmo, que em tempo polinomial encontre colisoes
em H. A probabilidade de se encontrar colisdbes em uma funcao hash é regulada pelo
chamado "paradoxo do aniversario”, e ilustra-se da seguinte forma: se ha 23 pessoas em
uma sala, entdo existe a possibilidade de mais de 50% que duas pessoas na sala possuam o
aniversario no mesmo dia (TREVISAN, 2009), ou seja: 1 — S!/((S —n)! x S™), onde S é
o espago amostral (e.g., 365 dias) e n é o tamanho da amostra (e.g., 23 pessoas na turma).
Portanto, quanto maior o espaco amostral, mais dificil de serem encontradas colisoes. Para
aumentar a seguranga no uso das fung¢oes hash, o National Institute of Standards and
Technology (NIST) dos Estados Unidos, publicou a nova fungao hash criptografica SHA-3,
que visa substituir os esquemas utilizados atualmente (e.g., SHA-1, SHA-2). A funcao
SHA-3 recebe uma entrada de tamanho qualquer e retorna uma sequéncia de 512 bits de
tamanho, diminuindo a possibilidade de colisdes e de ataques de forga bruta (i.e., ataques
que testam todas as combinagoes de hash possiveis). Tal adogao se faz necessaria devido

ao crescimento do poder de computacional.

Outra propriedade importante é a de avalanche definida por Feistel (1973), e denota
que uma simples alteracao no texto de entrada, de até mesmo 1 bit, altera o hash resultante
de forma significativa. Por exemplo, o hash do tipo SHA-3 (National Institute of Standards
and Technology, 2015) da palavra "crypto'resulta em:

601057€930458c0ad2deb751514fa6e31149877287495¢1959e1528bc686071ddebe99ec31a2445
2b2731409bc3{7521a4d5da00b116e215c88efH3765a8eed

Se alterarmos a string para "crypt"' e a introduzirmos na mesma fungao SHA-3,

obtemos:

8ef0885a4cd511761d1518f554de91acd731ec2ac60{34a7abbb5091470a23079112290d8¢3¢H5d&30b
9d7738{336052e4bca2e586e9d2d02¢a90035f2d2b5c64

A facilidade na geracao do hash e a extrema dificuldade na recuperacao do texto de
entrada, tornam essa ferramenta ttil para o desenvolvimento de aplica¢oes que requeiram a
confirmacao da veracidade de uma informacao, verificacao da integridade de uma mensagem,
ou até mesmo a geragdo de uma sequéncia unica e pseudo-aleatéria. As fungoes hash foram
utilizadas amplamente neste trabalho, como por exemplo na deduplicacao segura de dados
(Segao 2.4).
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2.2 Criptografia Simétrica

A criptografia simétrica, também conhecida como encriptacao convencional, refere-
se a encriptagdo que utiliza a mesma chave secreta na cifragem e decifragem (e.g., AES). A
seguranca da chave criptografica neste criptosistema é muito importante, visto que se um
adversario conseguir obté-la, ele podera decifrar todas as mensagens que foram cifradas
com a chave que ele conseguiu. Um criptosistema simétrico possui cinco componentes
principais: ele possui um texto claro m que se deseja proteger o contetido; possui um
algoritmo de encriptacao E que executa transformacgoes e substitui¢oes no texto claro m;
possui uma chave secreta k que influencia a saida do algoritmo de encriptacgao, ou seja,
para cada chave diferente serd produzida uma saida diferente pelo algoritmo de encriptacao
de forma pseudo-aleatéria; um texto cifrado ¢, que é um texto ininteligivel produzido
pelo algoritmo de encriptagao na forma: ¢ <— E(k,m); possui também um algoritmo de
decriptagdo D que executa o inverso do algoritmo de encriptacdo, ou seja, ele transforma

o texto cifrado ¢ no texto claro m da seguinte forma: m < D(k, c).

Na figura 1, Alice deseja enviar uma mensagem m para Bob, e decide fazé-lo em
segredo, de forma que Eve nao possa descobrir o conteido da mensagem. Alice encripta
a mensagem m utilizando um algoritmo de encriptacao simétrica E(k, m). Ela escolhe
uma chave secreta k e encripta a mensagem m em um texto cifrado ¢ da seguinte forma:
¢ < E(k,m). Ao receber o texto cifrado ¢, Bob utiliza a chave secreta k para decriptar o

texto cifrado e recuperar a mensagem enviada por Alice.

Figura 1 — Ilustracao do criptosistema simétrico.

8

Eve
Algoritmo Algoritmo 1! :
de de
Encriptacio C = E(k,m) Decriptacao
Bob

k
Canal Seguro

Fonte — Elaborado pelo autor
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O algoritmo de encriptagao simétrica precisa ser robusto. Ainda que um adversario
conhega o algoritmo e possua acesso a um ou mais textos cifrados, ele deve ser incapaz de
decifrar o texto cifrado ou descobrir a chave secreta. Outro importante requisito tem a
ver com a protecao da chave secreta. Remetente e destinatario da mensagem devem obter
copias da chave secreta através de um canal seguro (i.e., um canal de comunicagao onde

nao exista a possibilidade de monitoramento por um adversario) (STALLINGS, 2011).

A criptografia simétrica adota a abordagem 'computacionalmente segura'. Que
significa dizer que o algoritmo garante seguranca pratica baseada na limitagao de poder
computacional do adversario. Algoritmos como o AES, utilizam essa abordagem ao
possibilitar a adogao chaves de tamanhos: 128, 192, e 256 bits. Uma chave de 128 bits de

2128

tamanho, por exemplo, permite até combinagoes possiveis, um ntmero considerado

grande (KATZ; LINDELL, 2014).

Desta forma, a encriptacao simétrica é um criptosistema 1util e pratico para a

protecao dos dados da possivel analise de um adversario.

2.3  Criptografia Assimétrica

A criptografia assimétrica, também chamada de "criptografia de chave publica" é
um criptosistema no qual a encriptagao e a decriptagao sao efetuadas utilizando chaves
diferentes. Neste esquema uma chave é ptublica e a outra é privada. Ela surgiu para sanar
dois dos principais problemas da criptografia simétrica: a distribuicdo de chaves e o da
assinatura digital. Na criptografia simétrica a distribuicao das chaves de decriptagao requer
que dois comunicantes compartilhem a mesma chave que de alguma forma foi seguramente
distribuida para eles ou tenham-nas recebido via centro de distribuicao de chaves. Tais
caracteristicas vao contra a esséncia da criptografia: a possibilidade de manter segredo
total sobre a prépria comunica¢ao (STALLINGS, 2011). O segundo problema foi o da
assinatura digital. Whitfield Diffie, um dos criadores da criptografia de chave piublica
argumentou que se a criptografia fosse utilizada de forma ampla, inclusive para questoes
comerciais, entao deveria ser possivel assinar documentos eletréonicos. Uma alternativa
equivalente a assinatura usada em documentos de papel deveria ser concebida (DIFFIE,
1988; DIFFIE; DIFFIE; HELLMAN, 1976).

A encriptacao assimétrica pode ser usada para confidencialidade ou para autenti-
cagdo (STALLINGS, 2011). Essa variagao depende da ordem utilizada das chaves privadas e
publicas. Visto que uma chave ptblica é conhecida por todos, um remetente pode encriptar
uma mensagem com a chave publica do destinatario, e o destinatario pode decriptar a
mensagem com a chave privada dele (Figura 2). Formalmente, se Alice deseja enviar uma
mensagem m em segredo para Bob, Alice usa a chave publica PKpg,, de Bob e encripta o

texto claro m: ¢ - E(PKp, m). Bob usa a chave privada dele SKp,, para decriptar a
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mensagem enviada por Alice: m < D(SKpgup, ¢).

Figura 2 — Ilustracao do criptosistema assimétrico para a encriptacao.

g

Eve

Algoritmo
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Encriptacdo ] € = E(PKgob,m) | pecriptagao
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m = D(SKgob, C)@
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PKgob

SKgob

Origem
das
Chaves

Fonte — Elaborado pelo autor

Utilizando a operagao inversa, ou seja, encriptando com a chave privada e decifrando
com a chave publica é possivel criar um esquema de autenticacgao, visto que somente o real
dono da chave publica poderia ter encriptado usando a chave privada dele. Se Alice deseja
se autenticar para Bob, ou seja, confirmar que ela é realmente Alice, ela pode encriptar
uma mensagem com a chave privada dela e Bob decifra o texto cifrado com a chave piblica
de Alice (Figura 3). Ou seja, Alice encripta a mensagem m com a chave secreta dela
SK ptice: ¢ < E(SKaice, m). Bob recebe ¢ e o decifra com PK gjice: m < D(PK gjice, m).
Partindo do principio que somente Alice poderia ter encriptado aquele texto, dado que a

chave publica decifrou com sucesso, Bob pode ter certeza de que esta falando com Alice.

A Criptografia Assimétrica possui alguns requisitos para o funcionamento ideal do
criptosistema (STALLINGS, 2011):

e E computacionalmente ficil para um destinatério gerar um par de chaves publica
(PK) e privada (SK).

e E computacionalmente facil para um remetente, conhecendo a chave publica do

destinatério, encriptar uma mensagem m: ¢ < (PK,m).

e B computacionalmente facil para o destinatario decifrar o texto cifrado ¢ e recuperar

a mensagem m: m < D(SK,c).
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Figura 3 — Ilustragao do criptosistema assimétrico para a autenticacao.
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Fonte — Elaborado pelo autor

e E impossivel computacionalmente, um adversario descobrir uma chave secreta SK a

partir da chave publica SK.

e E impossivel computacionalmente para um adversario, conhecendo a chave publica

PK e um texto cifrado ¢, recuperar a mensagem m.

O criptosistema assimétrico mais utilizado é o RSA (STALLINGS, 2011), e a
dificuldade em atacar o RSA ¢é baseada na dificuldade em fatorar niimeros primos grandes
(mais informagoes em (RIVEST; SHAMIR; ADLEMAN;, 1978)).

O sistema de chave piiblica ¢é utilizado nesse trabalho para alcancar alguns dos
requisitos deste trabalho: como a seguranga dos dados armazenados (i.e., utilizando a
encriptac¢ao) e a confidencialidade das informagoes armazenadas nas caixas de interesses

(e.g., atributos) (ver segdo 2.7).

2.4 Deduplicacao de Dados

A deduplicacao permite a eliminacdo de dados redundantes. Ela é amplamente
utilizada em nuvens de armazenamento (Dropbox (HACKERNEWS, 2010), Google
Drive (DRIVE, 2016) e Microsoft OneDrive (ONEDRIVE, 2016)). Pois permite tanto a
economia de espaco em disco quanto reducoes no consumo de banda, pois estas nuvens

também podem empregar analises de redundancia ainda no computador do cliente, ou seja,
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antes dos dados serem enviados. A Tabela 1 exemplifica os custos! de armazenamento de
10TB de dados por um més associados a alguns servigos comerciais de armazenamento de

dados.

Tabela 1 — Armazenamento de 10TB

Nuvem Servico Armazenamento
Amazon Web Service (AWS) S3 R$ 1085,79
Google Cloud Platform Standard Storage R$ 955,80
Microsoft Azure Storage R$ 1182,15

Fonte — (AMAZON WEB SERVICES (AWS), 2016; DRIVE, 2016; ONEDRIVE, 2016)

2.4.1 Definicao

A Deduplicacio é uma técnica de eliminacao de dados redundantes. Ela visa reduzir
o espaco ocupado em discos de armazenamento a partir da eliminacao de copias de um
determinado dado, ou seja, ela elimina padroes de dados repetidos por comparagoes e cria
n links de referéncia para as n copias descartadas. Desta forma a redundancia pode ser
completamente eliminada e, dado que existam "u" usuarios que armazenam um mesmo
arquivo "M", os custos associados anteriormente a O(u * |M|) tornam-se O(u + |M])

(BELLARE; KEELVEEDHI; RISTENPART, 2013).

Esta tecnologia tornou-se comum a partir de meados dos anos 2000, primeiramente
em dispositivos de backup. Estes dispositivos traziam nativamente a deduplicacao como
forma de armazenar a maior quantidade possivel de dados nos discos de armazenamento.
O uso da deduplicacao ampliou seu escopo e hoje ¢ utilizado com muita frequéncia em

grandes sets de dados tais como em nuvens de armazenamento.

Além dos ganhos de espaco através da deduplicagao de dados redundantes, a econo-
mia no trafego de rede também podem ser obtida. Bellare e Keelveedhi (2015) enfatizam
que transferir 1GB de dados para um servidor custaria o equivalente ao armazenamento
destes dados por um més. Portanto, a deduplicagdo é um mecanismo relevante para a
utilizacao em nuvens de armazenamento. Para isso, implementam-se no lado do cliente
artificios que sao utilizados para detectar se um cliente esta enviando ou ndo uma cépia
de um dado existente em uma nuvem de armazenamento. Esta identificacdo é comumente
feita a partir da obtencao do hash do arquivo a ser enviado. Formalmente, digamos que
Alice deseja enviar um arquivo f para seu diretério de arquivos em uma nuvem de ar-
mazenamento. Primeiramente é calculado o hash de f, que resulta h e este hash é enviado
previamente para a nuvem que serve Alice para confirmar se h existe nesse servigo de

armazenamento. Caso h, que representa o arquivo f ja esteja registrado, a nuvem evita o

L Cotacdo do délar: $1 = R$3,59 em 02/06/2016
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envio do arquivo e cria um link de acesso para Alice. Caso nao seja encontrado o hash,
Alice prossegue com o procedimento normal: o arquivo é enviado e o hash do novo arquivo

é registrado.

Ha de se salientar que usuarios partilhando do mesmo arquivo coexistem de forma
independente, ou seja, um usuario pode nao ter a minima ciéncia de que esta utilizando
dados compartilhados. Neste sentido entra a questao da transparéncia de dispositivos
distribuidos; visto que uma nuvem de armazenamento é também um sistema distribuido
(MARINESCU, 2013) e busca tornar transparente a forma com a qual seus usudrios a
utilizam. Outro ponto importante, da-se ao fato de que nao ha a necessidade da autorizacgao
prévia do usuario que enviou primeiramente um determinado dado para que este dado
possa ser ou nao deduplicado. A deduplicacdo, portanto, é primariamente um interesse de
quem fornece servicos de armazenamento e muito menos do interesse dos proprios usuarios,

donos dos arquivos armazenados nestas nuvens.

2.4.2 Tipos de Deduplicacao

Como observado anteriormente, a deduplicacao é uma técnica importante que visa
a eliminacao de dados redundantes. Contudo, existem diversos tipos de deduplicagao, como
por exemplo a deduplicagdo de arquivos e a deduplicacao de blocos (e esta dividia em

outros modos), tais técnicas serao introduzidas em seguida.

Deduplicacao de Arquivos. A deduplicagdao de arquivos ocorre a partir da comparagao
de um arquivo com os arquivos de uma base de dados. De modo formal, se Bob envia
a um servidor um arquivo f e posteriormente Alice envia o mesmo arquivo f para o
mesmo servico de armazenamento, o servico de armazenamento pode reconhecer que os
dois arquivos sao idénticos e resolver armazenar somente uma coépia, eliminando a cépia
redundante e criando um /ink de acesso de forma transparente para Alice. Desta forma

ambos possuirao acesso ao mesmo arquivo de forma independente.

A comparacao pode ser efetuada a partir da comparacao bit-a-bit dos arquivos,
mas geralmente implementa-se a comparacao via calculo do respectivo hash (e.g., SHA3).
Os hashes calculados ficam registrados em uma tabela na nuvem de armazenamento
e sao relacionados aos arquivos que representam. Caso um novo arquivo seja enviado,
imediatamente é calculado o hash deste arquivo e verificado se o valor ja existe na tabela,
a partir disso ¢ decidido se a deduplicacao seréd efetuada. Caso dois arquivos comparados
confirmem-se idénticos (Figura 4), ou seja os bits de f’ sejam iguais aos bits de f”, o hash

resultante serd o mesmo, executa-se em seguida a deduplicacao.

Caso os arquivos difiram, os hashes calculados também serao diferentes e portanto
significa dizer que o arquivo nao esta armazenado na nuvem de dados. A deduplicagdo nao

serd aplicada e este novo arquivo serd armazenado de forma convencional.
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Figura 4 — Comparagao entre arquivos iguais.

fr= 1ol ITIT] . TiliTele]e;

Fonte — Elaborado pelo autor

E necessario, todavia, apontar que caso existam dois arquivos f’ e f”, e a diferenca
entre esses arquivos seja muito pequena, até mesmo de 1 bit (Figura 5), o hash calculado
também sera diferente, devido ao efeito avalanche das fungoes hash (FEISTEL, 1973).
Apesar de grande parte do arquivo f’ ser exatamente a mesma de um arquivo f” ja
armazenado (i.e., grande parte dos bits de f’ sdo idénticos aos valores de f”) , o sistema
de armazenamento identificara dois arquivos diferentes e consequentemente guardara os

dois arquivos.

Figura 5 — Comparagao entre arquivos diferentes.

fr={1lelTle 1 11 ... 1111]elefo}

Fonte — Elaborado pelo autor

Deduplicacao de Blocos. O modo de deduplicacdo de blocos consiste na divisao do
arquivo em blocos; a partir desses blocos executam-se as devidas comparagoes necessarias
para a deduplicagao. Este tipo de deduplicacao ¢é 1til, por exemplo, para o caso de arquivos
modificados, pois as modificagoes tendem a alterar apenas alguns blocos, mantendo partes
da versao antiga intactas. Desta forma permite-se que os blocos intactos possam ainda ser

deduplicados.

Neste modo de deduplicagao a quantidade de comparacoes é muito maior, dado
que um arquivo possui tamanho [ KB e utiliza, por exemplo, 4 KB de tamanho de chunk,

um sistema de armazenamento efetuard até [/4 comparagdes para a deduplicagao.

Dentro da deduplicacao em blocos existem diversas praticas, ou modos. Cada modo
utiliza alguma estratégia diferente para a divisdo dos blocos e a forma como esses blocos

serao divididos.

Modo Estdatico ou Divisao em Blocos Firos: O "Modo Estatico'ou "Divisao em
Blocos Fixos"(MEYER; BOLOSKY, 2012) de deduplica¢ao é um algoritmo linear que
consiste na divisao de um arquivo em diversos blocos de tamanho fixo ¢ (p.ex. 4KB) , e em
seguida efetuam-se comparagoes. Um arquivo f possui f/t blocos e cada bloco tem seu

valor de hash calculado e armazenado em uma tabela para agilizar comparagoes futuras.
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A deduplicacao ocorrera quando um segundo usuario enviar um arquivo e, ao dividir esse
arquivo em blocos de mesmo tamanho ¢, serd possivel identificar blocos idénticos aos

registrados previamente na nuvem de armazenamento.

Figura 6 — Deduplicagdo em blocos de tamanho fixo.

'={ABC3EF|GHIJKL|CNO\QR[123456
f"={ABC2EF|GHI JKL|MNOPQR[123456

Fonte — Elaborado pelo autor

Apesar da deduplicagdo em blocos no modo estatico ja garantir um desempenho
melhor que o modo de arquivo, ainda existem situacoes onde a flexibilizacdo do tamanho

do bloco possa ser desejada, como o caso da figura 7.

Figura 7 — Deduplicagdo em blocos de tamanho fixo.

f'=iABC3EF {GHI JKL/CNO\QR{123456
f"={FABC3E{FGHIJK:LCNO\Q|R123456!

Fonte — Elaborado pelo autor

Na figura 7 pode-se notar que ao se deslocarem os blocos no modo fixo em um
caractere, nenhuma redundancia pode ser encontrada. Em seguida serda abordado um outro

modo de deduplicacao de blocos que podera resolver o problema mencionado previamente.

Rabin Karp e Chunk varidvel: Para resolver o problema do modo de deduplicacao
de blocos de tamanhos fixos, no qual uma simples troca de posi¢oes (Figura 7) acomete
na impossibilidade de se aplicar a deduplicacao, é necessario tratar a divisao dos blocos de
acordo com o conteido do fluxo de dados. Para tal, é necessario utilizar algum método

que possibilite identificar um padrao dentro deste fluxo o qual possa ser dividido.

O algoritmo de "Rolling Hash'(KARP; RABIN, 1987) ¢ utilizado para procurar por
um padrao. Na Figura 8 A cor verde indica os blocos deduplicados. A primeira situacao
(I) indica dois arquivos que tiveram seus blocos deduplicados. A segunda situagao (II)
mostra esses mesmos dois arquivos, e apesar do segundo arquivo ter sido modificado, a
deduplicacao ainda pode ser efetuada. Em linhas gerais, define-se uma janela (i.e., uma
sequéncia delimitada do fluxo total de dados) de tamanho N. Depois calcula-se o hash
dessa janela e procura-se no fluxo de dados por fingerprints que correspondam ao hash da
janela. Se o fingerprint corresponder, entao o algoritmo marca o enésimo elemento como

limite para a divisao do bloco. Se o fingerprint nao corresponder, entao move-se a janela
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Figura 8 — Ilustracao do funcionamento do algoritmo Rabin-Karp.

I ‘ABC3EFiGHIJKLICNO\QR|123456:
:ABCDEF iGHIJKL iMNOPQR|123456:

ABC3EF[GHIJKL|CNO\QR[123456!
1{ABCDEF GHI JKL|{CMNOPQ {123456:

Fonte — Elaborado pelo autor

em um elemento e recalcula-se o rolling hash. Repete-se o processo até o final do fluxo de
dados.

2.5 Deduplicacao Segura

Nesta secao é introduzida a nocao de deduplicacao segura. Em linhas gerais ela busca
combinar os atributos da deduplica¢do convencional (ver 2.4) com a garantia de seguranga
para os dados armazenados. Para isso, técnicas de criptografia (e.g., hash, criptografia
simétrica e assimétrica) sao utilizadas na criacado dos protocolos de deduplicagdo segura.
Um algoritmo de deduplicagao segura exige o armazenamento seguro de dados e, a0 mesmo
tempo, a deduplicagao desses dados. A deduplicacao segura sera utilizada para substituir

a deduplicagao convencional adotada por Silva et al. (2014).

Técnicas convencionais de encriptagao (e.g., encripta¢do simétrica) sdo incom-
pativeis com a deduplicacao. Isto porque, digamos que Alice cifre um arquivo m com uma
chave k’, resultando em um texto cifrado ¢; caso Bob resolva enviar o mesmo arquivo m e o
encripte utilizando uma chave k", o texto cifrado resultante serd ¢”’, que é diferente do texto
cifrado armazenado previamente por Alice. Portanto, mesmo armazenando essencialmente
0 mesmo arquivo, sob uma chave diferente, obtém-se textos cifrados diferentes, e isto

impossibilita a deduplicacao.

Para contornar o problema anterior, neste trabalho serao utilizadas as primitivas
criptograficas Message-Locked Encryption (MLE) (BELLARE; KEELVEEDHI; RISTEN-
PART, 2013), que permitem que a chave para a encriptagao seja gerada deterministicamente
da mensagem que se deseja encriptar, permitindo que dois usuarios detentores de um
mesmo arquivo, possam cifrar seus arquivos, de forma independente, com a mesma chave.
Resultando, naturalmente, em cifras idénticas, esta caracteristica desta primitiva ¢é atrativa
do ponto de vista da deduplicagdo, haja posto que para ser possivel efetuar a deduplicacao,

é necessario efetuar comparacoes para eliminar chunks de dados redundantes.
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2.5.1 Message-Locked Encryption (MLE)

As primitivas MLE sao formalizacoes feitas por Bellare, Keelveedhi e Ristenpart
(2013). Antes do trabalho de Bellare, Keelveedhi e Ristenpart (2013), Douceur et al. (2002)
introduziram um protocolo de compartilhamento descentralizado que implementava a
deduplicacao segura. Douceur et al. (2002) utilizavam um artificio denominado "Encriptagao
Convergente' (CE). Na Encriptacao Convergente, a chave é gerada deterministicamente
a partir da prépria mensagem (i.e., hash da mensagem) e utilizada para encriptar a
prépria mensagem. Uma mesma mensagem sempre gerarda a mesma chave e, portanto,
também gerard o mesmo texto cifrado. As formalizacoes feitas por Bellare, Keelveedhi
e Ristenpart (2013) introduziram novas caracteristicas que reforgam a seguranga desta
linha de primitivas. Desta forma, as primitivas MLE serao utilizadas neste trabalho pois
fornecem as caracteristicas necesséarias para a deduplicagdo segura. Em seguida defini¢oes

mais formais serao dadas.

Defini¢coes. Um algoritmo MLE é uma tupla de cinco algoritmos fundamentais: con-
figuracao (P), geragao de chave (K), encriptagao (£), decriptacao (D) e geracao de tag
(T) (BELLARE; KEELVEEDHI; RISTENPART, 2013). O algoritmo de configuracao
retorna o parametro publico P. Utilizando P e a mensagem M, o algoritmo de geracao
de chave retorna a chave K <— Kp(M). O algoritmo de encriptacao tem como valores de
entrada: o parametro publico P, a chave K e a mensagem M e retorna o texto cifrado
C + Ep(K, M). Para recuperar a mensagem M; P, K e C sdo pardmetros de entrada do
algoritmo D: M < Dp(K,C). Ha também o algoritmo de geracdo de tag. Uma tag é uma
representacao deterministica do texto cifrado C'. Ela é utilizada para a comparacao da

deduplicagao. Uma tag é gerada através de: T' < Tp(C).

A primitiva MLE exige que a fungao K seja uma fungdo de sentido tinico. A
funcao K :{0,1}* — {0,1}* é de sentido tnico se: existe um algoritmo polinomial Mg
que computa facilmente K, onde Mg(m) = K(m) VYm € M; e para cada algoritmo
polinomial A, a possibilidade de se inverter seja desprezivel e muito dificil, ou seja:
Pr[Invert k(n) = 1] < negl(n) (KATZ; LINDELL, 2014).

O algoritmo de encriptacao simétrica com uma chave k, uma mensagem m e um
texto-cifrado ¢, é um par de algoritmos probabilisticos (Enc, Dec), tal que Enc : {0, 1}* x
{0, 13" — {0,1}¢, Dec: {0,1} x {0,1}¢ — {0,1}™, e Vm € M: P[Dec(K, Enc(K, M)) =
M| =1.

A corretude do algoritmo de decriptacdo do MLE requer que toda decriptacao
Dp(K,C) — M seja possivel para todos os valores de P, K, M e C. A fun¢do 7 também
requer uma fungao de corretude, também chamada de taxa de falso negativo (BELLARE;
KEELVEEDHI; RISTENPART, 2013). Se Alice faz Upload da cifra de M, ou seja, de C' e

Bob, posteriormente, faz o mesmo, corretude de tag significa dizer que as tags serdao iguais
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e o servidor armazenara apenas uma instancia de C'. Requisi¢oes de Download retornarao
para ambos a cifra C' e a corretude da decriptacao garantird que ambos possam decifrar

C, sob suas respectivas chaves, para obterem M. Formalmente, corretude de tag significa
dizer que: [Tag(C') = Tag(C")] & [M < D(K,C") N M « D(K,C")|,Y{P,M,C,T}*.

2.5.2  Encriptacdo Convergente (CE)

O algoritmo de Encriptagdo Convergente (CE) (DOUCEUR et al., 2002) é também
um algoritmo do tipo MLE e portanto satisfaz uma importante necessidade deste trabalho:

a deduplicagao segura.

Formalmente, um algoritmo de Encriptagdo Convergente (CE) é composto pelos
seguintes algoritmos: configuragao (P), geragao de chave (K), encriptacao (£) e decriptagao
(D). Todos estes algoritmos seguem as caracteristicas dos algoritmos que fazem parte das
primitivas criptograficas MLE vistas anteriormente. O algoritmo de configuragao inicia
todas as variaveis publicas que podem ser utilizadas: nonce, salt, nimero de rounds etc.
Para o algoritmo de geragao da chave, recomenda-se o uso de uma funcao hash segura
(e.g., SHA-3 (National Institute of Standards and Technology, 2015)), que satisfaga a
condigao de irreversibilidade (i.e., fungoes de sentido tnico (ver se¢ao 2.1)). Portanto, para
gerar uma chave k serd necessario calcular o hash de m: k < K(m). Qualquer algoritmo
seguro de criptografia simétrica podera ser utilizado e a encriptagao de uma mensagem
m resultard em ¢ < FE(k,m). Para decifrar utiliza-se o algoritmo de decriptagao, que
retorna m < D(k,c). A tag é entao gerada a partir do célculo do hash de ¢: t < H(c)
(DOUCEUR et al., 2002).

Tabela 2 — Encriptagao Convergente (CE)

Configuragdo Geracao da Chave Encriptacdo Decriptacao Geracao da Tag
p <+ P(\) k < H(m) ¢« E(k,m) m <« D(k,c) t <+ H(c)

Fonte — Elaborado pelo autor

2.6 Encriptacao Baseada em Atributos com a Politica na Chave
Privada (KP-ABE)

Nesta se¢ao serd introduzida a encriptagiao baseada em atributos (ABE). Ela permite
que um usuario encripte arquivos de acordo com um conjunto de atributos especificos.
Com o objetivo de que apenas usudrios que possuam os atributos necessarios possam
decifrar um arquivo. Esta técnica pode ser utilizada, por exemplo, para limitar o acesso
a determinadas informagoes de uma empresa de acordo com o cargo (i.e., atributo) do

funcionario. Com a politica na chave privada, esta técnica estabelece que a estrutura de
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acesso se encontra na chave secreta dos usudrios e um texto cifrado é computado de acordo

com esses atributos.

2.6.1 Definicao

Sahai e Waters (2005) introduziram o conceito de Encriptacao Baseada em Atributos
(ABE). Em um sistema ABE a chave secreta do usuério e o texto cifrado sdo marcadas por
um conjunto de atributos descritivos, e somente a correspondéncia entre ambos permitira
o sucesso da decriptagao. O criptosistema desenvolvido por Sahai e Waters (2005) permite
a decriptacao quando houver correspondéncia de pelo menos k atributos entre a chave

secreta e o texto cifrado.

A Encriptacao Baseada em Atributos com a Politica na Chave Privada (KP-ABE)
é uma primitiva criptografica introduzida por Goyal et al. (2006) que permite o controle
de acesso sobre dados encriptados. Isto é, usuarios somente poderao descriptografar
textos cifrados nos quais eles possuam os atributos necessarios para isso. Como resultado,
esta técnica permite um acesso controlado sobre quais usudrios poderao descriptografar
um certo arquivo. Além disso, contorna-se um aspecto da encriptacdo, no qual exige o
compartilhamento de dados a "grosso modo'(i.e., dando a uma outra entidade sua chave
secreta) (GOYAL et al., 2006); pois o protocolo KP-ABE permite que o acesso seja feito de
forma nao combinada, onde textos cifrados serao marcados com um conjunto de atributos

e as chaves privadas serao associadas a esses atributos.

Cada chave do usuario é associada com uma estrutura de arvore de acesso, onde as
folhas sdo associadas aos atributos. Um usuério é capaz de decifrar um texto cifrado se
os atributos associados com o texto cifrado satisfizerem a estrutura de acesso da chave.
Suponha que Alice tenha uma chave associada com a estrutura de acesso 'X AND Y', e
que Bob tenha uma chave associada a uma estrutura de acesso 'Y AND Z", nao ¢é desejavel
que eles sejam capazes de decifrar um texto cifrado que precise somente do atributo Y
ao combinarem para trapacear a estrutura necessaria (GOYAL et al., 2006). Para evitar
o conluio entre as partes envolvidas os autores fazem adaptacoes e generalizagoes do

protocolo desenvolvido por Sahai e Waters (2005).

2.6.2 Estrutura de Acesso

Convencionalmente o controle de acesso consiste no uso de software para garantir
que um usuario possa acessar um determinado dado se e somente se ele for autorizado a
fazé-lo. Goyal et al. (2006) argumentam que tal caracteristica nao é satisfatoria devido aos
riscos causados por possiveis falhas e vulnerabilidades de software. Também é mencionado o
caso de ataques originados de dentro ("insider attacks'), onde uma pessoa, que possui acesso

ao servidor, rouba e distribui informagoes. Estruturas de acesso, no entanto, permitem
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que sejam criadas hierarquias de acesso para dados protegidos (e.g., Figura 9). Ou seja, os
dados sao criptografados e poderao ser recuperados somente pelos usuarios que possuem a

chave correta de decifragem.

Goyal et al. (2006) implementam um esquema de acesso de controle fino, onde o
acesso é feito através de uma arvore com todos os conjuntos autorizados de atributos.
Cada chave do usuario é associada com uma arvore de acesso onde cada folha é associada

com os atributos. Cada né ¢ associado & uma porta logica (i.e., "AND", "OR").

Figura 9 — Diagrama de uma arvore de acesso de uma universidade.

Faculdade A

Faculdade B

Diretoria

Titulo C Titulo D Nenhum

Fonte — Elaborado pelo autor

Seja 7 uma arvore de acesso, cada nodo nao-folha da arvore representa uma porta
("threshold gate"), descrita pelos filhos dela e com um valor, que deve ser satisfeito, para a
passagem pela porta (GOYAL et al., 2006). Se num, o numero de filhos de um né z e k,
o respectivo valor, entao 0 < k, < num,. Quando k, = 1, a porta é um OR e quando é
k. = num, é uma porta AND. Cada nodo folha x da arvore é descrito por um atributo e
um valor k, = 1. Mais detalhes em (GOYAL et al., 2006).

2.6.3 Definicoes

Seja Py, Py, ..., P, um conjunto de partes. Uma colecio A C 2P0 Prt Umag
estrutura de acesso é uma colecao A de subconjuntos nao-vazios de P, P, ..., P,. Os
conjuntos em A sdo chamados de conjuntos autorizados, e os sets nao em A sdao chamados
de conjuntos nao-autorizados. No trabalho de (GOYAL et al., 2006) o papel das partes
envolvidas é responsabilidade dos atributos. Desta forma, a estrutura de acesso A contera

os conjuntos de atributos autorizados.
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2.6.4 Algoritmos KP-ABE

Um esquema de Encriptagdo Baseado em Atributos com a Politica na Chave

Privada (KP-ABE) consiste em quatro algoritmos principais:

Configuragao: Este algoritmo aleatorio nao recebe parametros de entrada, além
do parametro de seguranca implicito, e devolve os parametros publicos PK e uma chave
mestre M K.

Encriptacao: Neste algoritmo, também aleatoério, é recebido como entrada a
mensagem m e um conjunto de atributos 7, e os parametros publicos PK. Este algoritmo

devolve o texto cifrado E.

Geracgao da Chave: Neste algoritmo aleatorio ¢ utilizado como entrada a estrutura
de acesso A, a chave mestre M K e os parametros publicos PK. Devolve-se a chave para

decriptagao D.

Decriptacao: Este algoritmo recebe como entrada o texto cifrado E, que foi
encriptado sob o conjunto de atributos v, a chave D para decriptacdo que esta associada
a estrutura de controle de acesso A e os parametros publicos PK. O algoritmo devolve a

mensagem m SE v € A.

Mais detalhes sobre o funcionamento do protocolo KP-ABE pode ser encontrado
em (GOYAL et al., 2006).

2.7 Caixas de Interesses

Nesta segao serd introduzida a ideia de Caixas de Interesses (SILVA et al., 2014).
Tal mecanismo permite a colaboracao automatica entre usuarios desconhecidos baseando-se

nos interesses desses usuarios dentro de uma rede de compartilhamento.

2.7.1 Visao Geral

O esquema introduzido por Silva et al. (2014) permite que usuérios de uma nuvem
de armazenamento compartilhem arquivos com outros usuarios, com base nos interesses
similares. Cada usuario possui atributos que correspondem aos interesses dele na nuvem
de armazenamento, e cada usudrio pode criar um diretério especial (i.e., uma caixa de
interesses) na nuvem, relacionada & esses interesses (i.e., atributos). Usudrios com interesses
similares possuem os mesmos atributos. A partir dos atributos das caixas de interesses, o
protocolo identifica usuarios com interesses similares e habilita o compartilhamento dos

arquivos entre eles.

Alice é pesquisadora de uma universidade e faz parte de uma nuvem de dados, ela

deseja colaborar com outros usuarios acerca da pesquisa que ela esta fazendo sobre o virus
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Ebola. Ela cria uma caixa de interesses nessa nuvem de armazenamento e coloca como
atributos "ebola" e "pesquisa". Bob é também um usuario dessa nuvem de dados e também
tem interesse em pesquisar sobre o virus Ebola. Ele cria uma caixa de interesses sobre o
tema e também coloca como atributo o termo "ebola". O sistema de armazenamento entao
avisa que existem outros usuarios com o mesmo interesse que Bob, e pergunta se Bob
deseja compartilhar as informacgoes da caixa de interesses dele com outros pesquisadores.
Se Bob aceitar, ele e Alice compartilharao do mesmo espaco e poderdo trocar documentos
entre eles (i.e., poderao colaborar). Dessa forma, Alice e Bob poderao desenvolver suas
pesquisas de uma forma mais rica e produtiva, visto que contam agora com mais um

colaborador para suas pesquisas.

O protocolo considera trés atores: um servico de armazenamento em nuvem
(CSP), um servigo de identidade federada (FedIdP), e um gerenciador de caixas de
interesses(CIGer). O CSP é um servigo que armazena os arquivos e pastas dos usudrios. O
CIGer gerencia as caixas de interesses. Ele também relaciona os arquivos, armazenados no
CSP, as caixas de interesses registradas, baseando-se nos interesses (i.e., atributos) comuns

dos usuarios com o auxilio de listas.

Um servigo de identidade federada (FedIdP ) é um centro de distribuigdo de
atributos. O conceito de federagao de identidade descreve padroes e tecnologias que
permitam a propagacao de informagcoes de identidades através de varios dominios seguros.
Ela visa possibilitar que usuarios possam utilizar servicos de outros dominios tendo como
principio de que estao autenticados (i.e., possuem identidade) em algum outro dominio
parceiro, evitando a necessidade de se reautenticar (IBM DEVELOPERWORKS, 2010)
e ao mesmo tempo permitir que as identidades sejam confirmadas como verdadeiras. A
comunicagao entre essas organizagoes no protocolo de Silva et al. (2014) é feita a partir do
uso do framework Security Assertion Markup Language (SAML). O SAML é um formato de
dados baseado no XML que objetiva trocar dados de autenticacao e autorizacao entre partes
(OASIS, 2008). O requisito mais importante estabelecido pelo SAML é a possibilidade
de login tnico para todas as aplicagoes (web browser single sign-on), caracteristica 1til
adotada pelo protocolo de Silva et al. (2014), visto que o mesmo é constituido de varios

servigos separados conectados via federacao de identidades (i.e., CSP, FedldP, CIGer).

Além disso, o protocolo de Caixas de Interesses introduzido por Silva et al. (2014)
ainda conta com algumas etapas de funcionamento. A primeira delas é o registro do usuario;
seguido da criagao da caixa de interesses dele; depois o armazenamento de um arquivo
nessa caixa de interesses recém-criada; e finalmente o compartilhamento automatico, a

partir da identificacao pelo sistema de que dois usuarios possuem interesses semelhantes.

Na Figura 10, que ilustra o funcionamento do protocolo de caixas de interesses,
a autoridade FedIdP registra os atributos do usuério A (etapa 1). O usudrio A interage

com o CIGer para criar uma caixa de interesses e armazenar os arquivos dele (etapa 2). O
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Figura 10 — Visao geral do protocolo de Caixas de Interesses.

usuario A FedIdP

usuario B CSP

Fonte — Elaborado pelo autor

CIGer armazena os arquivos do usuéario A no CSP (etapa 3). Finalmente, usudrios A e B

poderao compartilhar arquivos através do CIGer (etapa 4).

2.7.2 Etapas de Funcionamento

A seguir serdo detalhadas as etapas de funcionamento do protocolo original de

Caixas de Interesses, introduzido por Silva et al. (2014).

I. Autenticacao e Obtencao dos Atributos. A primeira etapa do protocolo de caixas
de interesses consiste na autenticacido e obtencao de atributos. O servigo de identidade
federada permite que o usuario autentique-se para em seguida obter os atributos dele na
federacao. A autenticagdo ocorre de acordo com o framework SAML. Detalhes do protocolo

sao demonstrados no algoritmo a seguir.

Algoritmo 1. Etapa de Autenticagdo e Obtencao de Atributos:

CSP s FedIDP

FedIDP 212, 4,

Att,ID
u; —— CSP

O usuério u; primeiramente solicita o acesso ao servico de armazenamento de dados
em nuvem CSP. A nuvem entao o redireciona para um servidor gerenciador de identidades
para que ele se autentique e receba permissao de acesso ao servigo de armazenamento.

Apés o sucesso na autenticagao, o usudrio recebe a credencial e os atributos dele (passo 3).
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Em seguida, u; utiliza essas informagcoes recebidas para acessar o espago de armazenamento
dele no CSP.

II. Criacao das Caixas de Interesses. Apds a primeira etapa o usuario ja possui
seus atributos e ja esta autenticado. Nesta segunda etapa ele define os metadados de um
diretério especial que sera a caixa de interesses. O usuario poderd, em seguida, enviar

arquivos para a caixa de interesses dele. O algoritmo (2.7.2) a seguir demonstra esse passo.

Algoritmo 2. Etapa de Criagdo de Caixas de Interesses:

u; 224 osp

CSP P OrGer
y, JELHCTR) - Aop
CSP computa: Dedup(cfi;),V5,0 < j <k;

CSP H(Cfl)vH(sz]

) ClGer

Esta etapa comega a partir da criacao da caixa de interesses /B, na nuvem pelo
usuario u;. No passo de criacao da caixa de interesses, o usuéario deve definir o nome, a data
de criagdo e uma descricao dessa caixa de interesses. Tais atributos serao os metadados
gerais da caixa de interesses. Adicionalmente, os atributos especificos serao aqueles que
foram recebidos pela entidade Att de atributos da federagao de identidades (2.7.2). O
CSP entao informa para o CIGer que o usudrio u; criou uma caixa de interesses IB,,. O
gerenciador de caixas de interesses, i.e CIGer, registra esses dados em sua lista de caixas

de interesses criadas.

Apos a finalizacao da configuragdo da caixa de interesses no passo anterior, o usuario
pode seguir com o envio de arquivos para a mesma, como um mecanismo tradicional
de armazenamento em nuvem. Todavia, como o protocolo conta com um mecanismo de
deduplicacao de dados, os dados sao primeiramente verificados se possuem uma cépia no
servico de armazenamento para evitar o armazenamento de dados duplicados. A verificagao
de deduplicagao ocorre a partir do célculo do hash do arquivo e do hash de cada pedago
fragmentado. Sao respectivamente H(cf;) e H(cf;;), os hash enviados para o CSP para

serem verificados.

O CSP entao verifica na sua lista de arquivos se os valores de hash recebidos ja se
encontram armazenados e entao, caso ja estejam armazenados, o usuario nao precisa seguir
com o envio do arquivo. O CSP registra os valores de hash recebidos na caixa de interesses
do usudrio, tal registro funciona como um link que significa que o arquivo, previamente

armazenado, possui um outro usuario. Assim ocorre a deduplicacao.

Caso a deduplicagao nao ocorra, o que significa que este arquivo é novo no servigo

de armazenamento, o arquivo é armazenado nessa caixa de interesses e os valores de hash
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calculados na etapa anterior sdo registrados pelo C'SP. No entanto, caso a deduplicacao

ocorra, a proxima etapa ¢é iniciada.

II1. Identificacao de Usuarios. Nesta peniltima etapa o CIGer e o CSP atuam em
conjunto, com o objetivo de identificar um arquivo que pertenca a duas caixas de interesses,
de usudrios diferentes, mas com interesses semelhantes, i.e., atributos iguais. Se o CSP
encontrar todos os valores hash H(cf;;),V7,0 < j < k ele segue com a execugao do seguinte
algoritmo (SILVA et al., 2014).

Algoritmo 3. Etapa de Identificacao de Usuarios:

1: CIGer procura por caixas de interesses que possuam o arquivo com hash H (cf;)

associado e atributos iguais.
2 ClGer < CSPp

Como detalhado acima, é possivel identificar caixas de interesses com atributos
tguais e pelo menos um arquivo em comum a partir das informacoes registradas nas etapas
anteriores, como por exemplo, o registro das caixas de interesses no CIGer e o registro
de arquivos no CSP. Essas duas caracteristicas, i.e., um arquivo em comum e atributos

similares, sdo compulsoérias no protocolo introduzido por Silva et al. (2014).

IV. Compartilhamento de Dados. A ultima etapa do protocolo consiste no compar-
tilhamento dos arquivos. Esta etapa se da a partir da identificacdo de caixas de interesses
com arquivos em comum. Apés a notificagdo dada ao usudrio e seguido o aceite do mesmo,
o compartilhamento é entao efetuado e os dados de uma caixa de interesses sdo com-
partilhados com a(s) outra(s) caixa(s) de interesses. O seguinte algoritmo ilustra esta

etapa.

Algoritmo 4. Etapa de Compartilhamento de Dados:
OSP Clcomp u;

Clsel
u; —=% CSP

CSP L OrGer

CIGer 2520 cSp

CSP obtém para cada elemento de HComp
cfi; a partir de cada H(cf;;)Vi,1 <i<n
cfi a partir de cada cf;;,Vi,1 <i<n

6: CSP M U

No primeiro passo (passo 1) desta tltima etapa, a lista de caixas de interesses

encontrada na etapa anterior (2.7.2), onde fora encontrado um arquivo em comum conforme



Capitulo 2. Embasamento Tedrico 35

na etapa (2.7.2), gerard uma notificacado que seré enviada para o aceite do usudrio. Desta
forma o usuario podera aceitar apenas as caixas de interesses que desejar. No segundo
passo ¢ demonstrada a agdo de envio para a nuvem da lista de caixas aceitas pelo usudrio

Uj.

No terceiro passo o CSP envia para o CIGer as caixas de interesses selecionadas
pelo usuario u;. No passo seguinte, o CIGer retorna os valores dos hashes dos arquivos
pertencentes as caixas de interesses recebidas no passo anterior. No passo 5 o CSP
encontra o(s) arquivo(s) cf; que serd(do) disponibilizado(s) ao(s) usudrio(s) ao encontrar
os fragmentos de cf;, a partir dos valores hash H(cf;;). No final desta etapa, no passo 6, o
CSP disponibiliza os arquivos das caixas de interesses aceitadas pelo usudrio u;. Antes
deste 1ltimo passo, a nuvem verifica quais arquivos o usuario ainda nao possui acesso pela
caixa de interesses dele, desta forma a nuvem envia apenas os arquivos que ainda nao

estao armazenados nessa caixa de interesses (SILVA et al., 2014).

2.7.3 Consideracoes sobre o Protocolo de Caixas de Interesses

O protocolo de caixa de interesses permite o facil compartilhamento baseado nos
interesses similares dos usuarios. Todavia, o protocolo de Silva et al. (2014) nao implementa
medidas de seguranca para proteger os dados de usuarios que estao armazenados nessas
nuvens de armazenamento, isto é, os dados armazenados em texto claro fornecem uma

potencial ameaga para a confidencialidade dos usuarios.

Dado que o CSP originalmente armazena os dados em texto-claro, um adversario
com acesso ao espago de armazenamento (e.g., um intruso, um atacante interno etc), pode
facilmente modificar ou recuperar qualquer arquivo armazenado. Atacantes internos podem
analisar os dados armazenados. Um Gerenciador de Caixas de Interesses (CIGer) malicioso
pode ler os dados armazenados, visto que os dados sao armazenados em texto claro. Se
Alice armazena um arquivo em uma caixa de interesses, Eve (um adversario) tentara ler o
arquivo armazenado por Alice. Dado que o arquivo foi armazenado em texto claro, Eve

obtera sucesso ao acessar os arquivos armazenados por Alice.

Também, o esquema nao protege os atributos dos usuarios. O CIGer ou um atacante
interno podem facilmente 1é-los e portanto descobrir os interesses dos usuarios. Um atacante
pode tracar as tabelas de interesses e descobrir os interesses dos usuarios. Tal acao pode

ser indesejavel se o usudrio preferir manter a confidencialidade dos interesses dele.

Apesar de que a encriptagdo de arquivos e dos atributos poderia prevenir que um
adversdrio lesse os arquivos e os atributos, ela nao é possivel de ser implementada sem
modificar alguns aspectos do protocolo original. Primeiramente, o CIGer precisa conhecer
os atributos para poder identificar os interesses similares entre usuéarios. E como observado

na se¢ao 2.2, a encriptagao simétrica possui a propriedade de uma funcao pseudo-aleatéria
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e portanto possui como saida um texto que nada se parece com a mensagem inicial. Se os
textos cifrados sao diferentes para uma mesma mensagem encriptada sob chaves diferentes,
entao a deduplicacao nao pode ser efetuada, pois a deduplicacao exige que os blocos de
dados sejam idénticos. Desta forma, um usuario nao poderia ler um arquivo encriptado

por outro usuario sem possuir a chave secreta correspondente.

2.8 Conclusao

Apesar dos avangos conquistados pela proposta de Silva et al. (2014), é necessario
ainda implementar adaptacoes que garantam que os dados armazenados nas caixas de
interesses estejam seguros e que, ainda assim, os usuarios possam compartilhar arquivos
entre eles de forma automatica. A secdo de consideracoes sobre o protocolo de caixas de
interesses (se¢ao 2.7.3) demonstra a necessidade de adequar o protocolo para a imple-
mentacao em um ambiente real e potencialmente inseguro. As ferramentas introduzidas
neste capitulo servirao como fundamentacao tedrica para se alcancar os objetivos deste
trabalho. Essencialmente, a criptografia simétrica (se¢ao 2.2) substituird o armazenamento
de arquivos em texto-claro, e a encriptagdo baseada em atributos (segao 2.6) permitira a
combinagao do uso de atributos (i.e., interesses) com a encriptagao dos dados. No préximo
capitulo sera finalmente introduzido o novo protocolo seguro proposto por este trabalho, e

que utiliza extensamente as técnicas criptograficas estudadas neste capitulo.
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3 Protocolo Colaborativo e Seguro para Nu-

vens de Armazenamento

O protocolo original de caixas de interesses proposto anteriormente (ver Segao 2.7)
permite que usuarios compartilhem automaticamente dados a partir de seus interesses.
Todavia, como descrito, esse protocolo nao possui mecanismos que garantam a seguranca
dos dados armazenados. Em seguida sera introduzido um novo protocolo, que visa superar

as falhas de seguranca observadas previamente.

3.1 Visao Geral

O protocolo que serd apresentado, visa segurar os dados armazenados em nuvens
de armazenamento, enquanto mantém as caracteristicas-chave do protocolo original de
caixas de interesses, isto é: o uso de atributos (i.e., interesses) para encontrar potenciais

colaboradores, e a deduplicagao de dados.

Figura 11 — Visao geral do novo protocolo.

CSP

usuario CIGer

Fonte — Elaborado pelo autor

Na Figura 11, a autoridade AAtt emite uma chave ABE secreta para o usuario
(etapas 1 e 2). Um usudrio interage com o CIGer para criar uma caixa de interesses
e armazenar os arquivos encriptados dele (etapa 3). O CIGer armazena os arquivos
encriptados no CSP (etapa 4). Finalmente, o usudrio acessa o CSP para recuperar os

arquivos dele (etapa 5).
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O novo protocolo utiliza um servigo de armazenamento em nuvem (CSP). Usudrios
armazenam e compartilham seus arquivos de modo convencional. Todavia, eles também
podem compartilhar seus arquivos utilizando diretérios especiais, i.e., caixas de interesses,
para compartilhamento na nuvem. Para isso, o novo protocolo estende a nuvem tradicional
adicionando dois atores: uma autoridade de atributos (AAtt) e um gerenciador de caixas
de interesses (CIGer). A autoridade de atributos é responsavel pela emissao de atributos
e chaves para os usuarios. O gerenciador de caixas de interesses controla as caixas de
interesses. Ele registra todas as relagoes de posse entre caixas de interesses, arquivos e

usuarios. Para isso, ele mantém uma lista de caixas de interesses e uma lista de arquivos.

O esquema comeca com uma fase de configuracao. Nesta fase a autoridade de
atributos estabelece um conjuntos de atributos e executa um algoritmo KP-ABE (ver
capitulo 2.6) para obter os pardmetros publicos do ABE. Ele também gera um par de chaves
de um criptosistema de chave publica. Mais tarde, a AAtt gera uma chave secreta ABE
para cada usuario marcada com os atributos dele e os parametros publicos correspondentes
do algoritmo ABE. Usuarios com interesses similares possuem chaves secretas com os
mesmos atributos. Adicionalmente, a AAtt calcula o hash dos atributos do usuério em
conjunto com um numero aleatorio secreto para segura-lo, assina o hash resultante, e
entrega esta assinatura para o usuario. Usudrios com os mesmos atributos terao o mesmo

hash resultante.

O usuario agora ¢ capaz de criar sua caixa de interesses. Para isso, ele se conecta ao
CIGer. Depois, ele cria sua caixa de interesses e a configura preenchendo o nome dela (e.g.,
saude) e uma descri¢ao (e.g., "pesquisa sobre saiude'). Entao, ele envia essas informacoes,
assim como a assinatura recebida da AAtt, do CIGer. Depois de receber essas informacoes,
o ClGer registra em sua lista de caixas de interesses e cria um diretério correspondente

la nuvem.

Depois de criar a caixa de interesses, o usuario podera compartilhar dados enviando
arquivos para a caixa de interesses dele, e apds isso outras etapas do protocolo serdo
acionadas para habilitarem automaticamente a instancia colaborativa deste protocolo.
Para armazenar um arquivo, ele primeiramente encripta o aquivo utilizando um algoritmo
de encriptagao convergente e entao encripta a chave do arquivo, gerada na encriptacao
convergente, com o algoritmo ABE a partir dos parametros publicos recebidos nas primeiras
etapas do protocolo. Caso este arquivo nao esteja armazenado na nuvem, o usuario envia
para o CIGer as cifras geradas. O CIGer armazena esta informacao na sua lista de arquivos
e guarda o arquivo na nuvem. Mais detalhes serdo fornecidos na se¢do 3.3 de apresentacao

de detalhes do novo protocolo.

Todos os arquivos armazenados em uma caixa de interesses estao encriptados. Para
recuperar um arquivo de uma caixa de interesses, o usuario primeiramente se conecta ao

CIGer e entao informa qual arquivo encriptado ele deseja obter. Entao, o CIGer retorna
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para ele a cifra correspondente a chave de encriptacao convergente do arquivo. Depois
de receber esta cifra, o usuario decifra utilizando a chave ABE secreta e obtém a chave
convergente do arquivo. O usuario agora recebe a cifra do arquivo da caixa de interesses

dele e entao ele a decifra utilizando a chave do arquivo.

O CIGer identifica usuarios que possuam os mesmos interesses comparando os
hashes assinados na sua lista de caixas de interesses. A correspondéncia entre os hashes de
dois usuarios os classificam como possuidores dos mesmos interesses. Quando identificados
os interesses similares, o CIGer compartilha (i.e., cria um link) os arquivos desses usuérios

através das duas caixas de interesses.

3.2 Requisitos, Premissas do Protocolo, Modelo de Adversario, Par-

ticipantes e Notacao

Nesta se¢ao serao apresentados os requerimentos, premissas, modelo de adversario

e a notagao, assim como os participantes do novo protocolo.

3.2.1 Requisitos

O novo protocolo aqui proposto utiliza duas técnicas-chave criptograficas. A primeira
é o algoritmo de encriptacao convergente (CE) (ver capitulo 2.5.2). Esta primitiva garante
a deduplicagdo segura de arquivos. A segunda é a encriptacao baseada em atributos com
a politica na chave privada (KP-ABE) (capitulo 2.6). Ela é usada para prover chaves
para usuarios a partir de um conjunto de atributos, e executa a cifragem e decifragem de
acordo com esses atributos. Adicionalmente, o protocolo aqui apresentado também requer
um algoritmo de hash seguro, tal como o SHA-3 (National Institute of Standards and
Technology, 2015) e também um algoritmo seguro de chave publica, como o RSA OAEP
(BELLARE; ROGAWAY, 1994).

3.2.2 Premissas do Protocolo

Todos os canais de comunicagao sao seguros e autenticados entre as partes envolvidas.
Uma primitiva criptografica segura KP-ABE ¢é utilizada. Usudrios a utilizam para obter
as suas chaves correspondentes aos atributos deles. Estes atributos sao relacionados aos
interesses desses usuarios e tais atributos sao utilizados nas caixas de interesses. A AAtt é
uma autoridade confiavel. Ela age com precisao recebendo e respondendo requisi¢oes dos
usuarios, e registra as informacoes em suas listas. A AAtt e o CIGer nao colidem. O ClGer

nao pode obter um par de chaves KP-ABE e também nao confabula contra usuarios.
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3.2.3 Modelo de Adversario

O objetivo do protocolo é evitar ataques de agentes maliciosos, como por exemplo
do CIGer. O agente malicioso seria capaz de quebrar a privacidade dos usuarios das caixas
de interesses ao ler os arquivos desses usuarios. Em outras palavras, esse adversario pode

ler o contetido dos arquivos armazenados em caixas de interesses.

3.2.4 Participantes e Notacao

O protocolo leva em consideragao quatro atores: um usuario u;, um gerenciador
de caixas de interesses (CIGer), uma autoridade de atributos (AAtt) e um servico de
armazenamento em nuvem (CSP). Seja u; € U um usuario parte de um conjunto de
usuarios U e att,, sejam os atributos do usuario u,;. Seja C'I,, a caixa de interesses do
usudrio u; e gmdata os atributos gerais de C'[,,,. O usudrio cria a caixa de interesses C'I,,
e compartilha arquivos através dela. O gerenciador de caixas de interesses (CIGer) recebe
as requisi¢oes relacionadas a sua caixa de interesses e as responde. Isto ¢, ele cria esses
diretérios e armazena os arquivos dos usuarios na nuvem; ele também registra todas as
relagoes de posse entre caixas de interesses e usuarios. Para isso, ele mantém uma lista Loy
contendo as informacoes de caixas de interesses e seus donos. O CIGer também mantém
uma lista Lpj., com informacoes sobre os arquivos que pertencem a caixas de interesses e

seus usuarios.

A autoridade de atributos (AAtt) age como uma autoridade de atributos ABE
e emite pares de chave para seus usuarios. Adicionalmente, ela emite atributos para os
usuarios. Sejam PK 4gp os parametros publicos de um algoritmo ABE e D,gg a chave
para decifragem do usudario u; que refere-se ao conjunto de atributos deste usuario. A
AAtt também possui um par de chaves de um criptosistema seguro de chave publica.
Sejam PK 44 € SK a1 a chave publica e a chave secreta, respectivamente. O servico de
armazenamento em nuvem armazena arquivos de forma convencional. Ele também executa

requisi¢oes recebidas do CIGer-.

Seja H(.) uma funcao hash segura e seja H(m) o hash resultante de uma mensagem
m. Seja H(m,r) o hash resultante de uma mensagem m e um nimero aleatério secreto
r. Seja Fr(m) a cifra da mensagem m com uma chave k e D(k, Ex(m)) a decifragem de

Ejy(m) usando uma chave k. T'(Eym)) ¢ a tag da cifra E(m).

3.3 O Protocolo

Nesta se¢ao o novo protocolo sera detalhado. Foi notado que o CIGer pode fazer
parte do servico de armazenamento em nuvem ou nao. Na descricao que segue, ele sera

colocado separadamente para facilitar o entendimento do protocolo. Também, sera focado
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no funcionamento do gerenciador de caixas de interesses, e sera abstraido como ele interage

CcOIN a nuveil.

3.3.1 Fase de Configuracao

O esquema comeca com uma fase de configuracao. Nesta fase a AAtt define o
conjunto de atributos piblicos e executa o algoritmo de configuracao do protocolo KP-
ABE. Como resultado, ele retorna uma chave publica PK 4gg correspondente aos atributos
e uma chave secreta de decifragem D pp que sera gerada para os usuarios mais tarde. A
AAtt também gera um par de chaves de um criptosistema de chave publica, isto é, uma
chave publica PK 444 e uma chave secreta SK 444. Finalmente, a AAtt gera um nimero

aleatorio grande r.

Depois da fase de configuracao, a AAtt executa o passo de geracao de chave do
algoritmo ABE e gera uma chave de decifragem D4pp, . Todos os textos cifrados gerados
mais tarde, usando a chave PK 4gg, serao marcados com atributos e podem ser decifrados
somente com as chaves correspondentes a chave publica PK 4pg. Adicionalmente, a AAtt
prové ao usuario um hash assinado correspondente aos atributos dele. Isto é, a AAtt calcula
o hash dos atributos att,, juntamente com o nimero aleatério r e obtém o hash resultante:
h = H(att,,,r). Depois disso, ela encripta o hash h usando a chave secreta SK 44 € obtém
a cifra Fgg, ,, (H(att,,,r)). Esta tltima cifra é considerada como uma assinatura especial
do hash da assinatura calculado com um fator aleatério r. A AAtt envia para o usuario a
cifra Egg ,,,,(H (att,,,r)), a chave secreta SK,,, e a chave PK 444 da AAtt.

Depois de obter sua chave secreta D 4, e a assinatura correspondente aos atributos
dele Esk , ,,,(H (atty,, 7)), o usuario pode entao configurar uma nova caixa de interesses. A
seguir, serao apresentados 0s passos necessarios para a criacao de uma caixa de interesses
e para o armazenamento de dados nela. Serao diferenciados dois casos. No primeiro caso, o
usudrio envia para a sua caixa de interesses um arquivo novo na nuvem de armazenamento;
no segundo caso, o arquivo ja existe armazenado por outro usudrio. Esses passos sao

apresentados em seguida.

3.3.2 Criacdo de uma Caixa de Interesses

Para criar uma caixa de interesses C'I,,, o usuario u; primeiramente se autentica com
o gerenciador de caixas de interesses (CIGer). Depois disso, ele especifica os metadados
gerais gmdata ao colocar o nome da caixa de interesses (e.g., "saide") e uma descricao (e.g.,
"pesquisa sobre satde"). O usudrio entao envia os dados para o CIGer uma tupla contendo:
(9mdata, Esk , ,,,(H (atty,, ), PKsa1)). O 1dltimo elemento da tupla é a assinatura dos
atributos. Depois de receber esta tupla, o CIGer usa a chave publica PK 444 para verificar

a assinatura Fgg, ,,, (H(att,,,r) e obtém H(att,,,r). Entao, ele adiciona uma nova entrada
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na lista Loy contendo (u;, C1,,, gmdata,
Esk a0, (H(atty,, r), (H(att,,,r)) e cria uma caixa de interesses C'I,, no servigo de ar-
mazenamento em nuvem (CSP). O hash (H(att,,,r) sdo os metadados especificos de C'I,,,.

O algoritmo 1 sumariza esses passos.

Algoritmo 1. Criacdo de uma caixa de interesse:

1. User — CIGer: (gmdata, Esk , ,,,(H (att,,, ), PK sa1))
2: CIGer: H(atty,,r) < D(PK gau, Esk ,,,,(H(att,,,)))
3: Ler < (u;, CL,,, gmdata, Egg, ,,,(H (att,,,r)), H(att,,,r))

3.3.3 Armazenamento de um arquivo

Antes de armazenar um arquivo m na sua caixa de interesses C'I,,, o usudrio u;
computa a chave de encriptagao convergente K, de m. Isto é, ele calcula o hash de m
para obter a chave K,,. Depois disso, o usuario u;, cifra o seu arquivo m usando a chave
K,,. Resultando em um texto cifrado Ek, (m). Ele entdo computa a tag T'(Ek,, (m)) ao
calcular o hash de Ek, (m). Apds, o usudrio encripta a chave K, com os pardmetros

putblicos do protocolo ABE, ou seja PK spp ¢ obtém a cifra Fpg, . (K,,) (Algoritmo 2).

Algoritmo 2. Armazenando um arquivo na caixa de interesses C'I,,,:

1

2 K., < H(m)

3: Ek,,(m) < K,,,m

4 T(Ek,(m)) < H(Ek, (m))

5 Epkapn(Km) < Eape(PKapg, Ky,)

O usuério entao envia a tag T(Fg,, (m)) para o CIGer. Depois disso, o CIGer

verifica se ja existe uma entrada desta tag na lista Lpjes.

Caso esta tag nao seja encontrada, significa entdo que o arquivo ainda nao foi
armazenado na nuvem. O CIGer entao informa ao usudrio que a tag T'(FF,, (m)) nao foi
encontrada enviando uma mensagem contendo false. Depois de receber essa mensagem, o
usudrio envia para o CIGer a tupla (T'(Eg,, (m)), Ex,,(m), Epk,,;(Ky)). Depois de rece-
ber esta tupla, o CIGer adiciona na lista Lp;es uma entrada contendo: CI,,,T(Fk,, (m)),

Ex, (m), Epg,pp(Km),u;. O CIGer entao armazena o arquivo Eg, (m) na nuvem.
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Se a tag T(Fk,,(m)) ja existir na lista Lpy.s, 0 CIGer envia para o usudrio uma
mensagem contendo true. O usuério, portanto, ndo precisa enviar a cifra Ex, (m) para
a caixa de interesses CI,,. Ao invés, o CIGer apenas atualiza na lista Lp;es um link
deste arquivo para a caixa de interesses criada por esse novo usuario u;. Portanto, o
arquivo € acessivel por todas as caixas de interesses nas quais ele foi enviado. Assim, o
CIGer adiciona adiciona a seguinte entrada: CI,,, T(Ek,, (m)), Ek,,(m), Epk ,pp(Km), ta.
Especificando que este arquivo tem um outro novo usuario us e é também armazenado em

outra caixa de interesses, C'I,,. O Algoritmo 3 sumariza esses passos.

Algoritmo 3. Checando uma Tag:
1. User: T(Ek, (m)) — CIGer
2: if "false" then
3. User — ClGer: (T'(Ek,, (m)), Ex, (M), Epk ,pp (Km))
4: CIGer:Lpjes < (Cl,,,T(Fk,,(m)), Ex,, (M), Epk 5 (Km), w;)
5: ClGer < Ek,,(m)
6: else if "true" then
7. ClGer:Lpjes < Cl,,, T(Ek, (m)), Ex,, (m), Epk,pp(Km), u2
8: end if

3.3.4 Recuperacao de um arquivo

O usudario u; compartilhou arquivos através da caixa de interesses C'I,,. Todos os
arquivos nessa caixa de interesses estao cifrados. Para recuperar um arquivo m, o usuario
primeiramente acessa a caixa de interesses C'I,,, e do CSP ele obtém o arquivo Ey,_ )(m).
Apos isso, ele se conecta ao CIGer e informa o arquivo que ele quer decifrar. A nuvem
entdo envia para ele o texto cifrado Eapp(K,,) que contém a chave para decifrar Ej, (m).
Depois de receber a cifra da chave, o usudrio utiliza a chave secreta ABE DABE%_ dele
para decifra-la. Depois de decifrar a chave K,, do arquivo, o usuario utiliza a chave K,,
para decifrar o texto cifrado Ek, (m) e obter o arquivo m. Esta parte do protocolo é

demonstrada no Algoritmo 4.

Algoritmo 4. Recuperando um arquivo de uma caixa de interesse:

: OSP: u; + Ek, (m)

: ClGer: u; + Eapp(Kp,)

User: Ky <= Dape(Dapg,,, Eape(Km))
m < D(K,,, Ex,, (m))
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3.3.5 Compartilhamento Automatico

O CIGer mantém a lista Lor. Esta lista contém o hash dos atributos de todos
os usudrios, i.e., H(att,,,r). Ao comparar esses hashes, o CIGer é capaz de compartil-
har arquivos entre usudarios com interesses similares. Isto é, suponha que um usuario
u; tenha uma entrada na lista Lg;es contendo (CL,,,T(Ek, (m)), Fx,,, Epx,pp(Km)),
ao comparar o hash do usuario u; com o hash de outro usuario us, o CIGer iden-
tifica que ambos possuem interesses semelhantes e entdo atualiza a lista Lpgj., para
(C1,,,Cl,],T(Fk, (m)), Ex, (m), Epk ,np (Kn)). Este procedimento é executado sem a

necessidade da acao do usuério, portanto é automatico.

3.4 Conclusao

Neste capitulo foi introduzido o novo protocolo colaborativo e seguro para o
compartilhamento de dados, visando a aplicacdo em nuvens de armazenamento. Essa
nova construgao supera o grau de seguranga do protocolo original de Silva et al. (2014),
pois visa a aplicacao do novo protocolo em ambientes reais e potencialmente inseguros,
diferentemente do anterior, dado que suas etapas de funcionamento nao utilizavam métodos
que garantissem a seguranca dos dados armazenados ou o sigilo das informagcdes dos usuarios.
Desta forma, o novo protocolo supera o anterior ao adotar técnicas criptograficas seguras,
como hash criptografico, criptografias simétrica e assimétrica etc, como visto nas etapas
do novo protocolo, e anteriormente introduzidas no capitulo de embasamento tedrico

(Capitulo 2). No préximo capitulo serd efetuada uma anélise sobre o novo protocolo.
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4 Analise do novo protocolo

Neste capitulo sera discutido o novo protocolo proposto. Primeiramente serao
abordados os requisitos e as limita¢des do novo protocolo. Apds, consideracdes sobre
a seguranca semantica, e logo depois o comportamento do novo protocolo sob alguns

principais ataques.

4.1 Consideracoes sobre o novo protocolo

O protocolo apresentado considera que o CIGer nao possa quebrar a privacidade dos
usuarios ao ler seus arquivos. Suponha que o CIGer tenha a seguinte entrada em sua lista:
IB,,,T(Ek,), Ex, (m), Epk . (Km). Para decifrar Fg, (m), o CIGer primeiramente
precisa decifrar Epg,,,(K,,) para obter a chave secreta K, correspondente a encriptagao
convergente. Enquanto o CIGer nao possuir SK sgg marcado com os atributos para
decifrar Epg, ,,(Knm), ele ndo pode obter a chave secreta K,,,. No entanto, porque a chave
secreta K, é gerada pelo calculo do hash do arquivo m, o CIGer pode calcular o hash de
arquivos até ele encontrar uma chave que decifre Ex, (m) (i.e., forga bruta). Porém, seria
dificil encontrar uma chave correspondente a um arquivo de contetdo desconhecido. Esta

vulnerabilidade é referente ao protocolo de encriptacao convergente.

No esquema apresentado, foi empregado o uso do protocolo CE para permitir a
deduplicagao de arquivos. Isto é, pela checagem se a tag T'(Ek,, (m)) ja existe na lista L pjes,
o ClIGer sabe se esse arquivo ja foi armazenado ou nao. Essa caracteristica salva tanto
espaco em disco como banda de rede, visto que o usuario nao precisara enviar um arquivo
que ja fora armazenado. Adicionalmente, para um nao-usuario de uma caixa de interesse,
o protocolo CE manteria a deduplicacao segura global no servico de armazenamento em
nuvem. Isto é, ao invés de usa o algoritmo KP-ABE para cifrar as chaves CE dos arquivos,
um nao usuario de caixa de interesse é capaz de cifrar o arquivo dele usando a chave K,,.
Ele entao salva K, (e.g., no computador dele) e armazena o arquivo cifrado na nuvem
como usualmente. Enquanto verifica as tags, caso do CIGer encontre uma tag de um
arquivo ja armazenado em nuvem, o CIGer nao precisa armazenar este arquivo novamente.
Uma desvantagem desta abordagem refere-se ao fato de que usudrios de caixas de interesse
terdo arquivos em comum com nao usudrios de caixas de interesse. Contudo, a busca pela
comparagao de tags permite uma busca rapida: o servidor pode usar indexagao ou executar

uma busca bindria em tempo logaritmico.

Em um cenario onde a deduplicacao nao fosse prioridade, o protocolo CE nao se
faria necessario e novo protocolo apresentado pode ser facilmente adaptado a este cenario.

Isto é, ao invés de usar o algoritmo CE para gerar a chave secreta K,,, o usuario pode
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gerar uma chave secreta aleatoria e cifra-la utilizando PK sgr. Como resultado, tags nao
sao mais utilizadas e o CIGer nao mais executa a deduplicagdo nos arquivos. Também, um
CIGer malicioso nao obtém nenhuma informagao sobre os arquivos que possa utiliza-la

para decifra-los.

Como no protocolo original, o novo esquema aqui apresentado também depende
de atributos para a identificacdo de interesses comuns. No entanto, no novo protocolo,
os atributos sao emitidos por uma autoridade de atributos. O protocolo proposto neste
trabalho abandona a ideia de federagtes, como contida no trabalho de Silva et al. (2014)
e utiliza apenas um servidor do tipo ABE (SAHAI; WATERS, 2005) que cuidara das
identidades e das atribuig¢oes dos usuarios. Essa autoridade emite chaves secretas para os
usuarios marcadas com os atributos deles. Também, essa autoridade emite assinaturas
especiais que protegem os atributos dos usuarios. Essas assinaturas procuram comparar os
atributos dos usudrios e assim identificar os interesses em comuns. Em uma abordagem
mais flexivel, usuarios poderiam definir os préprios atributos enquanto criam uma caixa
de interesse. Todavia, esta abordagem nao é segura visto que os usudrios poderiam definir
qualquer conjunto de atributos e assim poderiam obter, indevidamente, arquivos de outros

USuarios.

4.2 Seguranca Semantica

Nenhum algoritmo MLE alcanca segurancga semantica por defini¢ao. Seguranca
semantica formaliza a no¢do de que nenhuma informagao parcial pode ser obtida. "Segu-
ranga Semantica'implica na "Indistinguibilidade’, e vice-versa (KATZ; LINDELL, 2014).
Que significa que a capacidade de se obter alguma informacao da mensagem M a partir
do texto-cifrado é desprezivel (TREVISAN, 2009).

Considere dois experimentos: EXP(0) e EXP(1). Um "Desafiante"(D) cria um
desafio para uma outra parte denominada "Adversario"(A). D gera secretamente uma
chave k < K. O adversario A envia para D duas mensagens: mg, m; € M. D encripta as
duas mensagens, separadamente, utilizando a chave k. O experimento consiste em desafiar
o adversario A a dizer qual texto-cifrado pertence a mg (experimento EXP(0)) e qual
texto-cifrado pertence a my (experimento EXP(1)). Diz-se que um algoritmo de encriptagao
E é semanticamente sequro se, para todos os possiveis adversarios, a probabilidade de
diferenciar uma cifra da outra no experimento anterior for desprezivel: Advgg|A, E] < €,
onde € representa um valor desprezivel (e.g., 27%). Portanto, dependendo da resposta,
do adversario, se ele conseguiu distinguir os textos cifrados de mg e mq, classifica-se o

algoritmo de encriptagdo como semanticamente seguro ou nao (KATZ; LINDELL, 2014).

Apos formalizado anteriormente o conceito de seguranga semantica, assume-se por

consequéncia que nenhum algoritmo MLE pode alcancar seguranca semantica. Isto porque,
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se uma mensagem-alvo M, derivada de um espago S de tamanho s, um adversario que possui
a cifra C' de M pode recuperar M em O(s) tentativas: VM’ € S, testar até D(K(M',C) =
M’ (BELLARE; KEELVEEDHI; RISTENPART, 2013). E de acordo com os experimentos
anteriores (EXP(0) e EXP(1)), se o adversario conhece as mensagens, ele também conhecera

as chaves de encriptacao e obteria sucesso (i.e., distinguibilidade).

4.3 Ataques

Nesta secao estuda-se o comportamento do protocolo proposto sob alguns tipos de
ataques. Em todos os ataques a seguir explora-se a fragilidade trazida pela deduplicacao
de dados. Um sistema que implementa a deduplicacao de dados, pode desejar também a
economia de banda. Esta foi uma das justificativas para a implementagao de tags, feita
na sec¢ao sobre deduplicagao segura (Sec¢ao 2.5). Ao monitorar a transferéncia de dados
pela rede, é possivel saber, pela timestamp e pela quantidade dados transferidos, se foi

utilizada a deduplicacao.

4.3.1 Ataque da Confirmacao de Arquivo

Digamos que Alice objetiva saber se Bob armazenou um determinado arquivo
em uma nuvem de armazenamento de dados. A deduplicacdo pode ser usada para este
fim. Se o arquivo em cheque é natureza restrita (i.e., dificilmente estard em possessao
de outro usuario além de Bob), Alice faz Upload do arquivo em questao e verifica se
o mesmo foi deduplicado. Caso positivo, pode-se entender que Bob ja armazenou este

arquivo anteriormente.

Este ataque pode ser utilizado por autoridades policiais que investiguem se um
determinado arquivo ilegal estd armazenado na nuvem de dados. Com uma ac¢ao judicial,

essas autoridades podem pedir a identificacdo dos usuarios que possuem esses arquivos
(HARNIK; PINKAS; SHULMAN-PELEG, 2010).

Este ataque pode ser efetuado no protocolo proposto visto que nao foi tratada a
privacidade no registro dos dados usuéarios, mas apenas dos arquivos deles. Uma autoridade
ainda pode, mesmo que verificando apenas os textos-cifrados, saber se Bob possui tal
arquivo. Para contornar este aspecto é necessario que implementem-se mecanismos que
protejam a identidade dos usudrios registrados (e.g., permitir o registro anénimo). Este
aspecto nao foi tratado pois estava fora do escopo de estudo deste protocolo, onde estudou-

se apenas a seguranca dos dados per se.
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4.3.2 Ataque do Aprendizado do texto restante

Diferente do ataque anterior que buscava apenas confirmar se um arquivo ja fora
armazenado, no ataque do aprendizado do texto restante busca-se saber, por tentativa e
erro, o restante do contetido de um arquivo que conhece-se em parte. Por exemplo: digamos
que Alice e Bob trabalhem em uma mesma empresa, e os dois receberam os comprovantes
de pagamento dos salarios respectivos. Alice deseja saber quanto Bob recebeu, e para isso
utiliza o template de comprovantes de pagamentos e preenche com todas as informagcoes
que ela conhece sobre Bob. A partir disso, Alice, por meio de um ataque de forga bruta,
vai testando cada possivel valor de salario e envia para a nuvem de armazenamento da
empresa, e verifica se o arquivo foi deduplicado ou nao. Caso tenha sido deduplicado, Alice
conseguiu recuperar a informacao restante que estava procurando. Caso nao tenha sido
deduplicado, Alice preenche o comprovante de pagamento com outros valores e continua

até obter sucesso.

Este ataque pode ser aplicado quando a quantidade de possiveis versoes do alvo
for praticavel. Essa fragilidade é inerente aos sistemas que utilizam a deduplicagao, seja
ela segura ou ndao. Uma forma de contornar esta fragilidade seria remover a economia de
banda ao se abandonar a verificagdo por tag; ou implementar algum tipo de delay, fixo

para toda transferéncia de dados, com o objetivo de reduzir a praticabilidade do ataque.

4.4 Conclusao

Neste capitulo foi discutido o novo protocolo a partir de observagoes sobre as
caracteristicas do mesmo, sobre suas limitagoes e seu comportamento diante de alguns
ataques bem conhecidos na literatura. Apesar das observacoes sobre as fragilidades inerentes
da seguranca semantica, os ataques possuem pouca praticabilidade pois alguns cenarios
especificos devem ser estabelecidos. Um exemplo é a necessidade de um ntimero pequeno
de textos candidatos para poder obter o restante das informagoes desejadas (Ataque do
Aprendizado do texto restante). Ainda assim, caso a deduplicagao de dados nao seja
necessaria, é possivel remové-la sem prejuizo para o restante do protocolo, ou podem-se
também implementar artificios que reduzam a praticabilidade dos ataques, como por
exemplo: implementacao de um delay fixo para evitar o ataque de Confirmacao de Arquivo.
Desta forma, pode-se dizer que apesar das fragilidades identificadas, o novo protocolo
proposto alcanca um grau de seguranca maior que o protocolo original de Silva et al.
(2014).
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5 Conclusao e Trabalhos Futuros

Neste trabalho foi apresentado um novo protocolo colaborativo e mais seguro
quando comparado ao protocolo de Silva et al. (2014), base deste trabalho. O protocolo
original permite a colaboracao, através do compartilhamento de arquivos, de acordo
com os interesses comuns dos usuarios de uma nuvem de armazenamento de dados.
Todavia, o protocolo original nao implementa nenhum tipo de procedimento seguro para o
armazenamento de dados. Isto é, os arquivos eram armazenados em texto-claro e qualquer

invasor malicioso da nuvem de dados poderia recupera-los.

Para assegurar os arquivos armazenados em nuvem, o novo protocolo proposto
baseia-se em primitivas criptograficas seguras, como a encriptacao baseada em atributos e a
encriptagao convergente. Ao mesmo tempo que o novo protocolo permite o armazenamento
seguro dos dados, também é possivel desempenhar a deduplicacao de dados. Portanto,
chunks redundantes poderao ser identificados e removidos, uma realidade incomum dadas
as circunstancias aleatérias dos algoritmos de encriptacao (Secao 2.5). Contudo, como
observado no capitulo de analise do protocolo (Secao 4) algumas fragilidades ainda podem
ser notadas. Apesar disso, de modo geral alcanga-se um protocolo pratico, e mais seguro

que o originalmente proposto.

No novo protocolo emprega-se uma tnica autoridade de atributos e um tnico
gerenciador de caixas de interesses. Adicionalmente, considera-se que a autoridade de
atributos é confidvel (i.e., ndo conspira contra os usuarios) e que o gerenciador de caixas de
interesses ¢ parcialmente confiavel (i.e., pode ou nao confabular contra os usudrios). Para
reduzir as premissas anteriores é necessario que o conjunto de partes do protocolo atue
em uma configuragao distribuida. Também, neste trabalho nao foi tratada a revocagao de
atributos. Tais melhorias servirdo para trabalhos futuros, assim como a implementacao do

protocolo em um cenario real.
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