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RESUMO

Apresenta questdes relacionadas a seguranca da informacdo em banco de dados dos
servidores do Sindicato dos trabalhadores das Instituicdes Federais de Ensino Superior no
Estado do Par&. Nesta conjectura o objetivo geral deste estudo, é apresentar 0s meios de
seguranga da informacdo do banco de dados do Sindicato dos trabalhadores das
InstituicOes federais de Ensino Superior no Estado do Para. Os objetivos especificos séo:
verificar quais os tipos de seguranca nos suportes hardware e software séo oferecidos no
banco de dados do sindicato; identificar quais os meios de seguranca de informacdes o0
sistema de banco de dados oferece; identificar se jA houve perdas de informacgdes no
banco de dados por falha de seguranca no sistema. A metodologia utilizada se concentrou
na pesquisa bibliografica sobre o tema fundamentada em uma revisdo dos autores que
abordam o assunto, que entendem de seguranca da informacéo e banco de dados. Para
isso, foi feito uma pesquisa bibliogréafica na area de banco de dados, uma entrevista e um
questionario com os responsaveis pelo banco de dados do sindicato. Conclui-se que o0 a
seguranca da informacéo no banco de dados analisado, é satisfatoria, € claro, sempre ndo
esquecendo que no ambiente de banco de dados, nada é 100 % seguro, mas com as
ferramentas certas, 0s danos de perda de dados s&o menores.

Palavras-chave: Seguranca da informacé&o. Banco de dados. Preservacdo de dados.



ABSTRACT

In this conjecture the general objective of this study is to present the means of security of
the information of the database of the Trade Union of Workers of the Federal University
of Para of the workers of the Federal Institutions of Higher Education in the State of Para.
The specific objectives are: to verify what the types of security in the hardware supports
and software are offered in the database of the union; identify which means of
information security the database system offers; identify if there has already been any
loss of information in the database due to a security breach in the system. The
methodology used focused on the bibliographic research on the subject based on a review
of the authors who approach the subject, who understand information security and
database. For this, a bibliographical research was done in the database area, an interview
and a questionnaire with those in charge of the syndicate database. It is concluded that the
information security in the analyzed database, is satisfactory, of course, always not
forgetting that in the database environment, nothing is 100% safe, but with the right tools,
data loss damages are children.

Key-words: Information security. Database. Data preservation.
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1 INTRODUCAO

A cada dia milhares de informacdes sdo criadas, compartilhadas e difundidas
pelo mundo em questdes de segundos. Estamos vivendo um bombardeio de invasdes
cibernéticas, pessoas com um Unico propdsito de capturar todo o tipo de informagéao
valiosa, para beneficio proprio ou para determinado grupo. Nossas informagdes correm
perigos diariamente, enquanto estamos dormindo, ou nos momentos de lazer, tem
alguém criado algum artificio para roubar nossas informacdes valiosas, neste contexto é
que devemos levar em consideracdo a seguranga da informacéo nas redes de informagéo
dos bancos de dados.

A seguranca da informacdo nos dar a impressao de que estes termos sao novos,
essa preocupacdo se torna mais relevante devido as questdes de internet. A preocupacéo
com a seguranca da informacdo parece ser algo recente. No entanto, 0 homem ja se
preocupava em proteger as suas informagdes mesmo antes do nascimento de Jesus,
primeiros registros mostram que ja haviam codigos secretos 1.600 anos atrés.

Descobrir os codigos de determinada informacdo, ndo sdo sempre para fins
maléficos, também ha pessoas que usam a sua inteligéncia de quebrar cddigos de
seguranca da informacdo para o bem, inclusive salvado milhares de vidas, como é o
caso de Alan Turing, este renomado cientista, que é considerado o pai da computacao,
na segunda guerra mundial, foi contratado para decifrar os codigos que os alemdes
trocavam entre si, através de uma maquina chamada ‘‘enigma’’

Este foi um excepcional exemplo de como a seguranca da informacédo, quando é
quebrada pode mudar o rumo final da histéria, para o bem, mais infelizmente, a maioria
das pessoas dotadas de conhecimento, usam a sua inteligéncia, para roubar, extorquir,
prejudicar, aos outros.

A questdo problema dessa pesquisa, é: como a seguranca da informacdo se
estabelece nos bancos de dados dos servidores do sindicato dos trabalhadores das
Instituicdes federais de ensino superior no estado do Para? A protecdo da informacéao
em banco de dados, a importancia dos profissionais que lidam com o sistema,
conhecerem 0s mecanismos de protecao e recuperacdo da informacéo.

O objetivo geral deste estudo, € apresentar os meios de seguranca da informagéo
do banco de dados do Sindicato dos trabalhadores das Instituicdes federais de Ensino

Superior no Estado do Para. Os objetivos especificos sdo: verificar quais os tipos de
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seguranga no suporte hardware e software oferecido no banco de dados do sindicato;
identificar quais os meios de seguranca de informacdes o sistema de banco de dados
oferece; identificar se ja houve perdas de informacgdes no banco de dados por falha de
seguranca no sistema.
A informacdo é um ativo que, como qualquer outro ativo importante, tem um

valor para a organizacgéo e, consequentemente, necessita ser adequado e protegido. A
seguranca da informacdo € vital, para qualquer setor no mundo global que queira
proteger seus dados, ndo sO por conta de perdas comuns, por exemplo, de extravio de
servidores, mais também, no quesito, de ameacas externas oriundas de pessoas com
diversos tipos propositos para fins ilicitos.

Este estudo apresenta uma metodologia qualitativa e quantitativa utilizando
entrevista, questionario e leitura bibliogréafica.

No primeiro capitulo se faz uma introdugéo sobre banco de dados e seguranga da
informacao;

No segundo capitulo expde sobre os procedimentos metodolégicos;

No terceiro capitulo aborda sobre seguranca da informacéo;

No quarto capitulo expde o que é o valor da informacéo;

No quinto capitulo aborda sobre banco de dados;

No sexto capitulo apresenta as analises dos dados;

No sétimo capitulo, expde as consideracdes finais.
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2 PROCEDIMENTOS METODOLOGICOS

Para o estudo desta pesquisa 0 embasamento tedrico foi realizado através
de literaturas em seguranga da informacdo em banco de dados, e ocorreu também o
levantamento de informacdes através de autores que ja escreveram sobre o0 assunto
tratado, sem deixar de elencar sites, artigos na internet, que abordam sobre o assunto.

‘O levantamento de dados, é primeiro passo de qualquer pesquisa cientifica, é
feito de duas maneiras: pesquisa documental (ou de fontes primarias) e pesquisa
bibliografica (ou de fontes secundarias)’’(LAKATOS, 2010, p. 157).

Nas palavras de Gil (1989, p. 92), uma parte do universo pode ser definida
segundo a seguinte argumentacdo: ‘‘A amostragem se fundamenta em leis estatisticas
que Ihe conferem fundamentacdo cientifica: a lei dos grandes numeros, a lei da
regularidade estatistica a lei da inércia dos grandes nameros *’. Seguindo a defini¢do de
amostragem; € que a pesquisa sera embasada, em uma amostra dos meses de agosto,
setembro e outubro sobre o que foi alimentado na base.

A pesquisa esta definida como quali-quanti sendo aplicado uma entrevista e um
questionario com perguntas abertas e fechadas para se obter os dados da amostra
necessaria para esse estudo.

Para Gil, (1989, p. 79), a unidade de analise pode ser expressada da seguinte

forma:

Este delineamento se fundamenta na idéia de que a analise de uma
unidade de um determinado universo possibilita a compreensdo da
generalidade do mesmo ou, pelo menos, o estabelecimento de bases
para uma investigacdo posterior sistematica.

A pesquisa foi realizada no dia 16 de outubro na Universidade Federal do Par3,
situada no bairro do Guama, regido periférica da capital paraense, mais
precisamenteno Sindicato dos Trabalhadores das Instituicdes Federais de Ensino
Superior no Estado do Para.

A entrevista foi realizada com a funcionaria responsavel pelo banco de dados do
sindicato. O questionario foi aplicado na mesma data. Para um total de 01funcionarios.

‘““Enfoque quantitativo usa a correlacdo de dados para provar hipdteses com base
em uma medicdo numérica e em andlises estatisticas, para estabelecer padrbes de
comportamento e provar teorias’’. (SAMPIERI, 2010, p. 4), depois de analisadas as
repostas dos funcionarios, foram feitos graficos para demonstrar os resultados obtidos

na analise em questao.
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Os dados coletados para se saber qual era o volume de informagdes, que tinham
dado entrada no banco de dados nos meses de agosto, setembro e outubro foram
coletados no banco de dados, com a presenga dos funcionarios responsaveis pelo banco
de dados. A entrevista e 0 questionario feito paraos dois servidores, estavam
relacionadas a seguranca da informacdo no banco de dados do sindicato. E a coleta

de dados realizada no local.
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3 SEGURANCA DA INFORMACAO

Segundo Ferreira (2003, p. 1), a informacdo € representada sob o seguinte
aspecto: ‘A informacao ¢ um ativo que, como qualquer outro ativo importante, tem um
valor para a organizagéo e, consequentemente, necessita ser adequado e protegido. A
seguranca da informacéo protege a informagao”’.

A seguranca da informacdo hoje € vital, para qualquer setor no mundo global
que queira proteger seus dados, ndo so por contas de perdas comuns, por exemplo, de
extravio de servidores, mais também, no quesito, de ameacas externas oriundas de
pessoas com diversos tipos propdsitos para fins ilicitos.

Partindo do principio da seguranca da informacdo, hoje no mercado existem
varios dispositivos de seguranca para guardar e proteger as informacdes em bancos de
dados ou fora do ambiente da internet, mais com o intuito de ter acesso ao mesmo.
Dentre alguns podemos destacar a criptografia, certificacdo digital, firewall, copias de
seguranca (backups), filtro antispan, antimalware, firewall e outros. Vamos a seguir
conhecer como eles funcionam:

Podemos compreender por informacdo qualquer assunto ou reunido de dados
com importancia para uma organizac¢ao, sendo um recurso para a sociedade atual. Com
0 uso de programas conectados através das redes, as informacfes acomodadas e
trafegadas.

A seguranca da informacdo se mostra muito pertinente, e até mesmo indagadora
em alguns casos, para que 0 conjunto de sistemas ndo seja prejudicado é necessario se
ter dispositivo de seguranga, proporcionando a diminuicdo de problemas com fraudes,
roubo e uso sem autorizacdo da informacao.

A seguranca pode ser comprometida por algumas atitudes de seus usuarios, pelo
ambiente ou estrutura que a cerca, ou por sujeitos mal-intencionados com o objetivo de
furtar, destruir ou alterar alguma informacdo. Para a constru¢cdo de uma norma de
seguranga existem alguns pontos que devem ser tais observados, riscos, custos e
esforcos.

Segundo Silva (2000, p.7) a criptografia pode ser abordada como um: *°
Mecanismo de codificagdo da informacao para proteger de algum documento histérico,
e sua aplicacdo pode ser em dividida em diversas &reas da ciéncia, expondo sua

presenca no sistema de hieroglifica dos egipcios e nos planos de batalhas e outros’’
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Geralmente a criptografia é usada lugares e ambientes relevantes onde circula a
informacdes, e seja algo relevante para o projeto. Onde a informagéo circula sem
qualquer protecdo, oferecendo um grande risco tanto para quem esta enviando a
informacdo como recebendo. A criptografia ndo é tdo complexa, como nos pensamos,
basta ter as ferramentas corretas.

Ha pouco tempo, quando a tecnologia ainda ndo era muito presente em nosso
cotidiano, as informacfes e grande parte dos processos organizacionais eram geridos
basicamente no papel, sendo armazenados em armarios ou cofres protegidos por

cadeados ou senhas.

Imagem1- Processo de criptografia

@ Texto original [ Texto cifrado ] Texto original @
% » g » g »

Emissor Criptografar Descriptograr Receptor

N X

Me=ma chave utilizada para
criptografar e descriptografar
d

A
-,'_'j':" ) Chave secreta

compartilhada

Fonte: Devmedia (2017).

A maioria dos internautas tem medo de enviar as suas informacdes pelo
computador. Estamos em um mundo cadtico, com muitas fraudes, seja na hora de ir
sacar nosso dinheiro em um caixa eletronico, transacoes pelo celular. Pensando em todo
esse perigo no ambiente virtual, surgiu a certificacao digital

O certificador digital € um documento eletrénico Unico, onde a pessoa possui
uma assinatura digital, comprovando que é ela que esta enviando informacdes, dinheiro,
e outros servicos oferecidos pela internet, a pessoa nao precisa estar presente para fechar
um negdécio por exemplo, a sua assinatura digital pode resolver essa distancia entre as
duas partes.

A Certificacdo Digital & muito segura, e inovadora no comprovante dos alunos
da Universidade Federal do Pard ja possui esse codigo para evitar fraudes, o aluno
imprime a declaracdo de vinculo, basta digitar o condigo de verificacdo que vem com o
documento, e ele ira comprovar que o documento é autentico. E que o aluno possui

vinculo com a instituig&o.
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Imagem 2- Declaracédo de vinculo

Coordenacao de Certificacdo e Registro do Centro de Registro e Indicadores
Académicos da Universidade Federal do Para. Belém, 19 de Janeiro de 2018.

Caddigo de verificagdo:
549c14a500

Para verificar a autenticidade deste documento acesse https://sigaa.ufpa.br/sigaa/documentos,
informando a matricula, data de emissao do documento e o cédigo de verificagdo.

Fonte: Elaborado pelo autor (2018).

O firewall E elemento de seguranca que ndo deixa que determinados pacotes
passem para uma rede especifica. Firewall é um arranjo de hardware e software que
protege a rede interna de uma instituicdo da Internet, possibilitando que alguns pacotes
tenham acesso e outros sejam impedidos, possibilitando que o gerenciador da rede tenha
pleno acesso sobre o sistema que comanda.

Os antivirus procuram remover os virus de computador. Atualmente, na seguranca
dos antivirus tém sido adicionados aos programas mecanismos que procuram encontrar
e remover virus, bloquear programas que possam trazer riscos. Um bom antivirus tem que
achar, e destruir um nimero maximo de invasores.

Um bom programa deve fazer uma varredura, quando um documento for baixado da
internet, detectar os principais virus, um bom exemplo é o cavalo de troia, um virus dificil
de se livrar, se ndo tiver um bom antivirus, o usuario ira ter sérios problemas.

Para os antivirus possuirem uma boa seguranga, devem apresentar algumas
caracteristicas, devem estar sempre atualizados, toda vez que pen drives forem conectados
na maquina, o antivirus tem que entrar em acdo, e fazer uma checagem se é seguro dar
acesso total a maquina. Tem muitos programas de protecdo que sdo de graca, podem ser
baixados sem problema da internet

Os Backup, sdo copias de seguranga de dados, no Entanto a maioria ndo faz
backup, e acaba perdendo as suas informacgdes backup € importante, ndo sé para se
recuperar eventuais falhas, mas também das consequéncias de uma possivel invasao
por virus, ou de uma invasdo. Cdpias de seguranga podem ser armazenadas em arquivos

em CDs ou disco de um computador.
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Atualmente, ja existe um processo que possibilita que se possa copiar dados para
um CD que sdo suficientes para que as pessoas realizem suas copias de seguranca.
Existem também servicos disponiveis na internet que possibilita guardar arquivos em
discos virtuais, diminuindo o perigo de perder as informac@es no lado fisico.

A frequéncia com que é realizada uma coOpia de seguranca e a quantidade de
dados armazenados neste processo depende da frequéncia que o0 usuario cria ou
modifica arquivos. Cada usuério deve criar sua prépria politica para a realizacdo de
copias de seguranca,0s cuidados com coépias de seguranca também dependem das

necessidades do mesmo.
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4 VALOR DA INFORMACAO

No momento em que entramos no campo da seguranca da informacdo vem logo
0 pensamento de que deve ser protegido. Assim como protegemos um patrimonio, e
decidimos o quanto podemos pagar do nosso dinheiro para proteger, por exemplo um
seguro de uma casa. A informacdo tem um preco e possui um determinado tempo. Um
sistema de seguranca de uma casa, pode ser importante, se o sistema ndo acompanhar
atualizacdo do sistema de outras casas, logo o sistema de seguranca vai se tornando
ultrapassado, ele pode ndo ser mais téo util.

Podemos definir Seguranga da Informacdo como uma éarea do
conhecimento dedicada & protecdo de ativos da informacdo contra
acessos ndo autorizados, alterages indevidas ou sua indisponibilidade
(SEMOLA (2003, p. 43).

Mesmo ultrapassado, o sistema de seguranca da casa ainda pode ter algum valor,
mas com certeza 0 custo operacional e o custo dos recursos despendidos para 0 seu
armazenamento devem valer a pena. Em certas ocasides, sim ou nao.

Pode-se alegar que se tratam de prazos para a guarda dos documentos originais
em papel, contudo se faz necessario observar que, de acordo com a Medida Provisoria
n® 2200/2001, um documento digital ou eletrénico, pablico ou particular, deve ser
considerado para todos os fins legais. Assim sendo, documentos assinados
eletronicamente através de Certificados Digitais emitidos pelas Autoridades
Certificadoras no ambito da ICP-Brasil (Infraestrutura de Chaves Publicas Brasileira)
possuem a mesma eficacia de uma assinatura de préprio punho. O Decreto Federal n°
4.553/2002 define autenticidade como: “asseveracao de que o dado ou informagao sao
verdadeiros e fidedignos tanto na origem guanto no destino”.

A falta de planejamento do ciclo de vida da informacao ira se refletir em erros na
estimativa dos recursos necessarios para a seguranca € no armazenamento da
informacdo, que podera redundar em desgaste da equipe e prejuizos tanto na aquisicao
dos equipamentos quanto na manutengdo da informacdo. Esta estratégia reforca ainda
mais o ciclo de melhoria continua, também conhecido como ciclo de Deming ou ciclo
PDCA (Plan, Do, Check, Action). E interessante observar que, a depender da arquitetura
do sistema de informagdo o gerenciamento do armazenamento dos dados, conforme a

sua utilizacéo, pode vir a ser transparente para os usuarios do sistema.  Nestes casos,
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por exemplo, dados com pouca ou nenhuma atualizacdo, ou ainda com utilizagdo
minima, podem ser mantidos em meios preferencialmente pouco volateis, seguros,
porém menos dispendiosos. A recuperacdo da informacdo pode ser um pouco mais
lenta, porém a periodicidade do acesso justifica a menor desempenho e 0s menores
gastos com manutencdo operacional, desde que sua criticidade seja baixa. H& de se
considerar, portanto, em termos de tempo, ndo apenas 0 custo do processamento da
informacao, mas também o custo de recuperacdo da mesma e seu impacto no negocio.
Assim, tanto o tempo passado quanto ao futuro podem influenciar a informacdo. O
tempo passado é o tempo a que se refere a informacdo e o seu valor no presente. O
tempo futuro é o tempo entre a necessidade da informacéo e a sua obtencdo. Se, por
exemplo, um sistema de informacéo que apresenta cotacdes atualizadas de produtos no
mercado fica for a do ar, a indisponibilidade das informacdes pode acarretar prejuizos
enormes a empresa e perda de clientes. Ao tempo passado se costuma designar de
validade da informacéo; ao futuro, propriamente o valor da informagéo. O planejamento
da capacidade de armazenamento e gerenciamento do valor da informacdo no decorrer
do tempo deve levar em contar que, com o passar do tempo, maior qualidade é exigida
da informagéo e menores os custos de armazenamento. Por outro lado, um volume cada
vez maior de informacdo e a degradacdo no acesso por conta da vida Util dos servidores
exigem um acompanhamento constante da performance e da garantia da qualidade dos
recursos de suporte (CCTA, 2000).

O valor da informacdo também pode variar segundo o seu publico-alvo dentro e
fora da organizacdo. Dentro da organizacdo podemos considerar os trés diferentes niveis
de tomada de decisdo, quais sejam: operacional, tatico e estratégico. Normalmente os
dados pontuais do nivel operacional serdo agrupados, filtrados e analisados como
informacdo do nivel tatico e que irdo evoluir para o conhecimento e aporte a tomada de
decis@es no nivel estratégico (RUD, 2001).

Contudo, a énfase em processos horizontais com mais decisdes sendo delegadas
aqueles mais voltados ao nivel operacional e tatico da organizacdo levou a uma
necessidade maior de comprometimento de todas as partes da organizacdo. Seja como
for, toda a cadeia de transformacgéo por que passa a informacgdo, de uma forma ou de
outra, € responsavel por ela. Somos responsaveis tanto pela informacdo como pelo uso
que fazemos dela. Cada nivel decisorio tem a sua percepcao de valor para a informacao.

Contudo, a informagdo como qualquer outro ativo da organizacdo deve ter um
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responsavel, um proprietario, conforme expresso na NBR ISO/IEC 17799:2005, no
capitulo sobre Gestdo de Ativos. Este proprietério, responséavel pela informacéo, é quem
ird definir a classificacdo da informacéo, quais 0s controles necessarios e quais recursos
estdo associados a ela

Uma informacdo pode ter tal valor estratégico ou papel critico em uma
organizagao que venha a ser classificada de forma tal que apenas o Presidente, e aqueles
que lhe sdo proximos na organizacio, podem tomar ciéncia dela. E a classificacdo por
hierarquia ou autoridade (VACCA, 2005). Por tudo isto é primordial que as politicas de
controle de acesso sejam bem definidas e contem com o aval e apoio da alta direcéo.
Conflitos entre a politica de seguranca e as operagfes de manutencdo continua e
emergéncia que zelem pela continuidade do nego6cio ndo devem ser ignorados. As
politicas de seguranca ndo podem ser incompativeis com a garantia da disponibilizacdo
do servigo.

O Gartner Group, equipe especializada em pesquisas de mercado e consultoria
envolvendo a area de Tecnologia da Informacdo, atribuiu o termo Business Intelligence
(Inteligéncia Empresarial ou de Negdcios) para designar metodologias e ferramentas de
gestdo que se fazem através de software com o objetivo de estruturar a cadeia de
transformacéo da informacdo e sua aplicagdo nas a¢Oes decisorias da empresa.

Relacbes entre dados outrora desconhecidas, ao surgirem, mostram novas
contribuicdes para o conhecimento. Este conhecimento pode contribuir para diferentes
areas dentro da organizacdo através da aplicacdo destas ferramentas de gestdo. Dentre
estas contribuicdes temos a andlise dos niveis de risco, que pode incluir diferentes
perspectivas, tais como o risco financeiro na relagdo com um novo cliente ou na
aquisicdo de uma carteira de acdes, bem como o comportamento inesperado de um
sistema. Este ultimo, interesse da Gest&o de Riscos.

Através de métodos estatisticos, tais como regressdo linear e a regressdo
logistica, ou ainda de métodos n&o-estatisticos ou mistos, tais como arvores de
classificacdo, algoritmos genéticos, redes neurais e arvores de decisdo (RUD, 2001), de
forma a identificar padrbes de comportamento, correlacionar os dados, detectar
sequéncias e tendéncias no decorrer do tempo. Uma destas técnicas é conhecida como
Data Mining (prospeccdo de dados), extraindo-se comportamentos e conhecimentos do
negocio a partir de grandes bases de dados, os quais, de outra forma, provavelmente

permaneceriam desconhecidos.
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Estas novas relagdes e comportamentos irdo demonstrar a real necessidade da
informacdo e auxiliar na classificacdo da informacéo, tanto do valor como dos riscos
que envolvem a informacéo. O valor sera maximizado quando a administracédo for capaz
de definir estratégias e objetivos para alcancar a melhor relacao entre o seu crescimento,
0 sucesso qualitativo e a identificagdo dos riscos relacionados. A Tecnologia da
Informacéo pode, ndo apenas dar suporte ao processo de transformacdo da informacao,
mas pode também lhe agregar valor.

A biblioteca consolidada de melhores praticas ITIL (Information Technology
Infrastructure Library), em sua segunda versdao publicada, teve o seu foco no
alinhamento entre a Tecnologia da Informacédo e os negocios. Ja em sua terceira versao,
a biblioteca ITIL passou a ter o foco na integracdo de ambos, visto que a integracéo da
gestdo da Tecnologia da Informacéo e do negocio da empresa se reflete em mudanca
nos conceitos das melhores praticas aplicadas & Tecnologia da Informagéo.

Um dos mais novos conceitos € o de Ciclo de Vida de um servico, que passa
desde a sua necessidade, a estratégia e projeto do servico, até a extin¢do do servico. O
investimento e a manutencdo da seguranca da informacdo se justifica a partir da
identificacdo de sua real da necessidade estratégica. Os sistemas de informacdo devem
contribuir para que a informac&o traga seguranga ao proprio negécio. No  modelo
tradicional da publicacdo da ITIL v. 2, representado na figura a seguir, 0 Gerenciamento
da Seguranca, fica posicionado entre o Gerenciamento do Servico, o Gerenciamento da
Infraestrutura de Tecnologia da Informacdo e Comunicacdo e o Gerenciamento da
Aplicagédo (BON, 2006). Em termos estratégicos, a seguranca da informacdo pode
agregar valor ao dar maior confiabilidade ao préprio processo de transformacdo. A
integracdo entre 0 negdcio e a tecnologia empregada pode imprimir maior maturidade e
solidez as transacfes com o cliente. A confiabilidade nas transacfes vai se traduzir na
idéia de maior confiabilidade nos negocios.

Faz-se necessario que os executivos de negécio Chief Executive Officers (CEO)
e 0s de Tecnologia da Informagdo Chief Information Officers (C1O) tenham uma viséo
alinhada e integrada para a obtencdo dos resultados esperados. Para que haja este
alinhamento, o foco da entrega de servicos, incluindo-se a seguranca da informacao, ndo
deve perder a perspectiva do negdcio. O sucesso desta conscientizacdo leva a

maximizacao dos beneficios para o negocio (CARTLIDGE, 2004).
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Novas atribuigcdes profissionais surgiram por conta do enfoque em seguranca e na
precisdo da informacdo e seu impacto nos negocios, tais como o Chief Information
Security Officer (CISO) e o Chief Information Officer (CSO ).

Para se ter sucesso na integracdo e alinhamento entre o negdcio e a Tecnologia
da Informacdo, deve haver integracdo e alinhamento a partir do planejamento
estratégico e suas metas (CARTLIDGE, 2007, p. 4). Como nem 0s negdcios, nem a
tecnologia da informacdo sdo estaticos, um processo de melhoria continua com gestédo
integrada das mudancas dos negdcios de Tecnologia da Informacéo (TI) é a forma de se
garantir a durabilidade do alinhamento e da integragéo.

A informatica sempre foi vista como ferramenta de melhoria. Porém, quando se
fala em Seguranca da Informacdo, alguns aspectos sdo vistos de forma negativa no
processo, tais como aumento de custos, perda de liberdade, aumento de complexidade,
perda de desempenho, etc. E primordial que haja medicio e controle da eficiéncia e da
eficacia dos servigos de tecnologia da informacdo. Também ndo se pode deixar de lado
a otimizacdo dos custos na  Obtencdo do resultado final. Contudo ndo se pode negar
que de fato a protecdo dos ativos informacionais custa dinheiro e que a seguranca
naturalmente traz restrigdes. Por isso a importancia de se classificar a informacdo, a fim
de que ndo se adote um Unico nivel de seguranca no seu patamar mais alto (BEAL,
2008, p. 61).

Os gestores de Tl devem ser capazes de demonstrar o valor agregado com a
seguranca. De fato, nem sempre é possivel demonstrar o retorno do investimento em
seguranca da informacdo em termos de lucro, mas através da analise da classificacdo da
informacdo e da gestdo de riscos seré possivel demonstrar o quanto se deixou de perder
caso algum desastre ocorresse, ou alguma informacdo confidencial fosse revelada ou
mesmo um sistema critico ficasse fora do ar. O custo da seguranca da informacdo nunca
deve ser maior do que o valor da propria informacéo!

A seguranca da informacdo deve, portanto, integrar a estratégia do negécio ou
servigo, devendo se traduzir em lucro, ganho de competitividade ou confiabilidade no
mercado. Diante da falta de gestéo de riscos em TI, deve-se refletir na afirmacéo de Bob
L. Martin, CEOL da Diviséo Internacional do WallMart, em artigo da HarwardRenewde
setembro de 1995: “os riscos da Tecnologia da Informacdo estdo cada vez mais

entrelagados com os riscos empresariais”.



25

A andlise de custo em Tecnologia da Informagdo as vezes ndo é uma tarefa
simples, ainda mais quando se trata da seguranga da informacdo. Nem todos os custos
sdo diretos. Um sistema mais seguro, por exemplo, pode exigir mais passos para 0 seu
acesso, cadastramento, treinamento e

O método de custeio Activity Based Costing (ABC), desenvolvido pelos
professores Robert Kaplan e Robin Cooper, é um exemplo de método bastante dtil
quando se trata de custeio de servico, levando em conta os custos indiretos de uma
atividade. Nele as atividades sdo as interligacfes entre 0s insumos e 0s produtos
(NUNES, 1998, p.14). Identificada a atividade, deve-se quantificar a relacdo entre as
atividades e as informag0es que servem de insumo. Apesar de que em alguns casos a
prépria informacdo é o produto. O ideal € que a 0s responsaveis e usuarios da
informacdo, bem como a intensidade de seu uso sejam quantificados.

A que atividades interessa a entrada de dados, seu armazenamento e a garantia
de sua seguranga? Pode-se quantificar o custo adicional exigido para prover a seguranca
da informacdo, mais o consumo vigente dos recursos de infraestrutura, para certa
atividade, seja através de valor determinado ou de valor estimado por periodo. Ja na
quantificacdo da relacdo entre a atividade e o produto final, serdo necessarios atributos
para a atividade, tais como o tempo de processamento e 0 volume de transagdes. De
qualquer forma, a identificacdo dos objetos de custeio e 0s responsaveis pelas atividades
ird proporcionar o detalhamento e o rateio dos custos, o que pode ser aplicado a
seguranca da informacdo e dos servicos de Tl em geral. A analise de custos algumas
vezes nao é facil, porém quanto mais detalhada puder ser a classificacdo dos custos,
maior sera a identificacdo das relacbes de valor entre a informacdo e os agentes do
negaocio.

Outro modelo, desenvolvido por Bill Kirwin, do Gartner Group, € o Total
Costof Ownership (Custo Total de Propriedade), que também leva em conta os custos
diretos e indiretos por periodos de tempo O foco ndo estd no rateio, mas no custo total
da aquisicdo de um produto ou servigo, incluindo hardware,

Software, treinamento, taxas, imposto, adaptacdo dos sistemas legados, etc. O seu
aspecto mais interessante € o de permitir a avaliacdo do investimento total de uma

solugdo comparando-o com outras solugdes também pelo seu custo total.
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5 0 QUE E UM BANCO DE DADOS

Segundo Elmasri (2011, p. 3), o banco de dados possui 0 seguinte conceito:
““Um banco de dados ¢ uma cole¢do de dados relacionados. Com dados, queremos dizer
fatos conhecidos que podem ser registrados e possuem significado implicito’’. Na era da
sociedade da informacdo, diariamente novos dados sdo gerados, diante dessa situacédo
surgiu a necessidade de agregar essas informac6es em algum lugar, deste modo, foram
surgindo os bancos de dados, mais afinal, o que seria um banco de dados?’

Conforme Korth, um banco de dados “¢é uma colecdo de dados inter-
relacionados, representando informagdes sobre um dominio especifico”, o autor quis
dizer que dados tendo rela¢es afins sdo considerados banco de dados

Existem muitas caracteristicas do que sejam um banco de dados, um simples
menu de um uma lanchonete, uma colecdo de discos, um sistema computadorizado de
um supermercado em gue a informacéao possa ser pesquisada, e recuperada pode ser um
banco de dados.

Para Leite (2008, p. 7), 0 banco de dados pode ser exposto seguindo o conceito
de: ““ Um banco de dados ¢ definido como um conjunto de dados e informagdes de uma
organiza¢do’’. O banco de dados surgiu da necessidade de se agrupar dados pertinentes,
para um propésito final. Na sociedade do conhecimento, o banco de dados surgiu da
necessidade de se agrupar dados pertinentes para um proposito final, na sociedade do
conhecimento, o bancos de dados é de extrema importancia para o particular, como para
o0 coletividade, a priori deve-se criar um bancos e dados; com calma afim de ser ter o
melhor aproveitamento do mesmo

Para Henser (2009, p. 10), o banco de dados ¢: ““Conjunto de dados integrados
que tem por objetivo atender a uma comunidade de usuarios’’. Ninguém cria um banco
de dados por puro capricho, sem ddvida, o0 mesmo € criado para um determinado fim,
um banco de dados pode ser criado para uma pessoa; ou no entanto, pode ser criado
para um pais inteiro, € um aglomerado de dados que decodificado e acoplados se
transforma em um banco de dados.

‘O sistema de banco de dados ¢ basicamente um sistema de manutencdo de
registros por computador, ou seja, um sistema cujo o objetivo global é manter as
informagdes e torna-las disponiveis quando solicitadas’’. (DATE, 1990, p. 4), o banco

de dados simples ou complexo, tem que dispor a informacéo de forma rapida e objetiva
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para o usuério final, se for lento, ou sem a informacdo precisa, ou fornecer dados
trocados, em se tratando de informacdes da coletividade, pode gerar transtornos
Conforme Stair (2011, p. 9), o conceito de sistema de informacao ¢: “‘Um
conjunto de elementos ou componentes inter-relacionados que coleta entrada, manipula
(processo) armazena e dissemina dados (saida) e informacdes, e fornece uma reacao
corretiva (mecanismos de realimentagdo) para alcangar um objetivo’”. O sistema de
informacao ja se torna um processo mais denso, e complexo pois os dados entram, e no
resultado final do processo, o sistema é capaz até de corrigir eventuais alteracfes nos

dados ou erros.

Sistema é um conjunto de elementos interdependentes, ou um todo
organizado, ou partes que interagem formando um todo unitario e
complexo. Como uma resultante do enfoque sistémico, o todo deve ser
mais que a soma das partes (PARDOVEZE, 2007, p. 7).

Resumindo apesar do sistema ter partes independentes, todas trabalham em
conjunto, uma néo pode trabalhar mais que a outra, e sim de forma homogénea, afim de
o0 proposito final, e fornecer as informacdes corretas ao solicitante.

Umas das vantagens de se ter um sistema de informacdo sdo as tomadas de
decisdes, pois a partir de todos os processos e a analise do sistema de informacédo as
empresas partem com mais segurancga nas suas decisoes, vale ressaltar que um sistema,
pode ser feito tanto no modo manual, quanto pela maquina, depende do fluxo de anélise.

Atualmente um banco de dados Sistema de Gerenciamento de Banco de Dados
(SGBD) é um software que possui caracteristicas capazes de coordenar as informacdes
do banco de dados e interagir com o usuario como Access que vem no pacote office, dar
uma boa dimenséo do que seja um banco de dados.

O armazenamento de dados, pode ser executado utilizando bancos de dados, uma
abordagem de banco de dados é considerada a melhor forma para controlar as situacdes
corriqueiras ou que exigem uma maior complexidade.

Quando o controle estd resumido a um soO lugar no banco de dados, fica mais
facil resolver as diversas situagdes que possam surgir. Na questdo de tratamentos de
arquivos, os dados estdo todos espalhados, cada proposito mantém arquivos de dados
unicos. O controle de redundéncia no banco de dados é extremamente importante, pois
ele economiza o espacgo do banco de dados, as vezes um mesmo arquivo esta em varias

pastas, causando uma ocupagdo de memoria desnecessaria.
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No panorama de banco de dados o dado é acondicionado uma Unica vez por
diversos clientes. no metodo tradicional, baseado em arquivos, dada a reincidéncias de
informacdo acoplada, pode acontecer de um mesmo dado apresentar valores totalmente
diferentes.

Acontece que pode ser que a mesma informacdo esteja presente em Vvarios
arquivos, se um arquivo for atualizado, e os outros por algum motivo ndo forem, logo
isso ird gerar um problema bem complicado. Ira faltar densidade, os arquivos ndo seréo
homogéneos. Tem uma forma para evitar esse transtorno, criando padrdes especificos e
se for alimentado um arquivo os outros tem que ser alimentados automaticamente.

Deixando de forma igualitaria, quando a informacdo for solicitada serd mais
facil recupera-la € mais efetivo. Na forma convencional de depositar, os dados estdo
dispersos em arquivos de misturados formatos que tem o poder de adentrar nesses dados
foram registradas em linguagens desiguais. Essas sdo chamadas de dependentes de
dados, visto que é impossivel alterar a estrutura dos arquivos de dados sem modificar o
respectivo programa de aplicacéo.

De acordo com DATE (2003, p. 6), um sistema de banco de dados ¢ “um
sistema computadorizado cuja finalidade geral é armazenar informacgdes e permitir que
0S usudarios busquem e atualizem essas informagdes quando as solicitar”. Para o autor

um sistema de banco de dados é composto por dados, hardware, software e usuarios.

Figura 1-Componentes de um sistema de banco de dados
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Fo‘nte: Devmedia (2018).

Segundo Setzer (2005, p. 4), dado pode ser representado da seguinte forma: *© A
definicdo de dado é uma representacdo simbolica (isto é feita por meio de simbolos)
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quantificada ou quantificar, assim um texto é um dado, pois as nossas letras latinas
formam um sistema numérico discreto (de base 26, que é o numero de letras diferentes),
e portanto, quantificado’’

Na linguagem computacional, tudo gira em torno de numeros, cores, letras,
imagens. Mais dados estdo embutidos 1a no meio de tudo, convergindo para algo maior,
que é o entendimento do que esta sendo oferecido.

““ Em informatica, dado ¢ a representacdo convencional, codificada, de uma
informacdo em uma forma que permita submeté-la a processamento eletronico’’. (LE
LOADIC, 2004, p. 3), pensando s6 no campo das maquinas, os dados sdo na maioria
das vezes; interpretado de forma matematica, o sistema transforma essa informacéo em
algo que possamos ler de varias formas, e dimensdes.

Hardware é a parte fisica do processo, algo que podemos tocar, manusear,
propriamente 0 computador. A maioria das pessoas pensam, que s6 0 gabinete e o
hardware é no entanto, toda extensdo do pc, também é: mouse, teclado scanner e outros.
Alguns usuarios estdo interessados no contetido do banco de dados, pois necessitam dos
dados l&4 armazenados para desenvolverem suas atividades diarias. Outros, porém, tem
contato com o0 banco apenas para manter o sistema funcionando corretamente
(ELMASRI; NAVATHE, 2011, p. 9). (SILBERSCHATZ; KORTH; SUDARSHAN,
1999, p. 15), concluiram que cada usuério pode agir de forma diferente diate de um
banco de dados.

Segundo Date (2004, p. 9), ha trés categorias de usuario: aquele que cria o banco
de dados: constroi todos os processos para que o banco de dados possa existir; usuario
final: geralmente é o usuario comum, digamos que doméstico, usa o banco de dos
parcialmente, s6 que € detentor geralmente de algum conhecimento na area de
tecnologia. Pode ter conhecimentos da area de tecnologia da informacdo; e o

administrador de banco de dados: responsaveis por cuidar da manutencdo do mesmo.
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Figura 2- Sistemas de banco de dados

§Bancos B 1.2 O que é um Sistema de Banco de Dados
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Fonte: Souza (2018).

Ao armazenarmos dados em um computador podemos fazé-lo de duas maneiras:
utilizando bancos de dados, ou entdo, arquivos de dados permanentes. A abordagem de
banco de dados é considerada a melhor forma, porque apresenta as seguintes vantagens:

Controle centralizado de dados: os dados estdo concentrados em um unico local
e isto proporciona um maior controle. Na abordagem de processamento de arquivos 0s
dados estdo dispersos, pois cada aplicacdo mantém arquivos de dados préprios.

Controle da redundancia, reducdo do espaco de armazenamento e
compartilhamento de dados: no processamento de arquivos convencional existe um
desperdicio do espaco de armazenamento, visto que uma mesma informacéo geralmente
aparece em muitos arquivos diferentes. No enfoque de banco de dados o dado é
armazenado apenas uma vez e pode ser compartilhado (de forma concorrente ou nao)
por diversos usuarios.

Eliminacdo de inconsisténcias e garantia de integridade: no método tradicional,

baseado em arquivos, dada a repeticdo de informacdo armazenada, pode acontecer de
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um mesmo dado apresentar valores divergentes. 1sso ocorre, por exemplo, quando um
dado que esta presente em dois arquivos é atualizado em apenas um local. Diz-se que 0s
arquivos estdo inconsistentes, pois apresentam entradas diferentes para um mesmo
dado. E se falta consisténcia, ndo ha integridade (o arquivo possui informacdes
incorretas). Em banco de dados é possivel manter a consisténcia e a integridade dos
dados.

Estabelecimento de padrdes e facilidade de acesso aos dados: na abordagem de
banco de dados, devido a centralizacdo dos dados, torna-se mais propicio instituir
padrdes de nomenclatura e documentacgdo. Devido a essa padronizagédo a recuperacao de
informac&o é mais eficiente. Na forma convencional de armazenamento, os dados estdo
espalhados em arquivos de diversos formatos e as aplicacGes que acessam esses dados
foram escritas em linguagens de programacédo diferentes.

Independéncia de dados: no sistema de arquivos, a definicdo da estrutura de
armazenamento e do método de acesso aos dados esté inclusa no cédigo das aplicacGes.
Essas sdo chamadas de dependentes de dados, visto que é impossivel alterar a estrutura
dos arquivos de dados sem modificar o respectivo programa de aplicacdo. Bancos de
dados, porém, possibilitam a independéncia de dados, pois permitem a abstracdo de
dados (que sera discutido mais adiante).

Além das caracteristicas ja comentadas anteriormente, a abordagem de banco de
dados também permite o que chamamos de abstracdo de dados. Segundo Elmasri e
Navathe (2011, p. 19), a abstracdo de dados “refere-se a supressdo de detalhes da
organizagdo e armazenamento de dados, destacando recursos essenciais para um melhor
conhecimento desses dados”. Em outras palavras, ¢ possivel descrever o banco de dados
sem ater-se a especificidades de hardware e software.

Para descrever banco de dados ndo se prendendo a detalhes da forma como ele
serd implementado utilizamos modelos de dados. Na definicdo de Elmasri e Navathe
(2011, p. 19), um modelo de dados € “uma colecdo de conceitos que podem ser usados
para descrever a estrutura de um banco de dados”. Ainda conforme os autores, de
acordo com o tipo de conceito utilizado nessa descri¢cdo, os modelos de dados podem

ser classificados em:

a) Modelo de dados de alto nivel ou conceitual: é o mais préximo do usuéario

final. Entidades, atributos e relacionamentos sdo alguns dos conceitos utilizados. Um
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exemplo deste modelo é o Modelo Entidade-Relacionamento que sera discutido mais
adiante.

b) Modelo de dados representativo ou de implementacdo: os Modelos de
Dados Relacional, Hierarquico e de Rede s&o exemplares deste modelo. Aqui os dados

sdo mostrados usando estrutura de registro.

c) Modelo de dados de baixo nivel ou fisico: descreve os dados do modelo
anterior para armazenamento no computador. Trata, por exemplo, do formato dos

registros e dos caminhos de acesso a esses dados.

“O conjunto de informagdes contidas em determinado banco de dados, em um
dado momento, ¢ chamado instancia do banco de dados” (SILBERSCHATZ; KORTH;
SUDARSHAN, 1999, p. 6). Ou seja, uma instancia é o estado atual do banco de dados.
E como uma “fotografia” da base de dados em determinado momento. Ela tende a ser
alterada com muita freqiiéncia, pois a cada atualizacdo do banco de dados — insercao,
alteracdo ou exclusdo de dados — obtém-se um novo estado.

A descricdo do banco de dados denomina-se esquema. Esse € definido na fase de
projeto do banco de dados e, geralmente, sofre pouca mudanca (ELMASRI;
NAVATHE, 2011, p. 21). Um esquema pode usar qualquer uma das categorias de
modelos.

A arquitetura de trés esquemas, também conhecida como arquitetura
ANSI/SPARC, é uma arquitetura para sistemas de banco de dados cujo objetivo é
viabilizar as caracteristicas da abordagem de banco de dados, sobretudo a independéncia
de dados (ELMASRI; NAVATHE, 2011, p. 22). Ela é composta é composta pelos
niveis: interno, externo e conceitual.

O nivel conceitual trata da representacdo de toda a informacdo armazenada do
banco de dados — visdo conceitual. Diz-se que é a conjungdo dos varios esquemas
externos existentes. A visao conceitual é definida através de um esquema conceitual.

Ja o nivel interno refere-se a representacédo da estrutura do armazenamento fisico
dos dados — visdo interna. A visdo interna é definida por um esquema interno. A figura

abaixo exemplifica os trés niveis da arquitetura.
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Nivel conceitual, o banco de dados armazena informacdes relativas ao conjunto
de entidades empregado. Cada ente deste conjunto possui trés atributos: nimero do
empregado, nimero do departamento e salario, sendo ja discriminados seus respectivos
tipo e tamanho.

No nivel externo, existem duas visdes - usuério PL/I e usuario cobol. Em ambas
as visdes a entidade empregado é representada por meio de um registro contendo dois
campos. Porém, o primeiro usuario enxerga o numero do empregado e o salario. Ja o
segundo vé apenas o numero do empregado e o numero do departamento. Em cada uma
das visdes o registro é definido conforme convenciona a linguagem de programacéo
utilizada pelo usuério.

No nivel interno, a representacdo € feita por meio de um registro armazenado

chamado emp_armazenado que contém 20 bytes de comprimento. Esse registro possui,
entre outras caracteristicas, indexacao sobre o campo emp#.
Outra questdo importante da arquitetura de trés esquemas Sd0 0S mapeamentos.
Denomina-se mapeamento a operacdo de conversdo de uma solicitacdo ou resultado
entre os niveis da arquitetura (ELMASRI; NAVATHE, 2011, p. 23). Por exemplo, o
usuario que deseja fazer uma consulta especificard sua requisicdo no respectivo
esquema externo. Essa sera transformada numa solicitacdo no esquema conceitual —
mapeamento externo/conceitual — que por sua vez terd uma correspondente no esquema
interno — mapeamento conceitual/interno. No caminho 17 inverso, a resposta passara
novamente por mapeamentos — interno/conceitual e conceitual/externo — para que seja
adequada a visdo externa deste usuario.

Definicdo do sistema, corresponde a determinacdo do escopo do sistema, ou
seja, € a decisdo sobre principais usuarios, quais dados devem ser armazenados e as
operacdes a serem realizadas sobre eles;

Projeto do banco de dados, envolve criacdo dos projetos conceitual, 16gico e
fisico. No projeto conceitual desenvolve-se um esquema conceitual, utilizando um
modelo de dados de alto nivel, como por exemplo 0 Modelo Entidade Relacionamento,
de forma a atender os requisitos apontados durante a fase de definicdo do sistema. No
projeto logico, também conhecido como mapeamento do modelo de dados, efetua-se
uma conversao do esquema criado com o modelo de dados conceitual para 0 modelo de
dados utilizado pelo “tipo” de SGDB que sera adotado. Por “tipo” entenda-se 0 modelo

de dados — relacional, hierarquico, rede — adotado pelo SGDB e ndo o produto
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especifico — Oracle, DB2, entre outros. E finalmente, no projeto fisico, este sim
dependente do produto SGBD escolhido, sdo especificadas as estruturas de
armazenamento, os indices e caminhos de acessos a base de dados;

. Implementacédo do banco de dados, refere-se a criacdo do banco de dados de
fato, conforme esquemas definidos na etapa anterior;

Carga ou converséo de dados, compreende o preenchimento do banco de dados —
povoamento da base. Pode ocorrer pela carga de dados direta ou pela conversao de
arquivos subsistentes;

Conversdo de aplicacdo, diz respeito a provaveis adaptacdes a serem realizadas
nos programas que acessavam o sistema anterior para que eles interajam com o novo;

Teste e validacao, trata de confrontar o sistema com suas especificacdes, ou seja,
verificar se tudo esta funcionando em conformidade com o que foi planejado;

Operacao, é relativo a disponibilizacdo do sistema para uso; e

Monitoramento e manutencdo, corresponde a observagdo e a realizacdo de
possiveis ajustes do sistema.

A abordagem de Entidade-Relacionamento ¢é baseada no Modelo
EntidadeRelacionamento que foi introduzido por Peter Pin-Shan Chen, em 1976. E um
aprimoramento do modelo originalmente proposto, sendo uma das técnicas de
modelagem semantica mais conhecidas e, possivelmente, uma das mais utilizadas. Date
(2004, p. 355).

Uma das principais vantagens — talvez seja o0 motivo maior para sua
popularidade — é que além de conceitos 0 modelo ainda conta com uma técnica de
diagramacéo. Isto permite registrar e comunicar de forma simplificada os principais
aspectos do projeto de banco de dados Date (2004, p. 358).

“O modelo ER descreve os dados como entidades, relacionamentos e atributos”
(ELMASRI; NAVATHE, 2011, p. 132).

“Uma entidade ¢ uma ‘coisa’ ou um ‘objeto’ no mundo real que pode ser
identificada de forma univoca em relagdo a todos os outros objetos” (SILBERSCHATZ;
KORTH; SUDARSHAN, 1999, p. 21).

Por exemplo, cada servidor de uma instituicdo publica de ensino é uma entidade.
Cada unidade de ensino (campus) desse 6rgao também.

As entidades classificam-se em: entidades regulares ou fortes e entidades fracas.

Para Date (2004, p. 355), uma entidade fraca ¢ “uma entidade cuja existéncia depende
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de alguma outra entidade, no sentido de que ela ndo pode existir se essa outra entidade
também ndo existir”. Os dependentes de um servidor sdo exemplos classicos de
entidades fracas, pois existirdo se, e somente se, existir a entidade servidor.

Ja uma entidade regular ou forte, pode ser definida como uma entidade néo
fraca. Por exemplo, um servidor € uma entidade forte.

Segundo Setzer e Silva (2005, p. 22), um conjunto de entidades ¢ “uma colegdo
de entidades que tém caracteristicas semelhantes, isto é, de entes de uma mesma
categoria”.

“Uma entidade ¢ representada por um conjunto de atributos. Atributos sdo
propriedades descritivas de cada membro de um conjunto de entidades”
(SILBERSCHATZ; KORTH; SUDARSHAN, 1999, p. 22).

Em outras palavras, atributos sdo os dados que se deseja guardar sobre cada entidade
(SETZER; CORREA DA SILVA, 2005, p. 23).

Desta forma, 0 nome, o prontuério e a data de nomeagdo sao possiveis atributos
para cada entidade do conjunto de entidades Servidores. Endereco e sigla comporiam 0s
atributos de cada ente do conjunto de entidades Campi. Os atributos podem ser
classificados como:

De acordo com Elmasri e Navathe (2011, p. 153), “atributos ndo divisiveis sao
chamados atributos simples ou atomicos”.

Por outro lado, atributos compostos ndo possuem valor elementar e podem ser
decompostos em outros atributos simples e/ou compostos (SETZER; CORREA DA
SILVA, 2005, p. 24).

Por exemplo, o endereco de cada servidor € um atributo composto, pois pode ser
dividido em alguns atributos simples, como: Logradouro, Numero, Complemento,
Bairro, Cidade e Estado.

Monovalorados ou Multivalorados Um atributo monovalorado é aquele que
assume um Unico valor para uma dada entidade. Ao passo que, um atributo
multivalorado pode ter n valores considerando uma mesma entidade (SETZER;
CORREA DA SILVA, 2005, p. 27).

Exemplificando, o atributo Sexo do conjunto de entidades Servidores é um
atributo monovalorado, pois assume um anico valor — masculino ou feminino — para

cada entidade. Ao contrario, o atributo Telefone é considerado multivalorado, visto que
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um servidor pode ter varios telefones para contato e, consequentemente, esse atributo
assumira n valores.

Quanto ao atributo derivado Silberschatz; KortheSudarshan (1999, p. 24),
definem que “o valor desse tipo de atributo pode ser derivado de outros atributos ou
entidades a ele relacionados”

O atributo Data_Exercicio que representa a data de entrada em efetivo exercicio
de cada servidor € um exemplo de atributo armazenado. J& o atributo
Tempo_Contribuicdo que simboliza o tempo total de servicos prestados a instituicao €
um atributo derivado, porque pode ser obtido pelo valor de Data_Exercicio e pela data
atual.

“Um atributo nulo ¢ usado quando uma entidade ndo possui valor para
determinado atributo” (SILBERSCHATZ; KORTH; SUDARSHAN, 1999, p. 24).

O atributo NUmero Reservista dos conjuntos de entidades Servidores é um
atributo nulo, pois ndo se aplica a todas entidades (servidoras ndo possuem Carteira de
Reservista).

Segundo Setzer e Silva (2005, p. 31), definem que “dado um conjunto de
entidades, ndo ha duas entidades desse conjunto com o mesmo valor para aquele
atributo. Em outras palavras, dado um valor para esse atributo, esse valor determina a
qual entidade ele esta associado™.

Por exemplo, Prontuario € um atributo chave, pelo motivo de identificar de
forma univoca cada ente no conjunto de entidades Servidores. Ndo ha dois servidores
com um mesmo numero de prontuario.

Ainda sobre atributos, outro ponto importante é o que se denomina dominio de
valores. Um dominio de valores diz respeito ao conjunto de valores que determinado
atributo pode assumir para cada entidade. Ou seja, conforme esclarece Date (2004, p.
356), um atributo “tira seus valores de um conjunto de valores correspondente (isto é,
dominio, em outras palavras)”.

Correspondente (isto ¢, dominio, em outras palavras)”. Por exemplo, em
determinada instituicdo publica o servidor pode, conforme o cargo ocupado, cumprir
uma jornada de trabalho de 20, 30 ou 40 horas semanais. Considerando que Carga
Horéaria seja um dos atributos de Servidores, o conjunto formado pelos valores 20, 30 e

40 compdem o dominio dessa propriedade, uma vez que Carga Horaria tem,
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obrigatoriamente, que assumir um desses trés valores. No modelo E-R atributos séo
representados séo representados por elipse

“Um relacionamento ¢ uma associacdo entre uma ou varias entidades”
(SILBERSCHATZ; KORTH; SUDARSHAN, 1999, p. 24). llustrando, quando nos
referimos ao local onde cada servidor desempenha suas atividades — sua lotagdo — este
dado ndo se refere somente a Servidores e nem unicamente & Campi, mas sim a ambos.
Esse elemento dependente de uma e outra entidade é representado no MER pelo que se
denomina relacionamento. Entdo, em nosso exemplo, dizemos que 0S entes em
Servidores estdo associados aos entes em Campi através do relacionamento Lotagao.
“Um conjunto de relacionamentos é um conjunto de relacionamentos do mesmo tipo
(SILBERSCHATZ; KORTH; SUDARSHAN, 1999, p. 25). No modelo E-R conjuntos

de relacionamentos séo representados por losangos.

Esquema 1- Representagdo grafica de relgcionamentos

LOTACAO

CAMPI

Fonte: Elaborado pelo autor (2018).

Devemos ler o diagrama anterior da seguinte maneira: Servidores tém como
lotacdo Campi, da esquerda para a direita; e Campi é lotacdo de Servidores, da direta
para a esquerda.

“As entidades envolvidas em determinado relacionamento sao ditas participantes
desse relacionamento. O numero de participantes em determinado relacionamento é
chamado grau desse relacionamento” (DATE, 2004, p. 357).

Assim, no exemplo anterior tem-se um relacionamento de grau dois (também
conhecido como relacionamento binario), pois h& dois conjuntos de entidades
participantes: Servidores e Campi.

Relacionamentos, da mesma forma que entidades, podem ter atributos
descritivos (SILBERSCHATZ; KORTH; SUDARSHAN, 1999, p. 25). Por exemplo,
suponhamos que os servidores possam, a interesse da administracdo publica, ser
removidos de um polo de trabalho a outro e que seja necessario armazenar em banco de

dados o historico das remocOes efetuadas. Entdo, ao relacionamento Lotacdo, que
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associa Servidores e Campi, agrega-se o atributo Data Inicio que representara a data de
admissdo do funcionario em um dado campus. Desta maneira, registraremos a

movimentacao do servidor em cada um dos campi nos quais ele venha a trabalhar.

Esquema 2- Relacionamento com tributo descritivo

DATA_INICIO

SERVIDORES CAMPI

LOTACAO

Fonte: Elaborado pelo autor (2018).

Relacionamentos entre entidades de mesma categoria denominam-se
autorelacionamentos (SETZER; CORREA DA SILVA, 2005, p. 47). Mas, como
compreender um relacionamento entre entidades de tipo?

Segundo Elmasri e Navathe (2011, p. 141), “cada tipo de entidade que participa
de um tipo de relacionamento desempenha nele uma fungdo em particular”.
Silberschatz; Korth e Sudarshan (1999, p. 25), complementam dizendo que “a fungdo
que uma entidade desempenha em um relacionamento é chamada papel”. Entdo, em um
auto relacionamento (também denominado relacionamento recursivo) as entidades sdo
do mesmo tipo, porém elas tém papéis diferentes.

Por exemplo, determinada autarquia federal precisa realizar concurso publico
para preencher vagas de emprego. Entdo, a autoridade maxima do 6rgdo — o Reitor —
designa uma comissdao que serd responsavel por todos os trabalhos referentes ao
processo seletivo. Essa comissdo, por sua vez, pode delegar tarefas para grupos de
trabalhos menores. Entdo, tem-se 0 seguinte cenario: uma comissao coordena comissdes
menores, sendo essas Ultimas subordinadas aquela primeira. 1sso pode ser modelado
através de um auto relacionamento, onde o conjunto de entidades Comissdo associa-se a
ele mesmo através do relacionamento Supervisdo, de maneira que Comissdo ora

desempenha o papel de supervisora, ora de supervisionada.
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Esquema 3-Comisséo

COMISSAO
: :
su SU
PE PE
RV RV
5 N
OR ON
A AD

A
DE //\
SUPERVISAO

Fonte: Elaborado pelo autor (2018).

De acordo com Elmasri; Navathe (2011, p. 142), “os tipos de relacionamentos
costumam ter certas restricdes que limitam as combinacOes de entidades que podem
participar no conjunto de relacionamentos correspondente”. Ainda segundo os autores,
essas restricdes que sdo estabelecidas de acordo com realidade que se € modelada,
dividem-se em dois grupos: razdo de cardinalidade e participacao.

Dentro da UFPA, mais precisamente em cima do complexo Vadido esta
localizado a associacdo dos técnicos da UFPA, e seu banco de dados também. Todos os
servidores federais podem fazer parte do banco de dados do sindicato da instituicdo,
como podem se desligar, no momento em que desejarem. Abaixo segue o formulario
para que o servidor tenha os seus dados registrados:

No 1 passo, de acordo como apresenta a imagem 3, o servidor ira ter que
fornecer informacdes pessoais, como nome, idade, e outros, isso é como em todos 0s
tipos de cadastros
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Imagem 3-1 passo para cadastro do servidor no banco de dados

Estado de MNMascimento
Sexo Masculing Feminins

CPF

NUmMens de RG

Fitiag o |

Nome da Mae

Nome do Pai

Estado Civil Casado
Soiteiro
Divorciado
Wive

MNome do cSNjuge (CONTOrMe o Caso)

Endereco

Fonte: SINDTIFES (2018).

No passo 2 de acordo com a imagem 4,ja é dado entrada nos dados funcionais do

servidor no banco de dados, como lugar onde trabalha, dados bancarios, e outros.

Imagem 4- Passo 2 dados funcionais do servidor

E servidor de cargo efetivo? Sim MNao
Funcio

Lotacdo

|

Data de Ingresso ﬁ

[~

Dados Bancarios |

Banco
Agéncia (n®)
Conta (n®)
( Anterior ) ( Proximo )

Fonte: SINDTIFES (2018).

E por fim no Passo 3 de acordo com a imgem 5, e para finalizar, é perguntado se
o servidor tem dependentes, se tem filhos, logo em seguida é confirmada a filiag&o.
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Imagem 5- Passo 3 dados sobre dependentes

PR

Informagdas finais:

[ Estas sgo as dltimas informacdes necessarias ]

[ n

Dependentes |

Se vocé possui dependentes, informe-os marcando a opgdo abaixo:

Possuo dependentes

| Confirmag3o da Filiagdo |

Desejando filiar-me, venho requerer minha admissao como associado deste Sindicato, autorizando desde logo o
desconto em meu salario da contribui¢@o sindical em favor do Sindicato dos Trabalhadores Técnico-
Administrativos Ativos, Aposentados e Pensionistas, no Ambito das Instituigéis Federais de Ensino Superior no
Estado do Para - SINDTIFES-PA, fixado pela Assembléia Geral conforme disposicao Estatutaria Art. 5, inciso I,
em 1% (um por cento) da remuneracgéao bruta.

Aceito

Digite o codigo de verificacio na caixa abaixo:

o

<

Fonte: SINDTIFES (2018).

Bem, neste momento o servidor ja ira fazer parte do banco de dados dos
servidores que estdo filiados no sindicato, e tem suas informac6es no banco de dados.

Ele pode usufruir de todos os servicos, que o sindicato pode proporcionar.
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6 ANALISE DE DADOS

No dia 16 de outubro realizou-se a entrevista e a aplicacdo do questionario com
dois funcionérios da instituicdo responsaveis pelo banco de dados do Sindicato dos
trabalhadores das Instituicbes federais de Ensino Superior no Estado do Pard,

responsaveis pelo atendimento, e alimentacdo do sistema.

Tabela 1-Tipos de documentos que foram inseridos no banco de dados no periodo de
agosto, setembro e outubro de 2017.

DOCUMENTOS QUANTIDADE
Atas 30
Memorandos 50
Oficios 30
Fichas de filiacdo 20

Fonte: elaborado com base nos dados obtidos na pesquisa

Na tabela 1, demonstra quais sdo os tipos de documentos que foram alimentados
no banco de dados do sindicato, que entraram na base, no periodo de agosto, setembro e
outubro de 2017. Quem insere essas informacdes é a responsavel pelo sistema do
sindicato.

A guantidade de documentos que foram inseridos no banco de dados no periodo
dos trés meses coletados, demonstra que o volume de documentos inseridos no banco de
dados é€ significativo, nota-se que é um banco de dados e alimentado constantemente.

Perguntou-se, se 0 banco de dados ja tinha sofrido algum tipo de invasdo, foi
obtida a resposta que sim, um virus que se instalou no sistema, e provocou um dano,
que posteriormente foi resolvido. Continuando a entrevista, indagou-se, se o banco de
dados era seguro, e qual a porcentagem de seguranga que se considerava. Foi obtido a
seguinte resposta 90% seguro €10% vulnerabilidade.

Nota-se que o banco de dados da institui¢do, j& sofreu invasdo por virus. Tais
programas invasores sao de grande problema para a maioria dos bancos de dados, pois
podem eliminar apagar informacOes pertinentes e valiosas, ou subtrair alguma
informagdo para fins maliciosos. Percebe-se que o banco de dados néo é 100% seguro
imunes a ataques, tem vulnerabilidade, no entanto essa vulnerabilidade ndo compromete

a estrutura do mesmo, j& que é muito inferior a porcentagem de seguranca.



43

Gréfico 1- Seguranca e vulnerabilidade do banco de dados dos servidores do sindicato dos
trabalhadores das instituicdes federais de ensino superior no estado do Para

Seguranga e vulnerabilidade do banco de
dados

B Seguranga 90 %
 Vulnerabiblidade 10%

Fonte: Elaborado pelo autor (2017).

Durante a entrevista, perguntou-se se 0 banco de dados era vulneravel, a resposta
alcancada foi que as vezes o banco de dados é utilizado para outros fins; colocando o
banco de dados em risco. Perguntou-se sobre a internet, se a mesma oferecida na UFPA,
influenciava na atualizacao das ferramentas de seguranca do banco de dados, foi obtida
a resposta que ndo. E ainda com a entrevista, buscou-se saber onde informac6es do
banco de dados se as mesmas estavam armazenadas no mesmo local. A respondente
informou que as informagdes s&o armazenadas em nuvem, e HD externo.

Perguntou-se quais eram 0s tipos de seguranga no suporte hardware e software
que sdo oferecidos no banco de dados do sindicato, foi obtida a resposta que era
necessario ter login e senha, e ser servidor, para se ter acesso ao banco de dados.

Indagou-se sobre as atualizacbes do sistema, se era feito mensalmente
diariamente, anualmente, a resposta obtida foi que as atualizacbes eram feitas
diariamente. Perguntou-se, ja houve alguma perda de informacéo do banco de dados, foi
que sim, e que o arquivo foi recuperado em nuvens.

Ao final da entrevista, indagou-se qual era o volume de documentos que estavam
inseridos na base atualmente; a resposta obtida foi que os primeiros documentos
comecaram ser alimentados no banco de dados em 2004, s6 que ainda existem

documentos em formato impresso, que em caso algum problema no sistema, poderdo
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ser recuperado posteriormente, vale ressaltar que ainda existem documentos que néo
estéo ainda alimentados no banco de dados e estdo sendo ainda inseridos aos poucos no
banco de dados, atualmente a quantidade de informacGes armazenadas no sistema € de

42, 210 mil documentos alimentados na base.

Grafico 2- Massa documental inserida no banco de dados

Massa documental inserida no banco de
dados

- 5,8; 53%
5,2; 47% M espaco utilizado

Espaco disponivel

Fonte: Elaborado pelo autor (2017).

Por fim, continuando a entrevista indagou-se como o funcionario tinha acesso
aos seus dados caso ele precisasse, obtive a resposta que o mesmo, teria que ir ao local
fisico, onde estava instalado o sindicato, ndo poderia ter acesso remoto, por exemplo
pela internet.

Foi aplicado um questionario ao responsével técnico do banco de dados do
sindicato. o Senhor Fernando Magalhdes, o mesmo também ¢é responsavel pela
manutencdo do sistema, cuida da manutencdo, perguntou-se se o banco de dados
possuia algum sistema de seguranca foi fornecida a resposta que sim, 0 mesmo
respondeu que o sistema possui o antivirus chamado AVG livre, da familia de antivirus,
juntamente com Avast free, e que, é necessario ter login e se senha e que o banco de
dados por motivo de seguranca, devido o mesmo ja ter sofrido invasdo, um virus.
Perguntou-se se o banco de dados era vulneral, a resposta obtida foi que, a maioria dos
sistemas de bancos de dados possui algum tipo de vulnerabilidade, vista que o incentivo

financeiro para o0 investimento em seguranca ainda é escasso, e a mdo de obra
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qualificada, ndo tem as ferramentas necessérias para a devida protecdo.Indagou-se se a
internet oferecida pela UFPA ndo influenciava nas atualizagbes do sistema do banco de

dados,a resposta obtida foi que tudo funcionava corretamente.
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7 CONSIDERACOES FINAIS

Ap0s este trabalho, constatamos que o problema de seguranca da informacao em
bancos de dados, ainda se dar por questdes de recursos financeiros nas instituicdes,
recursos esses que envolvem, tecnologia de hardware e software para protecdo da
informacdo armazenadas nesse sistema. Os tipos de seguranca no suporte hardware e
software que sdo oferecidos no banco de dados do sindicato sdo por meio de login e a
senha, para se ter acesso as informagdes. Os meios de segurancga oferecidos no sistema
de banco de dados sdo AVG Free antivirus; Avast free, e por fim, ja houve perdas de
informacBes no banco de dados por falha de seguranca no sistema, ocorreu uma perda
momentanea, que logo foi recuperada.

Notou-se varios fatores, sobre a questdo de seguranca no banco de dados do
sindicato, por apresentar software de seguranca livres, que ndo sdo totalmente
compativeis para segurar informacdes de um banco de dados. As analises dos dados
responderam, aos objetivos abordados no inicio do trabalho.

O banco de dados parece funcionar normalmente ndo sofreu grandes perdas, e
mesmo sofrendo alguns ataques, conseguiu recuperar as informacdes, até entdo
perdidas. Os responsaveis pelo banco de dados, tem o dominio para administrar o
mesmo, um ponto negativo que foi detectado, é a forma de acesso, por ndo permitir
acesso remoto e sim, somente local.

O banco de dados, apresenta vantagens se comparado com o0 arquivo tradicional,
entre os beneficios a recuperacdo rapida da informacdo, em muitos casos 0 acesso
remoto, s6 que para tudo isso acontecer, a seguranca da informacdo, tem que estar
presente, sem qualquer tipo de protecdo do sistema, o mesmo ficara extremamente
vulneravel.

O bibliotecério é considerado um gestor da informacdo e do conhecimento, e
com habilidade em tecnologia da informacdo, pois utiliza a informacdo e o
conhecimento para realizar seu trabalho, seja criando, organizando, capturando ou
disseminando a informacdo e o conhecimento. Os profissionais da informagdo séo
aqueles que trabalham com o ciclo de vida da informacdo. Estdo capacitados, entre
outras coisas, para trabalhar eficazmente com a informagéo em organizagdes e unidades
de informagéo. S&o aptiddes dos gestores do conhecimento, entre outras; conhecer o

conteddo de recursos informacionais, conhecerem temas de sua organizacao,
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desenvolver a geréncia de servigos de informagdo e ter competéncia na organizagao e no
tratamento da informagéo.

O profissional da informacdo deve adquirir algumas habilidades como uma
maior atencdo com a seguranca da informagdo em banco de dados, visto que, estamos a
cada dia, usando constantemente 0 mesmo. O bibliotecéario é o principal profissional
que atua no mercado de trabalho dentro das bibliotecas, que além da funcéo de agente
produtor e mediador de conteudos informacionais, desempenha também a funcao de
gestor informacional. Um gestor que domina as tecnologias, a exemplo o0s
conhecimentos em seguranca da informacdo em banco de dados, sem duvida ira
contribuir para uma maior seguranga, protecdo, e confiabilidade do que estd em seu

dominio.
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o1

APENDICE A- Entrevista com a funcionaria que alimenta o sistema

1 Quais os tipos de documentos que sdo dados de entrada no sistema?
R:
2 O banco de dados ja sofreu algum tipo de invasao?

R:
3 Vocé considera esse sistema (banco de dados) seguro?

R:

4 Vocé considera o sistema de bancos de dados vulneravel?
( ) sim ( )ndo ( ) por que?

R:

5 A internet oferecida na UFPA influencia na atualizacéo das ferramentas de seguranca
do banco de dados?

R:

6 As informacdes utilizadas no Banco de Dados do sindicato, sdo preservadas fora do
sistema quais?

R:

7 Qual a periodicidade de atualizacdo do sistema de banco de dados?
R:

8 J& houve perda da informacéo no sistema de banco de dados do sindicato? Se sim qual
0 processo de recuperacao

R:

9 Quantos documentos ja existem armazenados no banco de dados?

R:

10 Como o servidor (funcionario) pode acessar os dados caso ele precise?
11 O acesso é feito pela internet?

12: O que é preciso para se ter acesso ao banco de dados?

13: Quais os tipos de seguranca no suporte hardware e software que séo oferecidos no
banco de dados do sindicato
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APENDICE B- Questionario com o técnico que cuida do banco de dados para que o
mesmo funcione corretamente

1 A base de dados possui algum sistema de seguranca na sua base de dados? Sim quais
0s tipos

R:

2 Os backups do banco de dados séo feitos automaticamente?
R:

3 O banco de dados ja sofreu algum tipo de invasédo?

R:

4 Vocé considera o sistema de bancos de dados vulneravel?
() sim( )néo ( ) por que?

R:

5 A internet oferecida na UFPA influencia na atualizacéo das ferramentas de seguranca
do banco de dados?

R:

6 As informacdes utilizadas no Banco de Dados do sindicato, sdo preservadas fora do
sistema quais?

R:
7 Qual a periodicidade de atualizac&o do sistema de banco de dados?
R:

8 Ja houve perda da informacao no sistema de banco de dados do sindicato? Se sim qual
0 processo de recuperacao

R:



