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RESUMO

Na tultima década a tecnologia tem se tornado parte essencial do dia-a-dia das
organizagoes e esta cada vez mais presente na vida das pessoas, atualmente ¢ um dos principais
meios de comunicagdo. Desta forma, a quantidade de dados processados ou armazenados ¢
imensuravel e vao desde simples mensagens de texto até dados bancarios e, para as
organizacoes, seus dados representam um dos bens mais valiosos, sendo fundamental para a
continuidade do negodcio. Assim, a seguranga da informacao se torna fundamental ndo s6 no
ambito empresarial, mas também para a sociedade. Neste trabalho de conclusdo de curso ¢
abordado o tema de seguranca da informagdo, seu conceito, finalidade, principios, suas

vulnerabilidades e o seu papel no mundo atual.

PALAVRAS-CHAVE: seguranca, informacao, dados, seguranca da informagao, seguranca

dos sistemas.
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ABSTRACT

In the last decade, technology has become an essential part of the day-to-day life of
organizations and is increasingly present in people's lives, it is currently one of the main means
of communication. In this way, the amount of data processed or stored is immeasurable,
ranging from simple text messages to bank details and, for organizations, their data represents
one of the most valuable assets, being fundamental for business continuity. Thus, information
security becomes essential, not only in the business sphere, but also for society. In this course
conclusion work, the topic of information security, concept, purpose, principles, vulnerabilities

and its role in today's world.

KEYWORDS: security, information, data, information security, systems security, cyber
security.
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1. Introducao

Segundo o Oxford Languages, entende-se como informagao um conjunto de dados ja
analisados, integrados e interpretados que habilita alguém a tomar decisdes seguras relativas a
uma linha de agdo e a conduta da manobra. Sendo a informag¢do um bem cujo valor para uma
organizacdo nao se pode estimar, ¢ necessario a tomada de medidas que visem proteger esse
bem de qualquer possivel ameaga e ¢ a Seguranga da Informacao (SI) que trabalha para
assegurar a integridade desses dados sobre qualquer tipo de ameaga, utilizando de um conjunto
de praticas, habilidades, recursos e mecanismos para proteger o sistema contra acesso indevido

ou prevenir a perdas ou modificagdes de informagdes.

Seguranca da informacdo trata de tudo aquilo que envolve a prote¢do de sistemas e
dados de um determinado individuo ou organizacio. E papel da seguranca da informagao
garantir que estes dados/sistemas estao realmente protegidos contra erros, furtos ou quaisquer
incidentes aos quais as informagdes estao dispostas. O nivel de seguranca ¢ estabelecido de
acordo com o valor das informagdes e os potenciais prejuizos que podem ser causados por seu

uso indevido.

1.1. Contextualizaciao

A seguranca da informacgao se caracteriza por um conjunto de agdes que buscam manter
dados seguros de modificagdes, perdas, copias ou acessos indevidos. De acordo com o Tesauro
Brasileiro de Ciéncia da Informagao (Pinheiro e Ferrez, 2014) “a seguranca da informacao esté
relacionada a protecdo e preservacdo da informagdo, e tem por finalidade evitar alteragdes,
intencionais ou ndo, nos seus atributos de confidencialidade, integridade, disponibilidade e
autenticidade. Nao esté restrita aos recursos computacionais ¢ independe da forma como as
informagdes/dados se apresentam: eletronica, impressa etc”.

Pinheiro e Ferrez ainda apresentam a recuperacao da informag¢ao como a questdo central
da ciéncia da informacao, ja o Gabinete de Seguranga Institucional da Presidéncia da Republica
(GSI/PR) define seguranca da informac¢do como “um conjunto de agdes que objetivam
viabilizar e assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacdes”.

Atualmente, as principais normas que instruem sobre seguranga da informagao sao da
familia ISO/IEC 27000. As mais conhecidas sao as normas 27001 a 27005 que definem, na
ordem, os critérios de implementacdo para um sistema de gestdo de seguranca da informagao

(SGSI), codigo de praticas para controles de seguranga, guia de boas praticas, Monitorizagao,
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medicao, analise e avaliagdao das técnicas de seguranga e por ultimo, a norma 27005 trata da
gestao de riscos, mas, ao todo, a familia 27000 conta com mais de 40 normas, todas voltadas a
seguran¢a da informacdo, onde definem detalhadamente desde a criacdo da documentacao
relacionada a seguranca, até a geréncia de servigos como cloud computing, uso de aplicativos,
gestao de incidentes, entre outros.

Além das normas ISO, no Brasil temos o Instituto Nacional de Tecnologia da
Informacgao (ITI) que € responsavel por cadastrar agentes e gerenciar entidades da ICP-Brasil
(Infraestrutura de Chaves Publicas Brasileira), que por sua vez, viabiliza a emissdo de
certificados digitais para a identificagdo virtual do cidadao, que ¢ uma forma de autenticar
informacdes digitais para que esta somente seja enviada ou recebida por pessoas autorizadas.

Algumas leis federais também ddo a devida importancia a seguranc¢a da informacao,
como a lei 13.709 de 14 de Agosto de 2018, que “dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural”, estabelecendo assim a Lei Geral
de Prote¢ao de Dados (LGPD).

Ainda em 2019 foi publicado a lei 13.853 que altera a lei citada anteriormente para
dispor sobre a protecao de dados e criar a Autoridade Nacional de Prote¢ao de Dados que tem

a finalidade de fiscalizar e editar normas sobre o tratamento de dados.

1.2. Problematica da pesquisa

Com o crescente agregamento dos meios digitais no ambiente empresarial, cuidar da
seguranca dos sistemas tecnologicos de uma organizagao tornou- se uma das prioridades nesse
meio. Com o aumento do uso de sistemas de informagdes digitais, houve também o aumento
de interesses maliciosos. Nao ¢ qualquer pessoa que sabe lidar com problemas relacionados a
tecnologia, por esse motivo, o numero de ataques cibernéticos vem crescendo fortemente, cada
vez que a tecnologia muda surge novos meios de tentar burlar a seguranca dos dados.

Segundo estudo da Fortinet Threat Intelligence Insider Latin America, de janeiro a
junho de 2020, apenas no Brasil, houveram 2,6 bilhdes de tentativas de ataques, de um total de
15 bilhdes em toda a América Latina e Caribe. Com o cendrio de pandemia e a necessidade de
trabalho remoto, denominado home office, “os criminosos encontram um niimero significativo
de servidores RDP (remote desktop protocol) configurados incorretamente, o que reacende o

interesse por ataque de forga bruta, que sdo tentativas repetidas e sistemdticas de adivinhar uma
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credencial enviando diferentes nomes de usudrios e senhas para tentar acessar um sistema.”,

explica Alexandre Bonatti, diretor de engenharia da Fortinet Brasil.

1.3. Objetivo geral.

O objetivo geral deste trabalho ¢ compreender a importdncia de uma politica de
seguranca da informacao no contexto global, as dificuldades encontradas na implementacao de
sistemas, bem como os principais riscos presentes nesta area, seu conceito basico e o papel que

a seguranga da informagao representa no mundo atual.

1.3.1. Objetivos especificos

Este trabalho busca:

e especificar os principios da seguranca da informagao, seus principais componentes € as
ameagcas as quais a informacao esta sujeita;
e Fazer uma analise das principais normas acerca da SI;

e Realizar uma pesquisa sobre a seguranca da informag¢ao no cenario mundial atual.

1.4. Estrutura do trabalho

A estrutura deste trabalho est4 dividida entre uma pequena introdugao sobre SI, resumos
e analise de outros trabalhos referentes ao tema, um estudo da arte de seguranca da informacao
onde ¢ abordado os principais conceitos, ativos e ameacas, em seguida ¢ feito uma analise das
normas ISO/IEC 27001 e 27002, apds isso ¢ especificado os principais tipos de ataques a
sistemas e os problemas que a seguranca da informagdo enfrenta frequentemente, por ultimo ¢

apresentado o cenario de SI no mundo atual.

2. Estado da arte de Seguranca da informacao.

Neste paragrafo ¢ feito o resumo e analise de diversos trabalhos sobre seguranga da
informacao, com a intencao de agregar conhecimento e demonstrar as muitas possibilidades
dentro do campo de SI.

2.1. Implantacio de um sistema de gestao de seguranca da informacao: estudo de
necessidades, criacdo e avaliacdo de um produto de informacio, de Caroline Rogalsky.

Em seu trabalho, Rogalsky estuda as necessidades de seguranga dentro de uma
organizagdo, pesquisando junto com profissionais locais as principais necessidades relativas a

implementagdo de um sistema de gestdo de segurancga da informagao (SGSI), registrando cada
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etapa da pesquisa e utilizando dos dados obtidos para a criagdo um material de referéncia para
a sua implementacao, onde contém uma série de detalhes e especificacdes que auxiliam na
conscientizacdo da importancia de um sistema de gestdo para uma empresa, para que assim,
haja uma melhor cooperacao da organizagdo durante os processos, uma vez que, quanto melhor
informada, mais ativa ¢ a participagdo da empresa no processo de implementagdo sendo
avaliado pelos profissionais que participaram do levantamento das necessidades..

Para a criagdo do material de referéncia a autora realizou pesquisas em diversos
trabalhos, artigos e livros sobre o tema, como a norma ISO 17799, o Orange Book, COBIT, BS
7799, entre outras, além de profundas entrevistas com profissionais de grandes empresas de
Curitiba, observando suas expectativas e necessidades na area da seguranca de dados.
Inicialmente se planejava criar apenas um manual basico para a implementagdo de um SGSI,
porém, apds a coleta de dados nas entrevistas o trabalho evoluiu para um protoétipo de guia que
foi submetido a avaliagao pelos mesmos profissionais que participaram anteriormente da
entrevista.

Nas consideragdes finais a autora comenta sobre a escassez de materiais sobre o tema,
seja eles feitos por brasileiros ou traduzidos de outras linguas, além disso, os entrevistados
ressaltam algumas caracteristicas negativas dos materiais ja existentes como excesso de
informacao, falta de direcionamento e o fato de nao serem feitos para leigos (com a presenca
de termos técnicos que dificultam a compreensdo, desmotivando a leitura), o que resulta na
falta de conhecimento so6lido sobre o tema pelas empresas. A falta de material e de
conhecimento possibilitou o cenario perfeito para a criacao do material de referéncia nomeado

GeSec.

2.2. “Um estudo de caso sobre a gestio da seguranca da informacio em uma instituicao
financeira”, de Raimundo Alan Matos Pessoa.

Neste trabalho o autor apresenta um estudo de caso sobre a gestdo da seguranca da
informacao na institui¢ao financeira denominada ficticiamente “IFB”, onde o mesmo faz uma
analise das praticas de controle relacionadas a seguranca de informac¢do implementadas na
institui¢do com dois focos principais, politica de seguranca da informacgao e infraestrutura de
Tecnologia da Informagao, e se baseia nas normas ABNT NBR ISO/IEC 17799 - Tecnologia
da informagdo - Técnicas de seguranga - Codigo de pratica para Gestao da Seguranga da
Informagao e ABNT NBR ISO/IEC 27002 - Codigo de pratica para a Gestdo de Seguranga da
Informacao para fazer uma avaliacdo de conformidade da gestdo de segurancga da organizacao

em relacdo as normas e apresentar um comparativo com as praticas ja aplicadas na institui¢do.
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Primeiramente ¢ abordado no trabalho os conceitos de informagdo, seguranca da
informacao e seus principios, gestao da seguranga de informacgao e, também, uma pequena fala
sobre o direito na informatica. Apos o autor descreve de forma resumida como funciona a
politica de segurang¢a da informagado, como os riscos devem ser analisados, avaliados e tratados,
a infraestrutura adequada para assegurar a informacdo, gestdo de seguranca nos recursos
humanos e fisicos/ambientais, gerenciamento das operacdes, controle de acesso e
desenvolvimento e manutencdo de um sistema de informagao, tudo isso baseado nas normas ja
citadas.

Por ultimo ¢ apresentado o estudo de caso, realizado com o intuito de avaliar a situagao
atual de seguranca da informagao na instituigdo. Os métodos e técnicas utilizados na pesquisa
foram observagdo direta, onde foi observado o dia-a-dia de trabalho na agéncia e entrevistas
com os responsaveis do setor de tecnologia de informagao-TI com o objetivo de coletar dados
acerca da seguranca da informagao na empresa, também foram feitas entrevistas com o gerente
executivo de TI e o gerente executivo da agéncia com o foco na politica e na infraestrutura de
SI. Todos os dados da empresa referentes a gestdo, estrutura organizacional e seguranga de
informagdo sdo apresentados no trabalho. Apds a coleta de dados foi feito um questionario
verificador de conformidade de acordo com as normas de referéncia onde, de acordo com as

respostas, se constatou que a empresa se baseia na norma ABNT NBR ISO/IEC 27002.

2.3. “A Seguranca da Informacio nas Redes Sociais”, de Leandro Farias dos Santos
Abreu.

Este trabalho aborda a seguranca da informagao com foco nas redes sociais. De inicio
o autor explica o conceito de seguranga da informagdo e seus principios bésicos:
confidencialidade, integridade e disponibilidade. Depois aborda os mecanismos de seguranca
necessarios para dar suporte aos principios basicos como controles fisicos, onde o acesso a
informagao ¢ limitado por infraestrutura e controles l6gicos, que impedem o acesso por meio
eletronico, como criptografias, assinatura digital e autenticagao.

Ap0s a explicacao basica sobre SI o autor entra no meio das redes sociais falando sobre
as senhas, que ¢ um dos principais mecanismos para garantir o controle de acesso aos dados.
Senhas mal elaboradas ou de facil dedugdo podem dar acesso a diversas informacdes
confidenciais, considerando que atualmente as redes sociais vao além do entretenimento e
acabam se tornando uma grande ferramenta de negécios e socializagao, podendo conter, assim,

informagdes criticas sobre alguém, como contas de banco ou outras senhas de acesso.
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Depois das senhas ¢ abordado os riscos no uso da internet como execugao de programas
e acesso a sites ndo confiaveis, transagdes comerciais sem nenhum mecanismo de seguranca,
leitura de emails com virus, vulnerabilidades de software e trocas de mensagens onde o atacante
pode usar de engenharia social para induzir a vitima a dar informacdes confidenciais como
numero de cartdo de crédito.

ApOs os riscos € apresentado os mecanismos de seguranca que podem ser utilizados no
uso da internet, como antivirus, firewalls, proxies e backups, explicando o conceito de cada
um. Entrando no tema do artigo o autor faz uma comparag¢ao entre midias sociais e redes sociais
exemplificando os principais sites que fazem parte desse meio e abordando a questao da
privacidade e seguranca e dando exemplos de ataques e incidentes logo apods falando sobre o

papel das redes sociais nos crimes virtuais.

2.4. “O enfoque social da seguranca da informacao”, de Joao Luiz Marciano e Mamede
Lima-Marques.

Este artigo faz uma interessante abordagem de como o meio social pode ser afetado
pela falta da seguranga de informacao, prejudicando a seguranca das pessoas, suas informagoes
e quaisquer interagdes feitas no meio digital. Vem, assim, propor a “integracdo de disciplinas
oriundas do ambito das ciéncias sociais para a constru¢do de um arcabougo destinado a
elaboragdo, implementagcdo e acompanhamento de politicas de seguran¢a abrangentes, que
contemplem com o adequado equilibrio os aspectos humanos e técnicos da seguranca da
informagdo, em contraposi¢do aos modelos atuais, notadamente voltados as questoes
tecnologicas”.

O artigo, primeiramente, realiza uma analise do comportamento do usuario de sistemas
de informagodes com foco nas suas interagdes sociais, buscando referéncias nas ciéncias sociais
como sociologia, psicologia e antropologia para a realizacdo da pesquisa, utilizando uma
abordagem baseada na interacdo simbolica para analisar o comportamento social.

Por ultimo, os autores exploram a abrangéncia da seguranga de informagao citando as
normas padrdes (ABNT NBR ISO/IEC 17799 e 27002), demonstrando um foco maior voltado
para a tecnologia dos sistemas. Por isso os autores formulam o conceito de seguranca da
informagao e, para finalizar, fazem a sugestao de alguns principios éticos e legais que venham

a governa-la
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2.5. “Estudo sobre a quebra de confidencialidade da informac¢io e mecanismos de
seguranc¢a”, de Tatieli Zanella.

Este trabalho faz uma avaliacdo da importancia da seguranga da informagao, mesmo
para empresas pequenas, o objetivo geral foi sistematizar os principais tipos de ataque,
mecanismos de seguranga e ferramentas relacionadas com a quebra de confidencialidade de
informacdes que podem ocorrer dentro de uma organizagao e os resultados do estudo foram
aplicados em uma empresa de pequeno porte.

Primeiramente a autora define os conceitos de seguranca de informagdo, bem como
seus principios basicos e faz uma analise acerca das principais ameagas existentes e
mecanismos de seguranca da informagao como protocolos de rede, softwares que auxiliam na
seguranca ou monitoram o trafego da rede e mecanismos gerenciais, fisicos, de codificagao,
entre outros, que sao parte fundamental para garantir a integridade das informacdes.

Na proposta de solucdo a autora selecionou uma empresa de pequeno porte, realizou a
analise do cendario corporativo aplicando um questionario quanto a SI da organizagdo,
analisando os objetivos protecionistas € os aspectos econdmicos da organizagdo, o
levantamento de possiveis ameacgas que podem ocorrer durante o ciclo de vida da informacgao
e a definicdo e testes de ferramentas que podem auxiliar na prevengao de ataques e corregdo de
riscos através de uma estratégia operacional. Apos a aplicacdo dos mecanismos de seguranca
foi feito outro questiondario para avaliar os resultados.

Na conclusdo do trabalho ¢ apresentado o estudo de caso onde ¢ mostrado
resumidamente o cendrio atual da empresa, como o organograma que conta com o gerente,
setor de suporte, financeiro, comercial e desenvolvimento, a infraestrutura tecnoldgica da
empresa, como a quantidade de computadores, softwares que auxiliam na gestao e seguranca e
situacdo do servidor local. Apos toda a andlise do cenario empresarial, pode-se definir os
principais riscos aos quais a empresa estava submetida.

Devido a baixa complexidade dos processos, a andlise de gestao de riscos foi aplicada
em todos os processos da empresa, desde compras e vendas até atendimento aos clientes e a
area de T1. Ap6s toda a coleta de dados e analises a autora apresentou a empresa o seu trabalho,
mostrando os principais riscos identificados e apresentando propostas de solugdes e melhorias
para a organizacao de forma que todos os colaboradores conseguiram identificar a importancia

da seguranca da informacao no ambito corporativo.
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2.6. “O impacto da engenharia social na seguranc¢a da informacao:uma abordagem
orientada a gestiao corporativa”, de Joao Paulo Aramuri e Luiz Claudio Maia.

A maioria dos sistemas digitais possuem bons sistemas de seguranga, tornando-os
dificeis de invadir através de um ataque externo. Por isso, muitos criminosos optam por
engenharia social para realizar ataques, que “sdo facilitados” por pessoas de dentro das
organizacoes. Aramuri ¢ Maia apresentam uma abordagem sobre como a engenharia social tem
influenciado na seguranca da informacdao das organizagdes, identificando as principais
vulnerabilidades existentes nesse meio, além de expor a problematica relacionada a forma
como a engenharia social ¢ utilizada para extraviar informagdes sigilosas da empresa.

Apo6s fazer uma pequena introducdo sobre o principal problema da tematica, citando
diversas referéncias, dentre elas Eiras (2004), que diz: "A engenharia social evita a criptografia,
seguranga de computador, seguranca de rede e tudo o mais que for tecnologico. Ela vai
diretamente para o elo mais fraco de qualquer sistema de seguranca: O ser humano”. Essa
técnica se aproveita de pessoas com pouco ou nenhum treinamento acerca dos riscos no ambito
digital, para realizar invasdes de sistemas, roubos de dados, alteracdes de informagdes
importantes, dentre outros atos prejudiciais a empresa.

Os autores apontam alguns tracos comportamentais que tornam o ser humano suscetivel
a esse tipo de ataque, sdo estes:

a) Persuasdo - o funcionario pode ser induzido a dar informagdes através de manipulagao
para conseguir respostas especificas que, muitas vezes, parecem até inofensivas, mas
que podem ser utilizadas por criminosos de diversas maneiras;

b) Vontade de ser 1til - o ser humano, comumente, procura agir com cortesia, € ¢ em uma
dessas buscas de ajudar o proximo que pode acabar sendo vitima de engenharia social,

c) Busca por novas amizades - quando elogiado, o ser humano se agrada e se sente bem,
0 que o torna mais aberto a conversas que podem conter informagdes importantes;

d) Propagacdo de responsabilidade - situagdo onde o funcionario considera que a
responsabilidade sobre certa atividade ndo ¢ somente sua, podendo deixar vulneravel
alguma parte do sistema.

Sendo assim, se considera a engenharia social uma falha no sistema tdo grave quanto
qualquer outro ataque. Assim como uma organizacao necessita de antivirus e firewalls, também
¢ preciso investimento para instruir os funcionarios sobre ac¢des que podem prejudicar a
empresa. “A seguranga da informagdo esta mais relacionada com os processos e as pessoas
do que com a propria tecnologia. Dessa forma, ndo ha vantagem em investir pesado em

tecnologia e deixar de lado o fator humano”.
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2.7. Analise dos trabalhos.

Todos os trabalhos relatados aqui t€ém foco em diferentes areas da Seguranca da
informagao, desde processos de implementacdo e gestdo até o uso de engenharia social para
ataques corporativos. Os dois primeiros trabalhos estdo relacionados com as necessidades
dentro de uma organizag¢ao, quais normas deve-se seguir para implementar um SI, o que deve-
se levar em consideragdo, quais medidas devem ser adotadas, entre outras especificagoes.
Rogalsky faz uma pesquisa aprofundada em diversas organizagdes, falando diretamente com
os responsaveis de seguranca sobre suas principais necessidades. Ja Pessoa estuda como uma
institui¢dao adapta as normas vigentes dentro da organizagao, seu estudo alcanga toda a gestao
de seguranca da informacao, desde politicas, até a infraestrutura envolvida.

Diferente dos trabalhos anteriores, Leandro Farias aborda a SI nas redes sociais, dando
énfase nos riscos aos quais os usudrios estdo expostos € como o comportamento do proprio
influencia na sua seguranca na internet. J& Marciano ¢ Marques abordam como a falta de
seguranca afeta o meio social e seus individuos, se utilizando de conceitos da sociologia e
psicologia para fazer referéncias as interagdes entre usuario e midias sociais.

Zanella apresenta um pequeno estudo sobre como a seguranca da informagao também
¢ importante nas pequenas empresas, em seu trabalho a autora avalia uma organizacao de
pequeno porte e implementa principios basicos de SI, em sua monografia Zanella mostra que,
mesmo em negocios pequenos a informagdo deve ser tratada como um ativo importante. Ja
Aramuri e Maia focam seu trabalho em um tipo especifico de ataques as corporacdes, a
engenharia social, mostrando as principais vulnerabilidades as quais as empresas estdo
expostas e os principais fatores que influenciam na ocorréncia destes ataques.

Todos os trabalhos apresentados nesta se¢do nos apresentam diferentes ambitos da

seguranca da informacdo, evidenciando sua vastiddo e importancia nas organizagdes.

3. Estudo acerca da Seguranca da Informacao

A Seguranga da Informacgao engloba diversos elementos, que sdo fundamentais para a
sua existéncia, como a informag¢ao propriamente dita e os varios ativos que fazem parte da
vida da informagao. A seguir ¢ analisado os componentes que sustentam a SI, que servem
como base para tudo que a SI trata.

3.1. Informacao
Original do latim, informare, significa modelar, dar forma. Entende-se como
informagao qualquer conjunto de dados organizados e relacionados a algo especifico que tenha

valor para alguém, seja pessoa ou organizacao. Tem como objetivo contribuir para a constru¢ao
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ou aprofundacdo de conhecimento ou eliminagao de incertezas acerca de determinado assunto
ou esclarecer o funcionamento de processos ou objetos. A informacgao € capaz de dar origem a
formagdo do pensamento humano, através da sua analise € possivel tomar decisoes e resolver
problemas com base no uso racional do conhecimento adquirido, portanto, quanto mais precisa

a informag¢ao, melhor.

No ambito organizacional a informagao ¢ tratada como item de extrema importancia,
sendo um dos itens principais para a formagdo e implementagdo de processos ou melhorias e

servindo como base para qualquer atividade realizada dentro de um sistema.

3.2. Seguranca da Informacao

Sendo a informacao algo tdo importante para a sociedade, ¢ extremamente necessario
criar mecanismos para a manipulacao segura desses dados. Primeiramente a informagdo nao
pode se perder, portanto ¢ preciso garantir a sua integridade, dependendo do contexto, o acesso
a informagdo também precisa ser restrito para garantir a sua confidencialidade e descrigdo. Pela
sua importancia ¢ necessario garantir que a informacao esta segura, para isso existe a seguranga
da informacdo, que dita praticas, recursos € mecanismos necessarios para garantir que a

informacao esteja segura.

Seguranca da informagao se trata de tudo aquilo que envolve a protecao de dados, seu
papel ¢ assegurar que a informagdo ndo sofrera alteracdo, perda, acesso indevido, roubo ou
qualquer outro infortinio. O gerenciamento de seguranga deve ser adotado de acordo com a

relevancia que a informagao possui.

Figura 1: Representacao da triade CIA

Confidentiality

/ Data
. Security

Integrity Availability

Fonte:ESET Portugal
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Os principios basicos da seguranga da informacdo, representados pela triade CIA -
Confidencialidade, Integridade e Disponibilidade (Confidentiality, Integrity and Availability),
mostrados na figura 1, apresentam os principais aspectos que devem ser levados em
consideracdo quando se pensa em seguranca e servem como referéncia para andlise,

planejamento e implementagao de técnicas de seguranga da informacao em qualquer sistema.

e Confidencialidade
O valor da informagao estd de acordo com a sua importancia, quanto mais precisa €

detalhada, mais valiosa se torna. Para uma empresa a informagao pode ser a chave de todo o
sucesso ou o motivo do seu fracasso. A confidencialidade significa que os dados estejam
seguros de acesso indevido, que apenas serdo acessados por pessoas autorizadas pois,
normalmente, sdo informagdes criticas para uma organizacdo, que contém dados sobre seus

produtos ou informacdes dos processos internos da organizagao.

e Integridade
Assim como a confidencialidade, manter a integridade das informagdes ¢ extremamente

importante, partindo do pressuposto que os setores de uma instituicao estdo todos ligados e,
sendo a informacgdo a base para os processos de um sistema, uma simples alteracao indevida
pode baguncgar toda a organizagdo e resultar na perda de recursos e prejuizos que sao dificeis
de se imaginar. Manter a integridade das informacdes ¢ garantir que esses dados ndo serdo
adulterados, corrompidos, destruidos ou perdidos e, juntamente com a Confidencialidade,

garantir que nao terao acessos indevidos.

e Disponibilidade
Enquanto a Confidencialidade e a Integridade buscam garantir uma prote¢do a

informagdo contra o acesso ndo autorizado, o conceito de Disponibilidade ¢ garantir que a
informacao esta acessivel a quem lhe interessa e, por isso, também se torna algo de extrema
importancia em qualquer sistema. A impossibilidade de consultar dados pode significar um
atraso nos processos, que por sua vez, dependendo da organizacdo, pode ter resultados
extremamente ruins, como a perda de clientes ou recursos. “Tempo € dinheiro” ¢ a frase perfeita
para esta situagdo, por isso a importancia de garantir que a informagao esteja disponivel para

ser consultada a qualquer momento.

Além da triade, recentemente, também surgiram novos atributos de seguranca da

informagao, como a autenticidade e a privacidade, que buscam se certificar que as informagoes
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sao verdadeiras e, no caso de dados compartilhados entre um grupo especifico de usuarios,

estardo seguras de acessos por pessoas que nao fazem parte do grupo de acesso.

3.3. Ativos da informacao

A seguranga da informacao dita, de forma geral, como a informacao deve ser tratada
para garantir sua seguridade e quais sdo os principais aspectos que devem ser levados em
consideragdo na hora de implementar um sistema de gestao de segurancga e refere-se a constante

protecdo dos dados em si, dos sistemas e da infraestrutura e dos servigos que a suporta.

Os ativos da informacao se referem a todos os componentes que fazem parte do
universo da informacao, ¢ neles que sdo aplicados quaisquer planos ou normas de seguranca,
sdo os principais atuantes na seguranga da informagao. Os elementos que compdem o0s ativos
da informagao sdo: a propria informacao, os equipamentos (hardware) e sistemas (software) e
as pessoas que fazem uso desse conjunto. E importante garantir a adequada seguranca dos
ativos, pois sdo eles que dao sustentabilidade para os negocios, a demonstracdo de qualquer

problema ja coloca a toda a organizagdo em risco.
Os ativos sdo descritos da seguinte maneira:
e Informacao

As informagdes da organizacdo podem ser guardadas em ambiente 16gico, como tabelas
e documentos digitais, ou ambiente fisico onde todos os dados como relatdrios,
planilhas, fichas de funcionarios, entre outros, sdo impressos € armazenados em um

local considerado seguro.
e Hardware

Envolve toda a infraestrutura tecnoldgica de uma organizagao pela qual a informagao ¢
processada, armazenada e utilizada, como computadores, servidores, midias de

armazenamento externo, entre outros.
e Software

E a parte logica que contribui para a seguranca da informacdo, desde sistemas
operacionais até antivirus utilizados pelos hardwares, permitindo o processamento,

acesso e leitura dos dados.
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e Usuario

Sao todas as pessoas envolvidas nos processos da organizagao e que podem ter acesso

a alguma informacao.

Independente de se utilizar meios tecnologicos ou ndo para armazenar € gerenciar as
informagdes, ¢ necessario sempre garantir que o meio ao qual a informacao esta inserida ¢
seguro tanto de ataques, quanto de desastres naturais. Para implementar um projeto de
seguranca da informagao em uma organizagao ¢ preciso estabelecer as diretrizes e mecanismos
de seguranga, definir as politicas de processos e procedimentos, as ferramentas tecnoldgicas de

protecdo e garantir o comprometimento das pessoas envolvidas no processo.

3.4. Principais ameacas

Devido a constante evolugdo da tecnologia, se faz necessario a, também constante
atualizacdo dos meios de seguranga, pois deve-se supor que os sistemas estdo sob constante
ameaca. Qualquer que seja o meio, um sistema sofre ameagas de todos os lados, desde ataques
tecnologicos, indicios de acidentes ou ataques a infraestrutura onde a informagdo estd
guardada, qualquer coisa que signifique a perda, destruicdo ou modifica¢do indevida da
informacao ¢ sinal de ameaca e deve estar inserida em um sistemas de gestao de riscos onde

serdo tratados e prevenidos de acordo com seu grau de importancia.

Existem trés principais componentes que fazem parte do cendrio de ameagas iminentes,

hardware, software e pessoas e cada um deles ¢ abordado a seguir:
e Hardware

A infraestrutura onde a informagao esta sendo guardada normalmente ¢ considerada um
sistema seguro, principalmente se tratando de uma estrutura tecnologica. Porém,
ultimamente ja se apresentam alguns sinais preocupantes da degradacdo desse sistema
considerado tao seguro. Um exemplo disso ¢ a descoberta recente de pesquisadores do
Project Zero da Google que encontraram uma vulnerabilidade que afeta a memoria
RAM DDR3, a falha atinge a troca de informacdo entre a memoria e a placa mae
fazendo com que uma parte especifica da memoria seja acessada centenas de milhares
de vezes levando a modificacdes em pequenas fragcdes de informacgodes e, até alteracdes
de dados do sistema operacional. A falha poderia ser usada para manipular o

computador e abre a possibilidade de acessar e alterar o sistema. Até agora o problema
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foi identificado apenas nos modelos de memoria RAM DDR3, porém, por ser um
problema de hardware a preocupagdo estd na indefinigdo de uma solugdo e a
possibilidade de falhas semelhantes afetarem outras partes fisicas do sistema. Apesar
de preocupante, essa ameaga ainda € muito recente e pouco estudada, ainda ndo se sabe

o padrao de atuagdo nem todas as possibilidades que a falha d4 a invasores.

As ameagas ao hardware ndo estdo definidas apenas devido a falhas nos seus
sistemas, mas também ao ambiente onde a estrutura esta inserida. Como qualquer outro

ambiente fisico, também estd sujeito a ataques, violagdes ou acidentes.
e Software

As principais ameacas ao software estdo relacionadas a falhas que oferecem brechas
para possiveis ataques, ¢ importante ter em mente os objetivos de um invasor e um bom
conhecimento da arquitetura do software e suas vulnerabilidades para que se possa

identificar as possiveis ameacas e criar meios de prevengao e reparo,

4. Analise das normas ABNT NBR ISO/IEC 27001 e 27002.

Garantir a seguranga das informagdes ¢ crucial para qualquer empresa, porém, definir
acoes para assegurar esses dados pode ser um desafio, por isso, foram criadas as normas da
familia 27000, a fim de proporcionar as organizagdes de qualquer tamanho, parametros que
auxiliam na Seguranga da Informag¢ao. As normas NBR ISO/IEC 27000 até¢ 27007 descrevem,
justamente, modelos a serem seguidos na implementacdo de sistemas de gestdo de seguranga
da informacdo, desde os requisitos necessdrios, as praticas, implementacdo, gestdo e
continuagao.

A implementacao das normas da familia 27000 (que conta com mais de quarenta
documentos), garante a continuidade de negdcio através da avaliagdo, tratamento e gestdo de
riscos com o intuito de diminuir o impacto de incidentes que venham a acontecer. Cada uma
das normas ¢ voltada para um aspecto do SGSI e juntas se complementam. Abaixo ¢
apresentado algumas das principais normas da familia 27000 e apos, resumos das normas
27001 e 27002.

e 27000 - Visao geral e vocabulario de SI;

e 27001 - requisitos de um SGSI;

e 27002 - codigo de pratica de um SGSI;

e 27003 ¢ 27004 - gestao de SI e guia de implementagao de SGSI;
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e 27005 - diretrizes de processos de gestao de riscos de um SGSI;

e 27006 ¢ 27007 - requisitos e diretrizes para auditoria de SGSI.

4.1. Norma ABNT NBR ISO/IEC 27001:2013

Sendo a primeira norma da familia 27000, a ISO 27001 ¢ uma norma internacional
emitida pela Organizacao Internacional de Normalizagao e “prové um modelo para estabelecer,
implementar, operar, monitorar, analisar criticamente, manter ¢ melhorar um Sistema de
Gestao de Seguranca da Informacao (SGSI)” [ABNT NBR ISO/IEC 27001, ABNT 2006]. A
norma, que ¢ uma evoluc¢do da antiga BS7799:2 do Reino Unido, certifica as organizagdes em
termos de gestdo de seguranga da informagao e pode ser adaptada para todos os tamanhos de
negbcios, se adequando as necessidades e realidade da organizagdo, seus objetivos e sua
estrutura.

A norma utiliza o modelo conhecido como Plan-Do-Check-Act (PDCA), que ¢
aplicado para estruturar todos os processos do SGSI. Na imagem 2 estd representado as fases
do ciclo, ilustrando como o SGSI considera as entradas dos requisitos de seguranga juntamente
com a expectativa das partes interessadas, € como todo o processo de seguranga resulta no
atendimento destes requisitos.

Figura 2. Modelo PDCA aplicado aos processos do SGSI
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Fonte: Norma ISO 27001
e Plan (planejar) (estabelecer o SGSI)
“Estabelecer a politica, objetivos, processos e procedimentos do SGSI

relevantes para a gestdo de riscos e a melhoria da seguranca da informagao para
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produzir resultados de acordo com as politicas e objetivos globais de uma
organizacao”, [ABNT NBR ISO/IEC 27001, ABNT 2006]. Ou seja, antes de
comegar a implementar qualquer coisa, ¢ preciso avaliar a realidade da
organizag¢do, quais suas necessidades, objetivos e prioridades e, a partir disso,
tracar um plano de agdes que se encaixe no contexto da organizacao.

Do (fazer) (implementar e operar o SGSI)

“Implementar e operar a politica, controles, processos e procedimentos do
SGSI”, [ABNT NBR ISO/IEC 27001, ABNT 2006]. Uma vez tracado o plano
de agdo para estabelecer o SGSI ¢ hora de iniciar a implementacao.

Check (checar) (monitorar e analisar criticamente o SGSI)

“Avaliar e, quando aplicavel, medir o desempenho de um processo frente a
politica, objetivos e experiéncia pratica do SGSI e apresentar os resultados para
a andlise critica pela direcao”, [ABNT NBR ISO/IEC 27001, ABNT 2006].
ApOs a fase de implementacao vem a analise, onde o sistema sera avaliado de
acordo com os requisitos que foram estabelecidos previamente, para ter certeza
que o plano de agdo estd cumprindo com o esperado e planejado na fase Plan,
entdo ¢ preciso monitorar o sistema e medir se os objetivos foram atingidos.
Act (agir) (manter e melhorar o SGSI)

“Executar as agdes corretivas e preventivas, com base nos resultados da
auditoria interna do SGSI e da anélise critica pela dire¢do ou outra informagao
pertinente, para alcangar a melhoria continua do SGSI”, [ABNT NBR ISO/IEC
27001, ABNT 2006]. A gestdo de uma organizagdo nunca fica estagnada,
sempre haverd mudancas a se fazer, pois a evolucao ¢ continua. Portanto, apos
a checagem do sistema, vem a fase de corre¢des, mudangas, alteracdes que
devem ser feitas para corrigir o sistema, caso nao esteja atingindo o objetivo da
organizacdo, ou a implementa¢do de melhorias para tornar os processos mais

eficazes.

Além de utilizar o modelo Plan-Do-Check-Act, a norma 27001 esta alinhada as normas

ISO 9001, de sistemas de gestdo de qualidade, e 14001, de gestdo ambiental, para a

implementagdo de um sistema adequado a outras normas de gestdo que estao relacionada com

a27001. A tabela 1 mostra a relacdo correspondente entre as normas.

Tabela 1 — Correspondéncia entre a ABNT NBR ISO 9001:2000, 14001:2004 e 27001.

Esta norma

ABNT NBR ISO 9001:2000 | ABNT NBR ISO 14001:2004
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0 Introducao 0 Introducao 0 Introducao
0.1 Geral 0.1 Geral
0.2 Abordagem de processo | 0.2 Estratégia do processo
0.3 Compatibilidade com 0.3 Relagdo com
outros sistemas de gestao ABNT NBR ISO 9004
0.4 Compatibilidade com
outros sistemas de gestdo
1 Objetivo 1 Objetivo 1 Objetivo
1.1 Geral 1.1 Generalidades

1.2 Aplicagao

1.2 Aplicagao

2 Referéncias normativas

2 Referéncias normativas

2 Referéncias normativas

3 Termos e definicoes

3 Termos e definicoes

3 Termos e definicoes

4 Sistema de gestao de
seguranc¢a da informacao
4.1 Requisitos gerais

4.2 Estabelecendo e
gerenciando o SGSI

4.2.1 Estabelecer o SGSI
4.2.2 Implementar e operar
o SGSI

4.2.3 Monitorar e analisar

criticamente o SGSI

4 Sistema de gestiao da
qualidade

4.1 Requisitos gerais

8.2.3 Medicao e
monitoramento de processos
8.2.4 Medigao ¢

monitoramento de produtos

4 Requisitos do SGA

4.1 Requisitos gerais

4.4 Implementagao e operagao
4.5.1 Monitoramento e

medi¢ao

4.2.4 Manter e melhorar o

SGSI

4.3 Requisitos de
documentacgao
4.3.1 Geral

4.3.2 Controle de

documentos

4.3 Requisitos de
documentacao

4.3.1 Geral

4.3.2 Manual da qualidade

4.3.3 Controle de documentos

4.4.5 Controle de documentos

4.5.4 Controle de registros
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4.3.3 Controle de registros

4.3.4 Controle de registros

5 Responsabilidades da
direcio
5.1 Comprometimento da

direcao

5 Responsabilidades de
gestao

5.1 Comprometimento da
direcao

5.2 Foco no cliente

5.3 Politica da qualidade
5.4 Planejamento

5.5 Responsabilidade,

autoridade e comunicagao

4.2 Politica ambiental

4.3 Planejamento

5.2 Gestdo de recursos
5.2.1 Provisao de recursos
5.2.2 Treinamento,
conscientizagao e

competéncia

6 Gestao de recursos
6.1 Provisao de recursos
6.2 Recursos humanos
6.2.2 Competéncia,
conscientizagao

e treinamento

6.3 Infraestrutura

6.4 Ambiente de trabalho

4.2.2 Competéncia,

treinamento e conscientizagao

6 Auditorias internas do

SGSI

8.2.2 Auditorias internas

4.5.5 Auditorias internas

7 Analise critica do SGSI
pela direciao

7.1 Geral

7.2 Entradas para a andlise
critica

7.3 Saidas da analise critica

5.6 Analise critica pela
direcao

5.6.1 Generalidades

5.6.2 Entradas para a analise
critica

5.6.3 Saidas para andlise

critica

4.6 Analise pela

administracao

8 Melhoria do SGSI
8.1 Melhoria continua

8.2 Agdes corretivas

8.5 Melhorias
8.5.1 Melhoria continua

8.5.3 Acgoes corretivas

4.5.3 Nao-conformidades, agio

corretiva e acdo preventiva
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8.3 Acgdes preventivas 8.5.3 Agoes preventivas

Anexo A - Objetivos de Anexo A - Correspondéncia | Anexo A - Guia para o uso
controle e controles; entre a ABNT NBR ISO desta Norma;

Anexo B - Principios da 9001:2000 e a ABNT NBR | Anexo B - Correspondéncia
OECD e esta Norma; ISO 14001:2004. entre ABNT NBR ISO
Anexo C-Correspondéncia 14001:2004 e ABNT NBR
entre a ABNT NBR ISO ISO 9001:2000

9001:2000, a ABNT NBR

ISO 14001:2004 e esta

Norma

Fonte: ABNT NBR ISO/IEC 27001:2006, anexo C.

A norma esta dividida em nove sessdes, sendo estas, introdugdo (0), objetivo (1),
referéncia normativa (2), termos e defini¢des (3), sistema de gestao de SI (4), responsabilidades
da direcao (5), auditorias internas de SGSI (6), analise critica do SGSI pela direcao (7) e
melhoria do SGSI (8). Das se¢des 0 a 3 a norma traz um nivelamento teérico, explicando ao
que a norma se propde. Na introdugdo temos uma pequena apresentacao da norma e do modelo
PDCA, conceituando cada fase do modelo e apresentando as normas compativeis com esta.

Na sessdo de objetivos ¢ descrita a funcdo da norma dentro da organizagdo, que ¢
“especificar os requisitos para estabelecer, implementar, operar, monitorar, analisar
criticamente, manter ¢ melhorar um SGSI documentado dentro do contexto dos riscos de
negocio globais da organizacdo'. Ela especifica requisitos para a implementacdo de controles
de seguranga personalizados para as necessidades individuais de organizacdes ou suas partes”,
[ABNT NBR ISO/IEC 27001, ABNT 2006], ou seja, a norma esta focada nos requisitos que a
empresa deve atender para conseguir implementa-la, quais requisitos podem ser adaptados a
organizagdo, quais sdo aceitaveis de exclusdo e quais ndo sao.

Na referéncia normativa é referenciado a norma ABNT NBR ISO/IEC 17799:2005,
Tecnologia da informacao — Técnicas de seguranga — Codigo de pratica para a gestdo da
seguranca da informacao, norma esta considerada indispensavel para a aplicacdo da 27001. Em
termos e defini¢des ¢ apresentado um pequeno glossario da norma com as defini¢des dos
termos usados ao longo do documento.

Nas seg¢oes de 4 a 8 a norma apresenta todos os requisitos para a organizacao

estabelecer, implementar, operar, monitorar, analisar criticamente, manter ¢ melhorar um
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SGSI. Comegando pela secao 4 que especifica todas as fases do SGSI, desde o estabelecimento
do sistema, sua implementacdo e operacdo, o monitoramento e a analise critica, até o seu
melhoramento, incluindo também os requisitos para a documentacdo do sistema. J& na se¢ao
de responsabilidades da diregdo, ¢ especificado o comprometimento que a dire¢do deve ter
frente ao sistema, estabelecendo politicas, estabelecendo o plano, objetivo, papéis e
responsabilidades dentro da implementacao do sistema, a provisdo e gestdo de recursos ¢ a
comunicagdo a organizagdo da importancia de atender os critérios estabelecidos.

A secdo 6 se refere a condugdo de auditorias internas do SGSI em intervalos planejados
para verificar se os e objetivos e processos estdo se encaminhando adequadamente dentro da
norma e da legislagdo, se estdo atendendo os requisitos de seguranca da informagdo e se estao
sendo implementados e executados de forma eficaz, conforme o esperado. Na secdo 7
especifica as entradas para uma andlise critica que deve ser feita pela direcdo em intervalos
planejados, a fim de manter o bom funcionamento e eficacia do SGSI, deve incluir a avaliagao
de oportunidades para melhoria e a necessidade de mudangas do SGSI, onde tudo deve ser
documentado e os registros devem ser mantidos.

A ultima secdo da norma, sobre melhoria continua, traz especificacdes sobre agdes
corretivas que devem ser aplicadas e documentadas para garantir continuamente a melhora da
eficacia do sistema na organizacao, assim como agdes de prevengao para identificar e eliminar
causas de ndo-conformidade com os requisitos do SGSI que devem estar apropriadas aos

impactos dos potenciais problemas.

4.2. Norma ABNT NBR ISO/IEC 27002:2013

Esta norma, sendo a segunda da familia 27000, apresenta um codigo de pratica para a
implementagdo, gestdo e continuidade de um sistema de gestdo de seguranca da informagao.
Enquanto a norma 27001 apresenta um plano de projetos que guia a organizacdo dentro do
SGSI, a norma 27002 traz os controles necessarios para isso de forma mais definida, detalhando
melhor cada processo e cada etapa, desde a organizacao da seguranca da informacao até a
continuidade de negdcio, servindo, assim, como um guia completo para organizagdes que
desejam implementar ou melhorar seu sistema de seguranga. A norma “fornece diretrizes para
praticas de gestdo de seguranca da informag¢do e normas de seguranca da informacao para as
organizacoes, incluindo a sele¢do, a implementagdo e o gerenciamento de controles, levando

em consideragdo os ambientes de risco da seguranca da informacao da organizagao”, [ABNT

NBR ISO/IEC 27002:2013].
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Dividida em 18 se¢des, mais a introdugdo. A norma apresenta em cada secdo, itens
que oferecem indicag¢des sobre o controle da seguranca da informacgdo. Nas se¢des de 1 a 4
temos a apresentacdo do documento da norma, apresentando seu escopo, referéncia normativa,
termos e defini¢des, onde € referenciada a norma ISO/IEC 27000, e a estrutura da norma que
conta com 14 se¢des de controles de seguranga da informagao de um total de 35 objetivos de

controle e 114 controles. As defini¢des da norma sdo apresentadas a partir da se¢ao 5:

4.2.1. Secao 5, sobre politica de SI.

E apresentado uma orientagdo da direco e apoio para a seguranga da informagdo de
acordo com os requisitos do negdcio e as leis e regulamentacdes relevantes e indica a criagao
de um documento relativo a seguranca da informacao da empresa onde deve ser definido um
conjunto de politicas de seguranca, as diretrizes de implementa¢do, uma estrutura para
estabelecer os objetivos e as formas de controle, o comprometimento da dire¢do com a politica,
atribui¢ao de responsabilidades e processos para o tratamento dos desvios e excegdes.

“Ao estabelecer uma politica para a seguranca da informagao, a administracao prové as
diretivas e o apoio para a organizac¢do. Essa politica deve ser escrita em conformidade com os
requisitos do negocio, bem como as leis e os regulamentos relevantes”, [Hintzbergen, Smulders
e Baars, 2018]. Além de estar de acordo com a legalidade, a politica de seguranca deve ser
aprovada pela administracao e apresentada aos funcionarios de todos os niveis, assim como
fornecedores e clientes, pode ser anunciada de forma resumida, deixando claro seus pontos

principais, deixando a versdo completa a disposi¢ao dos interessados.

4.2.2. Secao 6, sobre organizaciao da seguranca da informacio.

O objetivo ¢ “estabelecer uma estrutura de gerenciamento para iniciar € controlar a
implementagdo e operagao da seguranca da informag¢ao dentro da organizagao”, [ABNT NBR
ISO/IEC 27002:2013] . A definicdo das responsabilidades e papéis da seguranga da informagao
¢ o foco desta secdo, especificando quais papéis devem ser atribuidos e quais suas
responsabilidades, como a responsabilidade pela protecdo de ativos e cumprimentos de
processos e pelas atividades de gerenciamento de riscos.

Os responsaveis pela seguranca da informacgdo podem delegar atividades a outros
individuos, porém, ainda ¢ de sua responsabilidade a correta execucao das tarefas que foram
delegadas. As funcdes que interferem ou entram em conflitos com outras areas devem ser

segregadas, para reduzir os riscos de modificacdes nao autorizadas ou o uso indevido de ativos.



35

“Segregacgao de fungdes ¢ um método para reduzir o risco de mau uso, acidental ou deliberado,
dos ativos de uma organizagao”, [ABNT NBR ISO/IEC 27002:2013].

O contato com as autoridades também ¢ enfatizado nesta se¢do, ¢ necessario saber
quais autoridades devem ser contatadas em caso de incidentes e como o ocorrido deve ser
relatado sem comprometer a seguranca das informagdes. Assim como o contato com
autoridades, manter contato com grupos especiais também ¢ importante, grupos especiais de
profissionais ou outros foruns de seguranca da informacdo que podem vir a agir em
determinadas situacdes, esse tipo de contato serve para ampliar conhecimento sobre as
melhores praticas, se manter atualizado sobre questdes de seguranga, recebe previamente
alertas, aconselhamentos e correcdes relativos a ataques e vulnerabilidades. acesso a
consultoria especializada e troca de informagdes sobre novas tecnologias, produtos, ameacas e

vulnerabilidades.

4.2.3. Secao 7, sobre gestao de recursos humanos.

Sendo a participacdo humana de extrema importancia para todos os processos do
sistema de gestdo de seguranca da informagao, também ¢ de extrema importancia reservar uma
atencdo especial para essa gestdo e a secdo 7 trata exatamente disso, “convém que verificacdes
do historico sejam realizadas para todos os candidatos a emprego, de acordo com a ética,
regulamentagdes e leis relevantes, e seja proporcional aos requisitos do negocio, aos riscos
percebidos e a classificacdo das informagdes a serem acessadas”, [ABNT NBR ISO/IEC
27002:2013].

Para tanto, ¢ necessario a ado¢do de medidas preventivas no ato da selegdo de
candidatos, como referéncias profissionais e pessoais, verificagao das informagdes contidas no
curriculo do candidato, confirmacdo das qualificagdes, verificagdes de crédito ou
antecendentes criminais, além de ter a competéncia necessaria e ser confidvel para
desempenhar o papel designado, principalmente se for um papel critico na organizagao. Apds
a contratagdo, ainda € preciso manter verificagdes constantes de controle.

Para os termos e condi¢des de contratacdo ¢ necessario que seja especificado em
contrato as obrigacdes dos funcionarios, refletindo as politicas de seguranga da empresa
esclarecendo e declarando: a necessidade de um termo de confidencialidade para todos que
tenham acesso a informagdes sensiveis, as responsabilidades legais e direito de todas as partes
envolvidas, as responsabilidades pela classificacdo das informagdes e o gerenciamento de
ativos, as responsabilidades das partes envolvidas no tratamento de informagdes recebidas de

outras companhias ou partes interessadas e, por ultimo, as agdes que devem ser tomadas em
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caso de desrespeito aos requisitos de seguranga. Todos os papéis e responsabilidades devem
ser comunicados antes da contratacdo efetiva ¢ o contratado deve estar de acordo com as
condigoes.

E responsabilidade da dirego fazer com que todas as partes envolvidas no sistema de
seguranca estejam cientes e adequadamente instruidos sobre suas responsabilidades e papéis
dentro da organizacao, bem como a motivacao dessas partes no cumprimento dos termos de
segurang¢a com o desenvolvimento de programas de treinamento e a demonstracao de apoio da
propria diregdo as politicas de seguranga, servindo de exemplo para todas as partes envolvidas.
E necessaria a existéncia de um processo disciplinar formal implementado e comunicado para
as acdes que devem ser tomadas em caso de violacao de seguranca, também ¢ preciso definir

um periodo de confidencialidade apds o encerramento ou mudancga de contratagao.

4.2.4. Secao 8, sobre gestao de ativos.

Na secdo 8, acerca da gestao de ativos, traz especificagdes sobre o inventario, os
proprietarios e o uso aceitavel dos ativos. No inventario, todo e qualquer ativo que seja
relevante no ciclo de vida da informag¢do deve ser documentado e mantido, assim como a sua
importancia. O proprietario dos ativos € a pessoa ou entidade que tem responsabilidades para
qualificar o ciclo de vida do ativo, a atribuicao deve ser feita no momento de criacao do ativo
e o proprietario ¢ o responsavel pelo gerenciamento do ativo. Assim como, também, o uso
aceitdvel dos ativos deve ser documentado e implementado. Apds o encerramento de
atividades, os ativos que estejam em posse de funciondrios devem ser devolvidos.

“Convém que a informacao seja classificada em termos do seu valor, requisitos legais,
sensibilidades e criticidade para evitar modificacao ou divulgacdo ndo autorizada”, [ABNT
NBR ISO/IEC 27002:2013]. As informacdes devem ser classificadas de acordo com as
necessidades de negdcio para compartilhar ou restringir a informagao, também ¢ necessario
classificar os ativos de acordo com a classificagdo da informagdo que serd manuseada,
armazenada, processada ou protegida pelo ativo. A classificagdo aplicada a informagao deve
ser analisada e atualizada de tempo em tempo, pois, algumas informacdes podem mudar de
valor dentro da organizagao, por exemplo, uma informacao que se torna publica ndo pode mais
receber o mesmo tratamento de uma informagao confidencial.

A partir da classificacao da informagao, € necessario criar um rétulo de tratamento da
informacao para que o manuseio da informacao e de seus ativos seja feito baseado em um
conjunto de procedimentos. A classifica¢do e rotulacao da informagao sdo o que definem, por

exemplo, com quem a informagdo deve ser compartilhada, mas também tem seus efeitos
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negativos, de acordo com a sua classificacao, um ativo ou informacao pode ser identificada

com mais facilidade por quem planeja rouba-la.

4.2.5. Seciao 9, sobre controle de acesso.

Na secdo nove da norma sdo especificados os requisitos de controle de acesso a
informacao, ¢ necessario estabelecer uma politica de controle baseada nos requisitos de
seguranca da informagdo, a norma especifica alguns itens que devem ser levados em
consideracdo para a implementagdo da politica de controle de acesso como os requisitos de
aplicacdes, principios de autorizagdo da informacao, consisténcia entre direito de acesso e
politicas de classificacao de informagdo, a legislacao pertinente, a segregacdo de funcdes de
controle de acesso como pedido de acesso, autorizagdo e administra¢ao, arquivos de registro
de eventos significantes e regras para acesso privilegiado.

Segundo a norma, ha dois principios que orientam a politica de controle de acesso:
necessidade de conhecer e necessidade de uso. No primeiro requisito a permissdao de acesso
somente pode ser dada para aquele que necessita da informagao para realizar suas tarefas, ja no
segundo ¢ dada a permissdo de acessar os recursos de processamento da informagdo. Também
€ preciso inserir na politica diretrizes de acesso a servigos de rede e a rede em si, procedimentos
de autorizagdo para determinar o acesso nos servicos de redes, determinar os requisitos de
autenticacao de usuarios para monitorar o que ¢ feito na rede.

Para o gerenciamento de acesso de usuario € necessario a criacao de uma ID de acesso
exclusiva para cada usuario para o gerenciamento das suas acdes dentro da rede, a qual deve
ser removida do sistema imediatamente caso o usudrio deixe a organizagdo. Um processo
formal de provisionamento deve ser implementado para gerenciar os direitos de acesso de cada
usudrio, observando que os acessos permitidos estejam de acordo com as suas necessidades de
uso e que ndo ultrapassam seu campo de trabalho dando acesso a areas que ndo condizem com
0 seu setor.

O direito de acesso privilegiado deve ser controlado, ¢ necessario especificar os
campos a que o usuario tera acesso de forma privilegiada e definir um tempo de expiragdo para
o privilégio e deve ser criada uma ID para este acesso, diferente da ID que o usudrio utiliza
para suas tarefas normais. O acesso privilegiado deve ceder direitos conforme a necessidade de
uso, com base nos requisitos minimos para a realizacao da tarefa. Os direitos de acesso devem
ser analisados criticamente e regularmente, principalmente quando as fung¢des ou cargo do

usuario mudam dentro da organizacao.
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Ao ceder direito de acesso a informacao, o usuario detentor deste direito se torna
responsavel pela informacao, portanto, convém que este seja orientado a seguir as praticas de
uso da informacgdo. Para o controle de acesso ao sistema e aplica¢des € necessario estabelecer
quais informacdes e funcdes do sistema podem ser acessados de acordo com a politica de
controle de acesso, o procedimento de entrada no sistema deve ser seguro com uma técnica de
autenticacao adequada para validar a identificagdo do usudrio e métodos alternativos para a
verificagdo de senhas.

Os procedimentos de entrada no sistema devem proteger contra tentativas for¢adas de
entrada, validar as informacgdes somente quando todos os dados forem informados, registre as
tentativas de acesso, tanto frustradas quanto as bem sucedidas, faga comunicagdes de seguranca
em casos de suspeita de violacao ou tentativa de acesso mal sucedido, registre data e horarios
de qualquer acesso, encerre automaticamente sessdes inativas apoés um periodo definido de
tempo.

Também ¢ preciso criar um sistema de gerenciamento de senhas eficiente, que sejam
interativos e assegurem senhas de qualidade, o sistema pode obrigar que o usuario utilize
simbolos e niimeros, assim como letras maitisculas e minusculas para tornar as senhas mais
fortes, pode ser necessaria também a mudanga de senha apds determinado periodo e mantenha
um registro de senhas utilizadas anteriormente, impedindo que sejam usadas novamente. O
acesso ao codigo fonte de programas e aplicagcdes também deve ser protegido, de acesso

restrito, para evitar alteragdes que insiram funcionalidade ndo autorizada ao sistema.

4.2.6. Secao 10, sobre criptografia.

Para garantir a autenticidade, integridade e confidencialidade da informagao ¢ indicado
o uso de criptografia, que também precisa ter uma politica de uso de controles criptograficos.
E necessario avaliar o nivel de protegdo que a informagao requer baseado em uma avaliagio de
riscos. Ao utilizar a criptografia, ¢ necessario implementar um sistema de gerenciamento para
proteger as chaves e recuperar as informagdes criptografadas caso a chave seja perdida,
comprometida ou danificada.

“Convém que sejam consideradas na implementacdo da politica criptografica da
organizagdo as leis ou regulamentos e restrigdes nacionais aplicaveis ao uso de técnicas
criptograficas, nas diferentes partes do mundo, e as questoes relativas ao fluxo transfronteiras
de informagdes cifradas”, [ABNT NBR ISO/IEC 27002:2013]. As técnicas criptograficas

podem ser vistas, ndo apenas como métodos de segurancga, mas também como ferramentas para
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alcancar objetivos na organizacdo como a confidencialidade, integridade e autenticidade da
informacao.

As chaves criptograficas em si também precisam de um sistema de gerenciamento que
vai auxiliar a empresa a lidar de forma adequada com as chaves, especificando, por exemplo,
requisitos na politica de seguranca da organizacdo que irdo definir aspectos como
armazenamento, arquivo, recuperagao, distribui¢cdo ou destrui¢ao das chaves, quais algoritmos
criptograficos e tamanhos de chaves serdo usados e um sistema que garanta a prote¢ao da chave
contra perdas ou modifica¢do ndo autorizada, assim como alertas em caso de comprometimento
da chave e meios de recuperagdo de chaves perdidas. “A gestdo de chaves criptograficas ¢

essencial para o uso eficaz de técnicas criptograficas”. [ABNT NBR ISO/IEC 27002:2013].

4.2.7. Secao 11, sobre seguranca fisica e do ambiente.

Além de manter a informagdo segura, juntamente com todos os recursos ldgicos que
fazem parte do ciclo da informacao, também ¢ preciso assegurar os recursos fisicos em que a
informacao estd inserida ou ¢ manipulada. As areas de seguranca devem ser muito bem
definidas, a localizagdo e capacidade de resisténcia do perimetro deve ser definido de acordo
com os requisitos de seguranca. Dependendo do quanto a informacao ¢ valiosa para a empresa,
¢ necessario investir em meios fisicos de seguranca, como paredes robustas, portas
adequadamente protegidas com barras, alarmes, fechaduras, meios de controle de acesso ao
local, sistemas de prevengao contra incéndios, dentre outras medidas de segurancga. Pode-se
aplicar multiplas barreiras de prote¢do ao redor das instalagdes, “o uso de barreiras multiplas
proporciona uma prote¢ao adicional, uma vez que neste caso, a falha de uma das barreiras ndo
significa que a seguranga fique comprometida imediatamente”, [ABNT NBR ISO/IEC
27002:2013].

Apenas pessoas autorizadas devem ter acesso a area onde se encontra 0s
equipamentos, este acesso deve ser monitorado e registrado com data e hora de acesso, além
de um sistema de autenticagdo de identidade, um registro de todos os acessos deve ser mantido.
Além de manter a seguranga contra acesso indevido, ¢ necessario assegurar que as instalagdes
e 0s equipamentos estejam protegidos contra desastres naturais ou acidentes e que seja definido,
previamente, meios de lidar com esses ocorridos assim como meios para evita-los. No geral,
todo e qualquer ativo que esteja dentro ou fora da organizagdo deve estar inserido nas politicas

de seguranca.
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4.2.8. Secao 12 e 13, sobre seguranca nas operagoes e nas comunicacoes.

Assim como € necessario garantir a seguranga dos equipamentos que fazem parte da vida da
informagdo, também ¢ preciso gerenciar a maneira que esses ativos sdo utilizados. Os
procedimentos e as responsabilidades devem ser definidos pela gestdo, incluindo
gerenciamento de servigos terceirizados e planejamento de recursos para minimizar os riscos.
As principais praticas citadas nesta etapa sao referentes as atividades do dia-a-dia da empresa
como inicializagdo e desligamento de computadores, geragdo de cdpias de seguranga,
manutengdo dos equipamentos, assim como a seguranca e gestdo das salas onde estes estdo
inseridos e o tratamento de midias.

Para garantir a seguranca das operacdes, alguns ambientes devem ser separados entre
si, como ambientes de teste, desenvolvimento e producdo, para diminuir os riscos de acesso
indevido ou de modificacdes ndo autorizadas. “As atividades de desenvolvimento e teste
podem causar sérios problemas, como, por exemplo, modificagdes inesperadas em arquivos ou
no ambiente dos sistemas, ou falhas de sistemas. Nesse caso, € necessaria a manutengao de um
ambiente conhecido e estavel, no qual possam ser executados testes significativos e que seja
capaz de prevenir o acesso indevido do pessoal de desenvolvimento ao ambiente operacional”,
[ABNT NBR ISO/IEC 27002:2013]. Todas as operagdes devem ser documentadas, além de
haver um registro de atividades dos usudrios do sistema que deve ser analisado criticamente

em intervalos regulares.

4.2.9. Secoes 14 e 15, sobre aquisi¢cdo, desenvolvimento e manutencio de sistemas e o
relacionamento na cadeia de suprimentos.

O principal objetivo deste trecho da norma ¢ garantir que a seguranca da informagao
seja parte integrante de todo o ciclo de vida dos sistemas de informagao. Todas as regras de
desenvolvimento devem ser estabelecidas e aplicadas dentro da organizagao,
“Desenvolvimento seguro ¢ um requisito para construir um servi¢o, uma arquitetura, um
software e um sistema seguro”, [ISO 27002], a producdo de sistemas terceirizados também
deve ser supervisionada.

Ativos que sdo acessados por fornecedores devem ser protegidos, requisitos de acesso
devem ser definidos, acordados e documentados, a fim de reduzir riscos. A entrega de servigos

também deve ser monitorada, analisada criticamente e validada pela organizacao.
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1.2.9. Sec¢ao 16, sobre gestao de incidentes.

Procedimentos devem ser estabelecidos para assegurar a resposta rapida e eficiente em
casos de incidentes. A organiza¢do deve manter um historico de casos onde cada imprevisto ¢
documentado, desde a sua causa até a solucdo, tudo deve ser analisado posteriormente e
medidas devem ser tomadas para garantir a ndo ocorréncia do mesmo episodio, diminuindo
assim riscos futuros. Funciondrios e terceiros devem estar cientes dos procedimentos de
notificacdo destes eventos, para que a empresa possa fazer a correcdo o mais rapido possivel.

Nao apenas incidentes devem ser comunicados a organizagdo, como também novas

falhas de seguranc¢a casualmente encontradas devem ser reportadas imediatamente.

5. Principais tipos de ataques.

Diariamente empresas e organizagdes estdo sujeitas a ataques aos seus dados e sistemas,
ndo importa o seu tamanho, se uma empresa, mesmo de pequeno porte, utiliza servigos de TI,
estard sujeita a ataques. Os principais ataques sofridos pelas organiza¢des tém como objetivo
o roubo ou sequestro de informagdes e dados que podem ter diversas utilidades, dependendo
do objetivo final do autor do ataque. Nesta secdo ¢ apresentado uma lista de ataques mais

comuns contra a Seguranca da Informagao e como eles funcionam.

5.1. Spywares.

Como o proprio nome ja diz, spywares sdo programas espides, t€m como principal objetivo
monitorar secretamente tudo que ¢ feito no dispositivo. O virus coleta informagdes sobre o
usudrio e seus habitos de uso do dispositivo e da internet, isto inclui captura de pressionamento
de tecla, captura de tela, credenciais de autenticacdo, endereco de email, dados de formulario
de rede, informagdes sobre o uso de internet e outras informacgdes pessoais.

O virus atua de forma silenciosa no computador, sendo executado em segundo plano, e
mesmo que o usuario descubra a presenca do virus, ele ndo vem com um recurso de
desinstalacdo facil. Normalmente o spyware pode infectar o sistema da mesma maneira que
outros malwares fazem, através de um trojan, um virus worm, exploit e outros tipos de infec¢ao.

Existem muitas maneiras de um spyware infectar o computador, algumas delas sao,
vulnerabilidade na seguranca do dispositivo, abertura de um email com um anexo de link
desconhecido ou até mesmo visitando um website malicioso e visualizando uma pagina ou
anuncio que resulte em um download do tipo drive-by, clicar em alguma parte da janela pop-

up enganosa pode disparar uma infec¢do, ou até mesmo a troca de documentos com outro
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dispositivo pode resultar no envio furtivo de um programa spyware infiltrado no arquivo, isto
inclui instalador de programas, arquivos de musica e documentos.

Os autores de spywares apresentam seus programas de forma disfargada, como se
fossem ferramentas uteis para o computador. Pode ser um acelerador de internet, um
gerenciador de downloads, um limpador de disco rigido. Isto representa um enorme risco para
o computador, pois mesmo que o programa seja desinstalado posteriormente, o virus spyware
continua atuando no dispositivo. As informagdes coletadas pelo programa sdo enviadas para
um servidor especifico controlado pela pessoa responsavel pelo ataque.

Segundo a ESET, o Brasil ¢ o pais da América Latina mais afetado por essa ameaga, a
maioria das infecgdes sao genéricas, ou seja, ndo sao voltadas especificamente ao nosso
continente e sim spywares que se espalham pelo mundo todo, porém outras sdo codigos
direcionados a América Latina. Na figura 3 pode-se observar que o Brasil lidera o ranking dos
paises com mais casos detectados.

Figura 3: distribuicao de spyware por pais, de setembro de 2018 a setembro de 2019

8 Bolivi ® Nicaragua ® Honduras
Olivia 1%
2% ® Cuba 1% 8 Otros
2% 3%
B Guatemala

2%

® Brasil
® Venezuela 27%

3% | Chile

® Ecuador
5%
= Colombia
7%
® México
Argentina 21%
7%

= Perd
14%
Fonte: welivesecurity.com.br
5.1.1 Tipos de spyware.
o Programas de interceptacio de senhas
Sao aplicativos projetados para capturar senhas em computadores infectados. As
senhas coletadas podem incluir credenciais armazenadas em navegadores de rede,

credenciais de login do sistema e diversas senhas criticas, os dados podem ser
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armazenados na propria maquina, em um local escolhido pelo invasor, ou em um
servidor remoto.

e Trojans Bancarios

Sdo aplicativos projetados especialmente para coletar credenciais de instituigdes
financeiras. Se aproveitam da vulnerabilidade na seguranca do navegador para
modificar paginas de rede, conteudo de transagdes ou inserir transagdes adicionais,
tudo de maneira oculta tanto para o usuario quanto para o host de rede. Tém como
alvo as institui¢des financeiras, incluindo bancos, corretoras, portais financeiros
online ou carteiras digitais.

e Infostealers

Sao aplicativos que vasculham computadores infectados em busca de informagdes,
incluindo nomes de usuario, senhas, enderecos de email, histérico de navegadores,
arquivos de registro, informagdes do sistema, documentos, planilhas e outros
arquivos de midia. Assim como o Banking Trojan, ele também pode se aproveitar
da vulnerabilidade de navegadores para ter acesso a informagdes pessoais em
servicos online e foruns.

o Keyloggers

Também chamados de monitores do sistema, keyloggers sdo um tipo de spyware
especifico para registrar a atividade do computador. Isso significa que comandos
especificos, senhas, historico da web, todo texto digitado através do teclado,
credenciais e orientagcdes diversas sdo enviadas a um servidor remoto. Toda
comunicacao ¢ espionada e ainda € possivel capturar e transmitir imagens e videos

de qualquer dispositivo conectado.

5.2. Ransomwares.

Quando se fala em seguranca de dados, os ransomwares sdo a possibilidade mais
assustadora. Eles criam um ataque complexo onde os dados de um computador, ou de uma rede
inteira, sdo encriptados. Todas as informagdes de um ERP, por exemplo, podem ser encriptadas
e transformadas em uma extensdo inacessivel. Para que os elementos possam ser acessados
novamente ¢ necessaria uma chave de descriptografia que, normalmente, ¢ oferecida por quem
invade o dispositivo, em troca de um pagamento em bitcoin, que ¢ uma moeda virtual de dificil

rastreamento.
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Assim como o spyware, o ransomware ¢ de dificil deteccao, ele ataca se disfarcando e,
normalmente, o usuario s6 percebe que foi infectado quando todos os seus arquivos ja estao
bloqueados. Pode ser enviado por email através de um link suspeito ou estar presente em sites
maliciosos, pode ser instalado junto com programas baixados em sites ndo confiaveis ou ser

enviado como link em redes sociais, meio muito utilizado para propagar o virus.

Em 2016 a Kaspersky Lab descobriu um ransomware brasileiro que emite uma janela
parecida com um pedido de atualizagao de Adobe Flash Player. Quando o usuario clica no link
para “atualizar”, o computador ¢ infectado rapidamente e em pouco tempo sequestra os dados
da vitima. Segundo a empresa que descobriu o virus, a extorsao requerida pela devolugao dos

dados era de cerca de 2 mil reais em bitcoin.

Ainda em 2016, mais precisamente no més de margo, o FBI emitiu um alerta
preocupado com o ransomware MSIL/Samas, sendo este um dos mais perigosos atualmente,
pois ele tem a capacidade de infectar uma rede inteira de dispositivos, basta que apenas um
dispositivo da rede seja infectado e o virus se espalha. No mesmo ano a Palo Alto Networks,
empresa especializada em seguranga digital, descobriu o primeiro ransomware criado para
sistemas Mac OS X. Na ocasido, o malware Key Ranger infectou algumas maquinas através
do programa Transmission BitTorrent. Ele criptografou o disco rigido em trés dias, agindo
silenciosamente enquanto isso. Para solucionar o problema, a Transmission Project lancou a
versao 2.92 do Transmission BitTorrent. De acordo com os desenvolvedores, a atualizagao

remove os arquivos infectados do Mac.

Outro alerta foi emitido em 2020 pelo FBI, pelo Departamento de Saude e Servigos
Humanos (HHS) e pela Agéncia de Seguranca Cibernética e de Infraestrutura de Seguranca
Interna (Cisa), segundo Alex Holden, da empresa de inteligéncia cibernética Hold Security, ha
uma discussao na dark web cujo objetivo ¢ infectar mais de 400 hospitais e instalagdes médicas
com a finalidade de abalar um dos sistemas mais necessarios no momento em que vivemos

uma pandemia.

A Microsoft tem em seu site uma pagina toda dedicada ao Ransomware e como se
prevenir de um ataque desse tipo. Ter o firewall sempre ativado e os programas sempre
atualizados sdo os primeiros passos para uma boa prote¢ao. A preocupacao com este tipo de
malware ¢ tdo grande que algumas empresas de TI estdo desenvolvendo solugdes especificas.
E o caso do Bitdefender Anti-Ransomware, um pequeno software que permanece ativo em

segundo plano monitorando o sistema operacional. O programa age preventivamente ¢ informa
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ao usuario se alguma tentativa de invasao ocorrer. Outro produto disponivel no mercado ¢ o

Malwarebytes Anti-Ransomware.

5.3. Backdoor.

Backdoor ¢ um recurso usado por diversos malwares para garantir o acesso remoto do
sistema ou rede infectada explorando falhas existentes em programas instalados, softwares
desatualizados e firewall para abrir portas do roteador. Alguns backdoors podem ser explorados
por sites maliciosos através de vulnerabilidades existentes nos navegadores para garantir o

acesso parcial ou total do sistema, instalacdo de outros malwares ou roubo de dados.

E um dos ataques mais prejudiciais ao usuario, tanto quanto o ransomware. Além de ter
acesso a todos os arquivos presentes no computador infectado, o invasor ainda pode controlar
funcdes como ligar e desligar a webcam, microfones, drives de CD e teclado. Uma forma muito
comum de infeccao € a instalagdo de arquivos maliciosos do tipo Cavalo de Troia, que deixam
o caminho livre para que o cracker consiga voltar e ter controle sobre a maquina sem passar

por verificacdes de seguranca.

Outra forma bastante comum ¢ através da instalagao de programas de acesso remoto
com o TeamViewer ¢ o NetBus. Quando instalados sem o consentimento do usuario ou mal
configurados, podem também ser considerados Backdoors. Assim como a maioria das ameacas
online, os backdoors também sdo propagados gracas a inocéncia dos usudrios. Recentemente
foi descoberto que o computador da atriz Jennifer Lawrence, que teve fotos intimas vazadas na
internet em 2014, estava servindo de chamariz para instalar o Win32/Fynloski, um arquivo

malicioso que tem como objetivo o roubo de dados além de dar acesso & maquina.

5.4. Ataque DoS e DDoS.

Diferente dos outros ataques onde o objetivo € o roubo de informacgdes, dados e
documentos, os ataques do tipo DoS (Denial of Service) e DDoS (Distributed DoS), também
conhecidos como negacao de servigo distribuido, tem como objetivo a queda de um servidor.
Servicos de rede, como servidores web, possuem uma capacidade limitada para atender
solicitagdes simultaneas, além disso, o canal que conecta o servidor a internet também tem uma
largura de banda limitada e quem busca esse tipo de servigo pode escolher opgdes de acordo

com a sua demanda.

O objetivo dos ataques DoS e DDoS ¢ fazer com que um servidor atinja sua capacidade

maxima, impedindo a prestacdo do servigo, por estar sobrecarregado. Durante o ataque sao
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enviados varios pacotes para causar uma sobrecarga no servidor e impedir o oferecimento dos
seus servigos. E um tipo de ataque que néo pode ser evitado, uma vez iniciado, ndo ha como se
proteger, a nao ser desligar o servidor. “Esses ataques sdo baratos de conduzir e mais dificil de
atribuir por causa de sua natureza distribuida, entdo, pessoas, organizagdes ou mesmo governos

usam DDoS como uma forma de guerra cibernética para marcar sua dissidéncia”, .

Nos ataques do tipo DDoS o invasor controla uma ou mais maquinas mestras
(botmaster) que se conectam a varias outras maquinas, denominadas zumbis (botnet), de

maneira voluntéria ou involuntaria, como exemplificado na figura 4.

Figura 4: representacio de uma ataque DDoS
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Fonte: adaptado de infowester.com

A preferéncia para os mestres sao maquinas que ficam conectadas a internet o tempo
todo. Para conseguir a conexao involuntéria, o atacante utiliza de falhas no sistema operacional,
engenharia social, entre outras maneiras para criar os zumbis que atacam diretamente o servidor
alvo, a quantidade de zumbis ndo ¢ precisa e depende da capacidade do alvo, quanto maior a
capacidade, mais zumbis sdo necessarios para o sucesso do ataque. Para se ter uma nogao da
abrangéncia que este tipo de ataque pode alcangar, em 2016 mais de 100 mil maquinas foram
infectadas para sobrecarregar o ISP - Singapore Star Hub, que ¢ uma empresa lider local em

solucdes tecnologicas.
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A diferenga entre os ataques DoS e DDoS ¢ a quantidade de méaquinas utilizadas,
enquanto o DDoS faz uso de varias maquinas, o DoS utiliza apenas uma para enviar os pacotes
e ¢ preciso ter uma conexdo de banda larga e um computador capaz de fazer uma grande
quantidade de envios de pacotes a0 mesmo tempo. O DDoS ¢ necessario quando o alvo tem

uma grande capacidade, enquanto que, para servidores menores ¢ utilizado o ataque DoS.

Existem duas categorias em que se pode classificar os ataques DDoS, falsificagdo de IP
e IP de origem real. No primeiro os enderegos IP de origem ndo representam maquinas reais,
mas sdo gerados de maneira artificial. Este tipo de ataque ¢ mais facilmente detectado por
Sistemas de Deteccdo de Intrusdo (IDS). J& a segunda categoria utiliza o IP real das maquinas
infectadas, “o ataque DDoS baseado em dados reais dos enderecos IP de origem geralmente

utilizam n6s comprometidos na Internet para lancar o ataque”, [Fung e McCormick].

Nao ha métodos para evitar esse tipo de ataque, mas existem técnicas de mitigacao que
podem reduzir o dano causado, estas técnicas podem ser classificadas em dois grupos
principais: capacidade e filtro. No primeiro grupo os processos t€m seu trafego de rede limitado
usando uma abordagem baseada em prioridade, ja no método de filtros o trafego malicioso ¢
identificado e bloqueado, liberando o acesso apenas para o trafego considerado benigno. Os
sistemas baseados em capacidade, normalmente ficam sobrecarregados durante um ataque, ja
os sistemas baseados em filtro possuem um processo de detec¢ao de anomalias muito acurado
e preciso, tanto que, mesmo se o sistema falhar, o fluxo falso-positivo ¢ simplesmente

bloqueado, [Fung e McCormick].

6. Problemas de Seguranca da Informacao

Os ataques no meio digital sdo a principal preocupacdo quando se fala de seguranca da
informacao € em muitos casos a prevencao desses ataques se concentra em possuir meios
tecnoldgicos de combate, porém poucas empresas consideram criar planos de continuidade de
negocio relacionado a seguranga, de acordo com o relatério ESET Security Report 2020,
apenas 33% das quase quatro mil empresas entrevistadas em distintos eventos de seguranca
possuiam algum mecanismo para tratamento de ataques.

E, apesar da maioria dos incidentes de seguranca ter relacdes com ataques diretos ao
sistema, como malwares ou ransomwares, como mostrado na figura 5, poucas tém agido e
criado formas eficientes de respostas a esses crimes, pensamento defendido por John Walker,
professor da Universidade de Nottingham, na Inglaterra, durante o evento Cyber Security

Summit Brasil de 2018, “A industria de ciberseguranga ¢ ruim. As empresas tém dificuldades
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ao tratar as ameacas hoje em dia. Resposta a incidentes ¢ a chave e ¢ algo que precisa ser
planejado com antecedéncia”, relata Walker.

figura 5: incidentes relatados pelas empresas
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fonte: adaptado de ESET Security Report América Latina 2020
Apesar do grande niumero de ataques por infec¢do de malware, o que também representa
a maior preocupacdo das empresas, os ataques relacionados a atividades humanas ndo podem
ser ignorados, pois representam uma parte bastante significativa do grafico da figura 5. J& na
figura 6, pode-se perceber para onde estd voltada a atencdo das organizagdes quando se fala de

vulnerabilidades no sistema.

figura 6: preocupacoes relacionadas a seguranca
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Roubo de informagdes e acesso indevido ao sistema apresentam a maior porcentagem
no grafico da imagem 6, porém, em contrapartida, o uso inapropriado do sistema foi escolhido
pelos entrevistados como o item menos preocupante, o que reflete a cultura da empresa em
relacdo a seguranca de dados. Na figura 7 pode-se observar as principais providéncias que as
empresas tomam diante do cenario tecnolégico.

figura 7: controles baseados em tecnologia
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fonte: ESET Security Report América Latina 2020
A maior parte dos controles baseados em tecnologia implementados pelas organizagdes
sdo relativos a ataques de codigos maliciosos que podem afetar o sistema, na imagem 7 nota-
se que apenas 12% das organizacdes entrevistadas possuem algum mecanismo de seguranga
fisica dos seus equipamentos € mesmo no uso de seguranga légica, ¢ reduzido o nimero de

empresas que usam mecanismos basicos de seguranca como criptografia ou autenticagao dupla.
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figura 8: controles baseados em gestiao
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fonte: ESET Security Report América Latina 2020
Além do evidente desleixo em relagdo a agdes humanas, que podem significar um
grande risco ao sistema de uma empresa, na figura 8 pode-se observar que apenas uma parcela
pequena possui plano de continuidade de negdcio em caso de crises ou ataques, menor ainda a
parcela cuja os dados sdo classificados, o que ¢ de extrema importiancia dentro de uma

organizagao.

6.1. Falta de uma politica de seguranca definida.

De acordo com a ESET, a principal preocupacao das empresas ¢ o acesso indevido a
informacgao, seguido por roubo de informacao e infec¢do por codigos maliciosos. Ainda assim,
poucas empresas investem em um sistema de seguranga adequado, ndo s6 em sistema, mas em
definir estratégias para prevenir e tratar incidentes. “Convém que um conjunto de politicas de
seguranca da informacao seja definido, aprovado pela direcao, publicado e comunicado para
todos os funcionarios e partes externas relevantes” (norma ISO/IEC 27002).

E necessario que seja criado estratégias que envolvam todos os ativos que fazem parte
da vida da informagdo como controle de acesso, seguranca fisica e do ambiente, backups e
criptografia. Tudo deve ser documentado e apresentado aos funcionarios e quaisquer partes

externas relevantes, ¢ necessario que a organizacdo faga entender a importancia de seguir as
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politicas de seguranca e instruir funcionarios sobre atividades decorrentes do dia-a-dia da

organizacdo que podem incidir sobre o sistema.

6.2. Obsolescéncia dos sistemas e ferramentas desatualizadas.

Algumas empresas, principalmente as que t€ém um perfil mais conservador, ainda se
recusam ou t€m dificuldades de adotar novas tecnologias, que sao adequadas para proteger seus
sistemas, tornando-os vulnerdveis a ataques. Conforme os meios de ataques evoluem a
tecnologia também se renova.

Softwares como antivirus e firewalls devem ser atualizados frequentemente, assim
como os hardwares e o tratamento de incidentes, tudo deve ser renovado de acordo com o
necessario. E importante que a organizagdo tenha conhecimento sobre as ameagas as quais pode

estar vulneravel e se atualize sobre novos meios de ataques que surgem com o tempo.

6.3. Falta de treinamento para lidar com os sistemas.

Quando se fala de seguranca da informagdo, muitas empresas tendem a pensar que a
responsabilidade ¢ apenas do gerente de TI, porém toda e qualquer que utiliza o sistema da
organizacao precisa ser orientada sobre o basico para assegurar a organizacao contra ataques.
“A principal ameaca para qualquer seguranga ¢ o proprio ser humano, pois todo processo de
seguranga se inicia e termina no usuario do sistema”, Santos (2011).

E importante fazer parte da cultura da empresa um comportamento consciente do
dominio da informacao a fim de evitar riscos ou perdas. “Para reduzir os riscos relacionados a
erros humanos ou atos criminosos por parte dos usudrios internos, ¢ aconselhavel que a
organizagdo estabeleca politicas de informacao, controles e procedimentos enfocando a area de
pessoal”, Aramuri e Maia (2018). E preciso que haja o controle das atividades, treinamento,
supervisao, segregacao de fungdes e politicas adequadas para o uso da informacao, tudo deve

ser monitorado e atualizado frequentemente a fim de prevenir incidentes.

7. A Seguranca da Informac¢io no mundo atual

O Instituto Nacional de Padrdes e Tecnologia dos Estados Unidos (National Institute of
Standards and Technology-NIST) descreve risco como uma fun¢do da probabilidade de uma
determinada fonte de ameaca exercer qualquer vulnerabilidade potencial e o impacto resultante
desse evento adverso na organiza¢do. Em um cendrio pandémico, onde o trabalho remoto e
aulas EAD (ensino a distancia) se tornaram parte da rotina de milhdes de pessoas pelo mundo

todo, criminosos veem a oportunidade perfeita para aplicar suas técnicas. Antes da pandemia,
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a maioria dos casos de ataques digitais no Brasil aconteciam na forma de exploits, que tentam
tirar vantagens de vulnerabilidades do sistema.

Porém, com o aumento do numero de dispositivos sendo utilizados em casa por pessoas,
muitas vezes, leigas no quesito seguranga, a estratégia de ataques foi adaptada para tentar
enganar esse publico. Segundo o FortiGuard Labs, criminosos utilizam de e-mails, links de
sites e até mensagens telefonicas contendo anexos de phishing maliciosos, tudo sobre o
pretexto de pandemia da COVID - 19, “em abril ocorreu o maior nimero de campanhas de
phishing por e-mail relacionados a covid-19, foram mais de 4.250. O maior pico ocorreu em 2
de abril, quando a Fortinet relatou 330 campanhas com e-mails maliciosos com o tema ‘covid-
19’ em todo o mundo. Os nimeros tém diminuido constantemente desde abril, com 3.590
campanhas de phishing por e-mail em maio e 2.841 em junho”, relata Bonatti.

O problema da epidemia atual acende nas empresas a necessidade de implementar
protocolos de seguranga para gerenciar acesso, processo € armazenamento de informagdes e de
educar seus funciondrios quanto a importancia de seguir essas normas. Segundo Leonardo
Lemes, diretor de seguranca cibernética na Service IT, algumas medidas que podem ser
tomadas por uma organizagdo para a realizacdo de trabalho remoto sdo: (1) provisdo de
equipamento adequado para o funcionario, (2) especificagao de métodos de acesso seguros, (3)
monitoramento de seguranca, (4) seguranca fisica do equipamento, (5) procedimentos para
copias e backups, (6) devolugdo do equipamento quando se encerrarem as atividades remotas
e (7) provisao de suporte e manuten¢do dos equipamentos. Outras orientagdes que também
devem ser observadas sao sobre o uso e acesso ao equipamento e informagdes por familiares
ou visitantes.

Além de emails maliciosos, outra ferramenta que tem ganhado espago dentro das
organizagdes ¢ a chamada Machine Learning (ML), que ¢ muito utilizada para simplificar
tarefas através da sua aprendizagem automatica. E utilizada em trabalhos longos como analises
de uma grande quantidade de dados, até realizar tarefas repetitivas. Porém o ML tém sido alvo
de engenharia social, de acordo com o relatério de tendéncias 2020 da ESET Security “em
2019 o ML ganhou notoriedade devido a outro assunto preocupante: o aumento das deepfakes.
Esta tecnologia que faz com que o ditado popular ‘ver para crer’ perca todo o sentido, pode ser
aproveitada para prejudicar a reputacdo de figuras publicas ou até de influir na opinido
publica”.

Em marco de 2019 o Wall Street Journal publicou um caso onde criminosos utilizaram
de inteligéncia artificial para imitar a voz do CEO de uma empresa alema de energia que pedia

uma transferéncia de € 220.000 (cerca de R$ 1.4 milhdes) a um fornecedor hiingaro, destacando
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aurgéncia da operacao e exigindo o pagamento em até uma hora. A empresa ndo teve seu nome
revelado, apenas o caso foi divulgado pela seguradora Euler Hermes Group SA, responsavel
por cobrir o valor total roubado.

Sendo a tecnologia, aliada de qualquer organizagdo, independente do seu tamanho, os
alvos de ataques vém se diversificando cada vez mais. Além do crescente numero de incidentes
relacionados a computadores pessoais, hotéis tém sido alvos de ataques, pelo fato de reunir
informagdes de muitas pessoas em um so6 lugar, os dados obtidos sdo desde nomes completos
até dados de cartdes de créditos.

Grandes redes hoteleiras t€ém sido alvo desses ataques como a Marriot International que
anunciou em margo de 2020 que informagdes de mais de 5 milhdes de héospedes foram
acessadas indevidamente, a rede de hotéis estd presente em mais de 131 paises, incluindo o
Brasil. Outra grande rede afetada foi a MGM Resorts International, onde a violagao afetou mais
de 10 milhdes de hospedes. Grandes empresas da area tém sido alvo desses ataques justamente
por ser um setor ndo focado em tecnologia, mas que retine informacgdes valiosas.

Além dos ataques a bancos de dados, sites de hotéis vazam dados pessoais, segundo a
Symantec, em um teste feito em sites de 1500 hotéis de 54 paises, 67%, ou seja, dois tercos
desses sites t€ém problemas de privacidade, o que resulta no vazamento de informagdes. O setor
hoteleiro ¢ apenas uma pequena parte do grande ramo de organizagdes ao redor do mundo que
sofrem com ataques e invasdes, € por ndo fazer parte do setor tecnoldgico estdo mais
vulneraveis a falhas.

A maioria dos incidentes de seguranga da informacgdo ainda ocorre em empresas
atuantes no meio da tecnologia, segundo o relatorio ESET, 60% das empresas sofreram algum

incidente em 2019, numero que se manteve em 2020, conforme mostrado na figura 9.
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Figura 9: porcentagem de empresas com registro de

incidentes em cada pais da América Latina

58%
-
A%
B80%
58%

58%

Fonte: ESET Security Report
Dentro das informag¢des coletadas acerca dos incidentes, 32% sdo por infeccdo de
c6digos maliciosos. No que diz respeito a ransomwares, uma variante de malware, o cenario ¢
decrescente a cada ano na américa latina, apresentando um indice de 18% em 2017, 8% em
2018 e 6% em 2019. Por outro lado, no Brasil foi registrado um crescimento desse tipo de
ataque em 1,26% em relacdo ao ano anterior, passando de 11% em 2018 para 12,26% em 2019,

como pode-se observar na figura 10.
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figura 10: infeccoes por ransomware no Brasil
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Fonte: ESET Security Report

Uma atencdo especial deve ser dada ao setor bancario, principalmente no Brasil, que
tem se tornado um dos principais alvos de trojans, utilizados para roubar informagdes
financeiras. Segundo a ESET, somente entre os meses de janeiro e abril de 2019 houveram
58,3 mil casos de infec¢do, assumindo a primeira posicao com folga, em segundo lugar vem o
Chile com 5,1 mil casos registrados no mesmo ano.

Segundo Silva (2019), no Brasil ¢ muito comum o uso de engenharia social para
enganar pessoas, fazendo com que acessem links maliciosos, paginas que sdo copias dos sites
oficiais de bancos, e até mensagens sms ou ligacdes. Ja para o exterior, criminosos brasileiros
estdo focando no uso de trojans, este ano (2020) a empresa Kaspersky confirmou quatro
familias de malwares de origem brasileira atuando na Europa e na América Latina, os
criminosos responsaveis também demonstraram interesse na América do Norte e China. A
tendéncia de ataques foi nomeada de The Tetrade e fazem parte dessa familia grandes trojans
jé& conhecidos como Guildma, Javali, Melcoz e Grandoreiro, os responsaveis se beneficiam do
fato de muitos Bancos operantes no Brasil também atuam em outros paises.

“Os criminosos brasileiros estdo criando rapidamente um ecossistema de afiliados,
recrutando cibercriminosos para trabalhar em outros paises, adotando o MaaS (malware como
servigo) e adicionando rapidamente novas técnicas ao malware como forma de manté-lo
relevante e financeiramente atraente para seus parceiros”, [Kaspersky]. E provavel que essas
ameacas evoluam para atingir outros paises e continentes e certamente estao liderando esse tipo
de ataque na América Latina, buscando parceiros locais para ajudar na administracdo do

dinheiro roubado e na tradugao.
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7.1. Criacao de novas ameacas

Quando os dados eram guardados em papéis, era necessario, basicamente, algumas
caixas e uma sala bem trancada para garantir a seguranga das informagdes. Porém, atualmente,
com a incorporagdo dos trabalhos remotos e dispositivos pessoais que se organizam de forma
distribuida em redes, o tratamento da informagao se torna muito mais complexo. “A seguranca
no meio cibernético ¢ um conjunto de tecnologias e processos projetados para proteger
computadores, redes, programas e dados de ataques, danos ou acesso ndo autorizados”, [ Sarker
et al. J Big Data, 2020].

Devido a crescente dependéncia dos meios digitais, diversos incidentes como
malwares, negac¢ao de servigo, phishing, dentre outros, também crescem de forma exponencial.
De acordo com o instituto alemdo AV-TEST, em 2011 haviam 65 milhdes de malwares
conhecidos pela comunidade de seguranca, em 2016 esse numero chegava a quase 600 milhdes
e em 2020 ultrapassou a marca de 1 bilhdo de programas maliciosos registrados, tendo uma
média de 350 mil novos softwares e aplicativos potencialmente indesejados (PUA)
identificados por dia pelas suas ferramentas de anélise, como mostrado na figura 11.

figura 11: total de novos malwares registrados na ultima década
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E essa crescente onda de ataques tem atingido ndo s6é computadores, como também
dispositivos Android. Com a chama atraente de acesso a ilimitados servigos na palma da mao,
incluindo servigos essenciais como banking ou cartdes de créditos, a quantidade de dispositivos

aumenta cada vez mais a cada ano, assim como cresce o interesse de criminosos em cima das
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plataformas moveis. Em uma década o desenvolvimento malwares para android passou de 9
mil em 2011 para quase 3 milhdes em 2020, como pode-se observar na figura 12.

figura 12: desenvolvimento de malwares para android
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Nao s6 o Android tem chamado mais a atenc¢ao de criminosos, como também o sistema
operacional da empresa Apple. A popularizacdo da marca, que atualmente ¢ simbolo de desejo,
fez com que a empresa registrasse no segundo trimestre de 2020 um lucro de 11% a mais do
que em 2019, indicando um aumento historico nas vendas. E como o esperado, a atengdo de
criminosos para o sistema operacional MacOS também teve um aumento histérico em apenas
1 ano, passando de 57 mil malwares registrados em 2019 para mais de 600 mil softwares

maliciosos em 2020, como observa-se na figura 13.
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figura 13: desenvolvimento de malwares para MacOS
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A capacidade de identificar e eliminar ameagas em tempo habil ¢ um dos principais
objetivos da seguranga da informacdo, um sistema que nao esta devidamente preparado para
lidar com novos incidentes ndo ¢ eficaz. Por conta disso, cada vez mais organizagdes t€ém
investido em meios de identificar previamente ou eliminar de maneira rapida novos ataques.

Nos tempos atuais, a seguranca da informagdo estd passando por mudangas
tecnologicas e operacionais onde a ciéncia de dados (Data Science) opera como principal
impulsionador desta mudanga, o aprendizado de maquina (Machine Learning), uma parte
essencial da Inteligéncia Artificial (IA) pode desempenhar um papel essencial para descobrir
as percepcdes dos dados, “O aprendizado de maquina pode mudar significativamente o
panorama da seguranca cibernética e a ciéncia de dados esta liderando um novo paradigma
cientifico”, [Sarker, 2020].

Cada vez mais os dados s@o vistos como patriménio das organizacdes, até mesmo
pequenas empresas tém se atentado a importancia das informagdes, ndo apenas como produtos
utilizados no dia-a-dia, como também algo fundamental para planejamentos futuros. Porém, o
avango tecnoldgico voltado para a seguranga ndo tem acompanhado muito bem o fluxo de
novos ataques, Segundo Larry Ponemon, presidente e fundador do Ponemon Institute, “mais
da metade dos profissionais de seguranca cibernética afirmam que suas organizagdes sao
ineficazes em impedir as principais ameagas porque suas solucdes de seguranca nao sao

eficazes na deteccao de ataques avancados”.
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O Ponemon Institute realizou uma entrevista com 671 profissionais de seguranca de TI
responsaveis por gerenciar e reduzir o risco de seguranca de sua organizacao. As organizagoes
entrevistadas estdo muito preocupadas com o aumento significativo de ameagas novas e
desconhecidas contra suas empresas (um aumento de 69% dos entrevistados em 2017 para 73%
em 2019).

Uma das alternativas para resolver este problema e que vem sendo um dos principais
focos de desenvolvimento ¢ o uso de inteligéncia artificial, mais especificamente, machine
learning. Aprendizado de méaquina (ML), ciéncia de dados (DS) e ciberseguranca (CS), essas

tecnologias relacionadas tém se popularizado ao longo dos anos, como pode-se observar na

figura 14.
figura 14: tendéncia de popularidade
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ML ja ¢ bastante utilizado em diversas areas como medicina, processamento de
imagens, dentre outros, pela capacidade de analisar grandes quantidades de dados e definir
acOes com base nessa analise. Uma das modalidades de aprendizagem de maquina ¢ o Deep
Learning, segundo NSCALI Intern Report for Congress (2019), “DL ¢ uma técnica estatistica
que explora grandes quantidades de dados como conjuntos de treinamento para uma rede com
varias camadas ocultas, chamada de rede neural profunda, onde ¢ treinado em um conjunto de
dados, gerando saidas, calculando erros e ajustando seus parametros internos. Em seguida, o
processo ¢ repetido centenas de milhares de vezes até que a rede atinja um nivel aceitavel de
desempenho”.

Devido a importancia de se identificar um ataque de forma rapida, a inteligéncia
artificial de aprendizado tem sido implementada para fazer analises de trafego e reconhecer

anomalias maliciosas na rede. Para isso, € muito importante selecionar dados de alta qualidade,
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“Usar dados de alta qualidade no Deep Learning ¢ tdo importante quanto usar arquiteturas de
rede neural profunda bem estruturadas. Ou seja, a obtencdo de dados de qualidade deve ser
uma etapa importante, que ndo deve ser ignorada, mesmo na resolucdo de problemas de
seguranga usando Deep Learning”, [Choi et al. 2020]. Além da qualidade dos dados, a
defini¢do do problema também precisa de atengdo, “¢ crucial ter uma imagem clara de qual
problema um sistema visa: quais sao especificamente os ataques a serem detectados? Quanto
mais estreitamente for possivel definir a atividade alvo, melhor se pode adaptar um detector as

suas especificidades e reduzir o potencial de classificagdes erradas”, [Sommer e Paxson, 2010].

Consideracoes Finais

Desde o momento em que as informagdes passaram a ser produzidas, transportadas e
armazenadas em dispositivos tecnologicos surgiu a preocupacdo com a seguranca, ndo s6 dos
aparelhos, mas das informagdes contidas neles. E imprescindivel para uma empresa o
investimento em seguranga da informacao. Qualquer organizagdo que utiliza da tecnologia

como parte consideravel do seu negdcio necessita ter uma base confidvel de seguranga.

Investir em seguranca da informacdo ndo garante que as informagdes estdo salvas de
qualquer ataque ou eventualidade, mas diminui drasticamente as chances de isso acontecer.
Uma boa gestao de seguranca ainda € prevenida caso algum problema venha a acontecer, com

planos de agdes para esses eventos.

Cada vez mais a SI se insere no dia-a-dia de pessoas ao redor do mundo como algo
indispensavel e que merece atencao. E em um ano como 2020, onde o trabalho remoto e aulas
online se tornaram obrigatorios, a seguranga da informac¢do foi necessaria como nunca,
garantindo que a internet se tornasse um meio seguro para empresas, estudantes e demais

usuarios.

Seguranca nao se refere apenas a impedir riscos e sim tratd-los da melhor forma, com
inteligéncia. Pode parecer dificil e caro para uma empresa a implementagdo de um sistema de
seguranca, mas nenhum esforco ou capital ¢ demais, quando se trata de protecdo para
organizacio e seus bens. E importante definir bem os planos de seguranca, visualizar os riscos

e criar métodos de prevencao e acao.
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